BQXK

BANKA QENDRORE E REPUBLIKES SE KOSOVES
CENTRALNA BANKA REPUBLIKE KOSOVA
CENTRAL BANK OF THE REPUBLIC OF XOSOVO

N¢ bazé t€ nenit 35, paragrafi 1 nénparagrafi 1.1 dhe nenit 65 té Ligjit nr. 03/L-209 pér Bankén
Qendrore té Republikés s€ Kosovés (Gazeta Zyrtare e Republikés s€ Kosovés , Nr. 77/16 gusht 2010),
té€ ndryshuar dhe plotésuar me Ligjin Nr. 05/L —150 (Gazeta Zyrtare e Republikés s¢ Kosovés / Nr. 10
/03 Prill 2017) dhe né bazg t€ nenit 136, nenit 95, paragrafit 3 t& Ligjit Nr. 10/L-026 pér Shérbimet e
Pagesave(Gazeta Zyrtare e Republikés s€ Kosovés Nr. 10 / 14 maj 2026), si dhe nenit 8 dhe nenit 51,
paragrafi 10 té Ligjit Nr.08/L-304 pér Bankat, Bordi i Bankés Qendrore t€ Republikés s€¢ Kosovés, né
mbledhjen e mbajtur mé 29 gershor 2026 miratoi kété:

RREGULLORE PR TEKNOLOGJINE E INFORMACIONIT DHE KOMUNIKIMIT DHE
MENAXHIMIN E RREZIKUT Tk SIGURISE

KAPITULLI I
DISPOZITAT E PERGJITHSHME

Neni 1
Qéllimi dhe fushéveprimi

1. Kjo rregullore pércakton kérkesat pér vendosjen e masave rregullatore, rregullave dhe udhézimeve
pér zbatimin e menaxhimit té rrezikut operacional dhe té siguris€ pér aplikimin dhe menaxhimin
e Teknologjis€é sé€ informacionit dhe komunikimit- TIK dhe rrezikut té sigurisé brenda
institucioneve financiare, si¢ pércaktohet n€ nenin 2 té késaj rregulloreje.

2. Kjo Rregullore aplikohet pér institucionet financiare, t€ cilat pér qéllim té késaj rregulloreje i
referohen ofruesve pér shérbimet e pagesave, si¢ pércaktohet n€ paragrafin 1 té nenit 1 t& Ligjit
Nr. 10/L-026 pér Shérbimet e Pagesave.

3. Pér institucionet financiare t€ ndryshme nga ofruesit e shérbimeve té pagesave, si¢ pércaktohet né
nenet 2 dhe 3 t€ késaj rregullore, kjo rregullore aplikohet pér té€ gjitha aktivitetet q€ ato ofrojné.

4. Kjorregullore aplikohet térésisht ose pjesérisht pér institucionet mikrofinanciare dhe institucionet
financiare jobankare, duke marré parasysh madhésiné dhe profilin e rrezikut t€ tyre.

Neni 2
Pérkufizimet

1. Termat dhe pérkufizimet e pérdorura né kété Rregullore kané t&€ njé€jtin kuptim si n€ nenin 4 té
Ligjit Nr. 10/L-026 pér Shérbimet e Pagesave dhe nenin 3 t& Ligjin nr. 08/L-304 pér Bankat.

2. Pérvec paragrafit 1 t€ kétij neni, pér qéllime té zbatimit t& késaj Rregulloreje, termat dhe shkurtesat
e méposhtme kané kéto kuptime:

2.1.  BQK - nénkupton Bankén Qendrore t€ Republikés s€¢ Kosovés;
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2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

2.9.

Institucion financiar - nénkupton njé banké, nj€ institucion mikrofinanciar, njé institucion
financiar jo-bankar, njé OSHP té referuar né nénparagrafét 1.4, 1.5 dhe 1.6 t€ nenit 1 t&
Ligjit pér Shérbimet e Pagesave, njé institucion pagese ose njé institucion i parasé
elektronike, objekt i késaj Rregulloreje sipas kétij neni;

TIK - nénkupton teknologjiné e informacionit dhe komunikimit, si¢ pércaktohet né Ligjin
Nr. 04/L-145 pér Organet Qeveritare pér Shoqériné e Informacionit;

Rreziqet e TIK-ut dhe té sigurisé - nénkupton rreziget operacionale dhe té sigurisé té
pércaktuara n€ nenin 95 t€ Ligjit nr. 10/L-026 pér Shérbimet e Pagesave pér ofrimin e
shérbimeve t& pagesave.

Rreziku i TIK-ut dhe i sigurisé - nénkupton rrezikun e humbjes pér shkak té shkeljes sé
konfidencialitetit, déshtimit t€ integritetit t€ sistemeve dhe t€ dhénave, papérshtatshmérisé
ose mosdisponueshmérisé s€ sistemeve dhe t€ dhénave ose pamundésisé€ pér té ndryshuar
teknologjin€ e informacionit dhe komunikimit brenda njé kohe t& arsyeshme dhe me kosto
té arsyeshme kur ndryshojné kérkesat e mjedisit ose biznesit (p.sh. shkathtésia). Kjo
pérfshin rreziget e siguris€ g€ rrjedhin nga proceset e brendshme t€ pamjaftueshme ose té
déshtuara ose ngjarjet e jashtme, duke pérfshiré sulmet kibernetike ose siguriné fizike té
pamjaftueshme;

Organ menaxhues - nénkupton:

2.6.1. pér bankat, institucionet mikrofinanciare dhe institucionet financiare jobankare, ky
term ka té njéjtin kuptim si n€ nenin 36, t€ Ligjit Nr. 08/L-304 pér Bankat pérkatésisht neni
96 t& Ligjit nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet
Financiare Jobankare;

2.6.2. pér institucionet e pagesave ose institucionet e parasé elektronike, ky term nénkupton
drejtorét ose personat pérgjegj€s pér menaxhimin e institucioneve té pagesave dhe
institucioneve té parasé elektronike dhe, sipas rastit, personat pérgjegjés pér menaxhimin e
aktiviteteve t&€ shérbimeve té pagesave té institucioneve t&€ pagesave dhe institucioneve té
parasé elektronike;

2.6.3. pér OSHP-té e pérmendura né€ nénparagrafét 1.4, 1.5 dhe 1.6 té nenit 1 t€ Ligjit pér
Shérbimet e Pagesave, ky term ka kuptimin qé 1 jep ligji n€ fuqi.

Incident operacional ose i sigurisé - nénkupton nj€ ngjarje t€ vetme ose nj€ seri ngjarjesh
té lidhura té€ paplanifikuara nga institucioni financiar q€ ka ose ndoshta do t€ keté njé ndikim
negativ né integritetin, disponueshmérin€, konfidencialitetin dhe/ose vértetésiné e
shérbimeve;

OSHP - nénkupton ofruesin e shérbimit t€ pagesave. N& kontekstin e késaj Rregulloreje,
pérvec rasteve kur specifikohet ndryshe ose evidentohet nga teksti pérreth, termi i referohet
institucioneve té pagesave dhe institucioneve t€ parasé elektronike t€ autorizuara ose té
pérjashtuara nga autorizimi sipas Ligjit pér Shérbimet e Pagesave;

Menaxhment i larté - nénkupton:

2.9.1. pér bankat, institucionet mikrofinanciare dhe institucionet financiare jobankare, ky
term ka t& njéjtin kuptim me pérkufizimin né nenin 47, té Ligjit 08/L-304 t€ Bankave
pérkatésisht neni 96 té Ligjit nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe
Institucionet Financiare Jobankare;
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2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.9.2. pér institucionet e pagesave dhe institucionet e parasé elektronike, ky term nénkupton
personat fiziké€ g€ ushtrojné funksione ekzekutive brenda njé institucioni dhe g€ jané
pérgjegjés dhe japin llogari para organit drejtues pér menaxhimin e pérditshém t&
institucionit;

2.9.3. pér OSHP-t€ e referuara né nénparagrafét 1.4, 1.5 dhe 1.6 t€ nenit 1 té Ligjit pér
Shérbimet e Pagesave, ky term ka kuptimin g€ i jep ligji n€ fuqi.

Oreksi i rrezikut - nénkupton nivelin e pérgjithshém dhe llojet e rrezikut qé institucionet
financiare jané té gatshme t€ marrin pérsipér brenda kapacitetit t€ tyre té rrezikut, né
pérputhje me modelin e tyre t€ biznesit, pér té arritur objektivat e tyre strategjiké;

Funksion auditimi - nénkupton:

2.11.1.pér bankat, funksioni i auditimit i pércaktuar né nenin 49, t& Ligjit 08/L-304 pér
Bankat si dhe pér institucionet mikrofinanciare dhe institucionet financiare jobankare i
pércaktuar n€ nenin 103 Ligjin nr. 04/L-093 pér Banka, IMF dhe IFJB .

2.11.2. pér OSHP-t€ e tjera nga bankat, funksioni i auditimit duhet té jeté i pavarur brenda
ose nga OSHP dhe mund té jeté njé funksion auditimi i brendshém dhe/ose 1 jashtém.

Projekte té TIK-ut - nénkupton ¢do projekt, ose pjesé té tij, ku sistemet dhe shérbimet e
TIK-ut ndryshohen, zévendésohen, shkarkohen ose zbatohen. Projektet e TIK-ut mund té
jené pjesé e programeve mé té gjera t€ TIK-ut ose t€ transformimit t€ biznesit;

Palé e treté - nénkupton nj€ organizaté q€ ka lidhur marrédhénie biznesi ose kontrata me
njé njési ekonomike pér t€ ofruar njé produkt ose shérbim;

Asete té informacionit - nénkupton nj€ koleksion informacioni, qofté t& prekshém apo té
paprekshém, g€ ia vlen t€ mbrohet;

Asete té TIK-ut - nénkupton njé€ aset ose softuer ose harduer g€ gjendet n€ mjedisin e
biznesit;

Sisteme té TIK-ut - nénkupton ngritjen e TIK-ut si pjesé e njé¢ mekanizmi ose njé€ rrjeti
ndérlidhés q€ mbéshtet operacionet e njé institucioni financiar;

Shérbime té TIK-ut - nénkupton shérbimet e ofruara nga sistemet e TIK-ut pér njé€ ose mé
shumé pérdorues té€ brendshém ose t€ jashtém. Shembujt pérfshijné futjen e t& dhénave,
ruajtjen e t€ dhénave, pérpunimin e t€ dhénave dhe shérbimet e raportimit, por gjithashtu
monitorimin dhe shérbimet e mbéshtetjes s€ biznesit dhe vendimeve;

Ligji pér Shérbimet e Pagesave - nénkupton Ligjin Nr. 10/L-026 pér Shérbimet e
Pagesave;

PSHP - nénkupton pérdorues t€ shérbimit t€ pagesave si¢ pércaktohet né Ligjin pér
Shérbimet e Pagesave.

Neni 3
Proporcionaliteti

T¢€ gjitha institucionet financiare duhet té respektojné dispozitat e pércaktuara né kété Rregullore né
ményré té tillé qé té jeté proporcionale me dhe té marré parasysh madhésin€ e institucioneve

3 prej 23



financiare, organizimin ¢ tyre t€ brendshém, si dhe natyrén, shtrirjen, kompleksitetin dhe
rrezikshmériné e shérbimeve dhe produkteve g€ institucionet financiare ofrojné ose synojné té ofrojné.

1.

KAPITULLI II
TIK DHE MENAXHIMI I RREZIKUT TE SIGURISE

Qeverisja dhe Strategjia

Neni 4
Qeverisja

Organi menaxhues duhet t€ sigurojé qé institucionet financiare t€ kené kornizén e duhur té
geverisjes sé brendshme dhe té kontrollit t&€ brendshém pér rreziget e tyre té TIK-ut dhe siguris€.

1.1.  organi menaxhues duhet t€ pércaktojé role dhe pérgjegjési té qarta pér funksionet e TIK-ut,
menaxhimin e rrezikut t€ siguris€ s€ informacionit dhe vazhdimésiné e biznesit, duke
pérfshiré ato pér organin menaxhues dhe komitetet e tij.

Organi menaxhues duhet t€ sigurojé€ qé sasia dhe aftésité e stafit t€ institucioneve financiare jané
té mjaftueshme pér t€ mbéshtetur nevojat e tyre operacionale pér TIK-un dhe proceset e tyre té
menaxhimit t€ rrezikut t€ TIK-ut dhe siguris€ né baza t€ vazhdueshme dhe pér té siguruar zbatimin
e strategjisé€ sé€ tyre TIK.

2.1.  organi menaxhues duhet t€ sigurojé g€ buxheti 1 ndaré €sht€ 1 pérshtatshém pér ta
pérmbushur si¢ u cek mé lart€. Pér mé tepér, institucionet financiare duhet té sigurojné qé
té gjithé anétarét e stafit, duke pérfshiré bartésit e funksioneve kryesore, t€ marrin trajnimin
e duhur mbi TIK-un dhe rreziget e sigurisé€, duke pérfshiré siguriné e informacionit, n€ baza
vjetore, ose mé shpesh nése kérkohet

Organi menaxhues ka pérgjegjési té€ pérgjithshme pér pércaktimin, miratimin dhe mbikéqyrjen e
zbatimit t€ strategjisé s€ TIK-ut t€ institucioneve financiare si pjesé e strategjis€ sé tyre té
pérgjithshme té biznesit, si dhe pér krijimin e njé kornize efektive t€ menaxhimit t€ rrezikut pér
TIK-un dhe rreziget e sigurisé pér t€ siguruar pérputhjen me legjislacionin né fuqi.

Neni 5
Strategjia

Strategjia e TIK-ut duhet té€ pérafrohet me strategjiné e pérgjithshme té biznesit t€ institucioneve
financiare dhe duhet t€ pérmbajé kérkesa minimale si mé poshté:

1.1.  si duhet t€ evoluojé TIK-u i institucioneve financiare pér t€ mbéshtetur n€ ményré efektive
dhe pér t€ marré pjes€ né strategjin€ e tyre t€ biznesit, duke pérfshiré evolucionin e
strukturés organizative, ndryshimet e sistemit t&€ TIK-ut dhe varésité kryesore me palét e
treta;
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1.2.  strategjin€ e planifikuar dhe evolucionin e arkitekturés s¢ TIK-ut, duke pérfshiré varésité
nga palét e treta;

1.3.  objektiva t€ garta t& siguris€ sé€ informacionit, duke u fokusuar né sistemet dhe shérbimet e
TIK-ut, stafin dhe proceset.

Institucionet financiare duhet t€ krijojné grupe planesh veprimi g€ pérmbajné masat q€ duhen
marr€ pér t€ arritur objektivin e strategjisé sé TIK-ut.

2.1.  keéto duhet t'i komunikohen té€ gjith¢ stafit pérkatés (duke pérfshiré kontraktorét dhe ofruesit
e paléve té treta kur éshté e zbatueshme dhe e pérshtatshme);

2.2. planet e veprimit duhet té rishikohen periodikisht pér t€ siguruar réndésiné dhe
pérshtatshmériné e tyre;

2.3. institucionet financiare duhet gjithashtu té krijojn€ procese pér t€ monitoruar dhe matur
efektivitetin e zbatimit té strategjisé sé tyre TIK.

Neni 6
Pérdorimi i ofruesve té paléve té treta

Né varési té€ Rregullores pér Kontraktimin e Jashtém dhe nenit 21 t€ Ligjit pér Shérbimet e
Pagesave, institucionet financiare duhet t€ sigurojné efektivitetin e masave pér zbutjen e rrezikut
si¢ pércaktohet n€ kornizén e tyre t€ menaxhimit té rrezikut, duke pérfshiré kérkesat e pércaktuara
né két€ Rregullore, kur Funksionet operacionale t&€ shérbimeve té pagesave dhe/ose shérbimeve té
TIK-ut dhe sistemeve t€ TIK-ut t€ ¢do aktiviteti kontraktohen nga jashté, duke pérfshiré subjektet
e grupit ose kur pérdoren palé té treta.

Pér t€ siguruar vazhdimésiné€ e shérbimeve t€ TIK-ut dhe sistemeve té€ TIK-ut, dhe pa paragjykuar
kérkesat e tjera t€ aplikueshme né€ pé€rputhje me Rregulloren pér marréveshjet e kontraktimit t&
jashtém, institucionet financiare duhet t€ sigurojné g€ kontratat dhe marréveshjet e nivelit té
shérbimit (si pér rrethana normale ashtu edhe né rast té€ ndérprerjes s€ shérbimit - shih gjithashtu
Nenin 28 té késaj rregullore) me ofruesit (ofruesit e jasht€m, subjektet e grupit ose ofruesit e paléve
té treta) pérfshijné né vijim:

2.1.  objektivat dhe masat e duhura dhe proporcionale t&€ lidhura me siguriné e informacionit,
duke pérfshiré kérkesa té tilla si kérkesat minimale t€ sigurisé kibernetike; specifikimet e
ciklit jetésor t€ t€ dhénave t€ institucionit financiar; ¢do kérkesé né lidhje me enkriptimin e
té¢ dhénave, siguriné e rrjetit dhe proceset ¢ monitorimit t€ siguris€ dhe vendndodhjen e
gendrave té t€ dhénave;

2.2. procedurat e trajtimit t€ incidenteve operacionale dhe t€ sigurisé duke pérfshiré
pérshkallézimin dhe raportimin.

Institucionet financiare duhet t€ monitorojné€ dhe té kérkojné siguri pér nivelin e pérputhshmérisé
s€ kétyre ofruesve me objektivat e siguris€, masat dhe objektivat e performancés sé€ institucionit
financiar.
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KAPITULLI 111
KORNIZA E TIK DHE E MENAXHIMIT TE RREZIKUT TE SIGURISE

Neni 7
Organizimi dhe objektivat

Institucionet financiare duhet té identifikojné dhe menaxhojné rreziqet e tyre t&€ TIK-ut dhe
sigurisé. Funksionet e TIK-ut pérgjegjés pér sistemet, proceset dhe operacionet e sigurisé sé TIK-
ut duhet t&€ kené procese dhe kontrolle t€ pérshtatshme pér t€ siguruar q€ t€ gjitha rreziget
identifikohen, analizohen, maten, monitorohen, menaxhohen, raportohen dhe mbahen brenda
kufijve t€ oreksit t€ rrezikut t€ institucionit financiar dhe qé projektet dhe sistemet qé ata ofrojné
dhe aktivitetet q€ ata kryejné jan€ n€ pérputhje me kérkesat e jashtme dhe té brendshme.

Institucionet financiare duhet t€ caktojné pérgjegjésiné pér menaxhimin dhe mbikéqyrjen e TIK-
ut dhe rrezigeve t€ sigurisé né€ njé funksion kontrolli, duke iu p&rmbajtur kérkesave té nenit 9
paragrafi 5 t€ Rregullores pér geverisjen korporative t€ bankave. Institucionet financiare duhet té
sigurojné pavarésiné dhe objektivitetin e kétij funksioni té kontrollit duke e ndaré até€ né ményré
té pérshtatshme nga proceset e operacioneve t€ TIK-ut;

2.1.  ky funksion kontrolli duhet t'i pérgjigjet drejtpérdrejt organit menaxhues dhe pérgjegjés pér
monitorimin dhe kontrollin e respektimit t€ korniz€s s¢ TIK-ut dhe menaxhimit té rrezikut
té sigurisé.

2.2.  ai duhet t€ sigurojé qé rreziget e TIK-ut dhe té€ sigurisé jané identifikuar, matur, vlerésuar,
menaxhuar, monitoruar dhe raportuar.

2.3. institucionet financiare duhet t€ sigurojné qé€ ky funksion kontrolli t€ mos jeté pérgjegjés
pér ndonj€ auditim t€ brendshém.

Funksioni 1 auditimit t& brendshém, duke ndjekur njé gasje t€ bazuar né rrezik, duhet té keté
kapacitetin pér t€ rishikuar né ményré t€ pavarur dhe pér t€ ofruar siguri objektive pér
pérputhshmériné e t€ gjitha aktiviteteve dhe njésive t€ TIK-ut dhe sigurisé t€ njé institucioni
financiar me politikat dhe procedurat e institucionit financiar dhe me kérkesat e jashtme, duke iu
pérmbajtur kérkesave t& nenit 17 pér Rregullores s€ pér geverisjen korporative t€ bankave.

Institucionet financiare duhet t€ pércaktojn€ dhe caktojné rolet dhe pérgjegjésité kryesore, dhe
linjat pérkatése t€ raportimit, né ményré q€ kuadri i menaxhimit té rrezikut t€ TIK-ut dhe sigurisé
té jeté efektiv. Kjo korniz€ duhet t€ integrohet plotésisht dhe té€ pérafrohet me proceset e
pérgjithshme t& menaxhimit té rrezikut t€ institucioneve financiare.

Korniza e menaxhimit t& rrezikut t&€ TIK-ut dhe siguris€ duhet t&€ pérfshijé t€ paktén proceset e
méposhtme:

5.1.  t&pércaktojé oreksin e rrezikut pér rreziget e TIK-ut dhe té sigurisé, né pérputhje me oreksin
e rrezikut t€ institucionit financiar;

5.2. téidentifikoj€ dhe vlerésoj€ rreziqet e TIK-ut dhe t€ siguris€ ndaj t€ cilave éshté 1 ekspozuar
njé€ institucion financiar;

5.3. té pércaktoj€é masat zbutése, duke pérfshiré kontrollet, pér t&€ zbutur rreziget e TIK-ut dhe
té sigurisé;
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5.4. té monitorojé efektivitetin e kétyre masave si dhe numrin e incidenteve té raportuara, duke
pérfshiré pér OSHP-t€ incidentet e raportuara né pérputhje me nenin 96 té Ligjit pér
Shérbimet e Pagesave qé prekin aktivitetet e lidhura me TIK-un, dhe t€ ndérmarré veprime
pér korrigjimin e masave kur €shté€ e nevojshme;

5.5. t'iraportojé organit menaxhues pér rreziget dhe kontrollet e TIK-ut dhe sigurisé;

5.6. t&€ identifikojé dhe vlerésojé nése ka ndonjé rrezik TIK dhe t€ sigurisé q€ rezulton nga
ndonjé ndryshim i madh né sistemin e TIK-ut ose shérbimet, proceset ose procedurat e TIK-
ut, dhe/ose pas ndonjé€ incidenti t€ réndésishém operacional ose té sigurisé.

Institucionet financiare duhet t& sigurojné qé korniza e TIK-ut dhe e menaxhimit t& rrezikut té
siguris€ dokumentohet dhe pérmir€sohet vazhdimisht, bazuar n€ 'mésimet e nxjerra' gjaté zbatimit
dhe monitorimit té tij.

6.1.  kuadri i menaxhimit t€ rrezikut t€ TIK-ut dhe siguris€ duhet t€ miratohet dhe rishikohet, té
paktén njé heré né€ vit, nga organi menaxhues.

Neni 8
Identifikimi i funksioneve, proceseve dhe aseteve

Institucionet financiare duhet té€ identifikojné, krijojné dhe mbajné t€ pérditésuar listén e
funksioneve té tyre t€ biznesit, roleve dhe proceseve mbéshtetése pér t€ identifikuar réndésiné e
secilit dhe ndérvarésité e tyre né lidhje me TIK-un dhe rreziget e sigurisé.

Pérvec késaj, institucionet financiare duhet t€ identifikojné, krijojn€é dhe mbajné hartén e
pérditésuar t€ aseteve t€ informacionit g€ mbéshtesin funksionet e tyre t€ biznesit dhe proceset
mbéshtetése, té tilla si sistemet e TIK-ut, stafi, kontraktorét, palét e treta dhe varésité nga sistemet
dhe proceset e tjera t€ brendshme dhe t€ jashtme, pér t€ gené n€ gjendje, té€ paktén t&€ menaxhojné
asetet e informacionit q€¢ mbéshtesin funksionet dhe proceset e tyre kritike té biznesit.

Neni 9
Klasifikimi dhe vlerésimi i rrezikut

Institucionet financiare duhet té klasifikojné funksionet e identifikuara té biznesit, proceset
mbéshtetése dhe asetet e informacionit t€ pércaktuara né kété nen pér sa i pérket réndésisé kritike.

Pér t€ pércaktuar rénd€siné kritikén t€ kétyre funksioneve té identifikuara t€ biznesit, proceset
mbéshtetése dhe asetet e informacionit, institucionet financiare duhet, sé paku, t€ marrin né
konsideraté kérkesat e konfidencialitetit, integritetit dhe disponueshméris€. Llogaridhénia dhe
pérgjegjésia pér asetet e informacionit duhet t€ caktohet qarté.

Institucionet financiare duhet t€ rishikojné pérshtatshmériné e klasifikimit t€ aseteve té
informacionit dhe dokumentacionit pérkatés, kur kryhet vlerésimi i rrezikut.

Institucionet financiare duhet t€ identifikojn€ rreziget e TIK-ut dhe t€ siguris€é qé ndikojné né
funksionet e identifikuara dhe té klasifikuara té biznesit, duke mbéshtetur proceset dhe asetet e
informacionit, sipas réndé€sisé€ kritike té tyre.

4.1. ky vlerésim i rrezikut duhet t€ kryhet dhe dokumentohet ¢do vit ose né intervale mé té
shkurtra nése kérkohet;
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4.2.  vlerésime t& tilla t€ rrezikut duhet t€ kryhen edhe pér ¢do ndryshim té madh né
infrastrukturé, procese ose procedura qé€ prekin funksionet e biznesit, proceset mbéshtetése
ose asetet e informacionit, dhe pér rrjedhojé vlerésimi aktual i rrezikut t€ institucioneve
financiare duhet t€ pérditésohet.

5. Institucionet financiare duhet t€ sigurojné g€ ata t€ monitorojné vazhdimisht kércénimet dhe
dobésité g€ lidhen me proceset e tyre t€ biznesit, funksionet mbéshtetése dhe asetet e informacionit
dhe duhet té rishikojné rregullisht skenarét e rrezikut q€ ndikojné né to.

Neni 10
Zbutja e rrezikut

1. Bazuar né vlerésimet e rrezikut, institucionet financiare duhet té pércaktojné se cilat masa
kérkohen pér t€ zbutur rreziget e identifikuara t€ TIK-ut dhe siguris€ né nivele t€ pranueshme dhe
nése jané t€ nevojshme ndryshime né proceset ekzistuese té biznesit, masat e kontrollit, sistemet e
TIK-ut dhe shérbimet e TIK-ut.

1.1.  njé institucion financiar duhet t€ marré parasysh kohén e nevojshme pér zbatimin e kétyre
ndryshimeve dhe kohén pér té€ marré masat e duhura zbutése t€ ndérmjetme pér té
minimizuar rreziget e TIK-ut dhe t€ siguris€ pér t€ qéndruar brenda oreksit t€ TIK-ut dhe
rrezikut t€ siguris€ s€ institucionit financiar.

2. Institucionet financiare duhet t€ pércaktojné dhe zbatojné masa pér t€ zbutur rreziget e
identifikuara t€ TIK-ut dhe t€ sigurisé dhe pér t&¢ mbrojtur asetet ¢ informacionit né€ pérputhje me
klasifikimin e tyre.

Neni 11
Raportimi

Institucionet financiare duhet t'i raportojné organit menaxhues rezultatet e vlerésimit té rrezikut né
ményré t€ qarté dhe me kohé. Njé raportim 1 till¢€ Eshté pa paragjykim ndaj obligimit t&¢ OSHP-ve pér
t'i ofruar BQK-sé€ njé vlerésim té pérditésuar dhe gjithépérfshirés té rrezikut, si¢ parashihet né nenin
95 paragrafin 2 t& Ligjit pér Shérbimet e Pagesave.

Neni 12
Auditimi

1. Qeverisja, sistemet dhe proceset e nj€ institucioni financiar pér TIK-un e tij dhe rreziget e sigurisé
duhet t& auditohen né baza periodike nga auditoré me njohuri, aftési dhe kompetenca té
mjaftueshme né TIK dhe rreziget e sigurisé dhe né€ pagesat (pér OSHP-t€) pér té ofruar siguri té
pavarur té tyre. efektiviteti ndaj organit menaxhues.

1.1. auditorét duhet t€ jené€ t€ pavarur brenda ose nga institucioni financiar;

1.2.  shpeshtésia dhe fokusi 1 auditimeve té tilla duhet t€ jeté n€ pérpjesétim me rreziqet pérkatése
té TIK-ut dhe t€ sigurisé.

2. Organi menaxhues 1 njé institucioni financiar duhet t€ miratojé planin vjetor t€ auditimit, duke
pérfshiré ¢do auditim t& TIK-ut dhe ¢do modifikim material té tij.
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2.1

plani i auditimit dhe ekzekutimi i tij, duke pérfshiré shpeshtésin€ e auditimit, duhet té
reflektojné dhe té jen€ né proporcion me rreziqget e genésishme t€ TIK-ut dhe t€ siguris€ né
institucionin financiar dhe duhet t€ pérdit€sohen rregullisht.

3. Duhet té krijohet njé proces formal pércjellés, duke pérfshiré dispozita pér verifikimin dhe
korrigjimin né kohé té€ gjetjeve kritike t€ auditimit t& TIK-ut.

1.

KAPITULLI IV
SIGURIA E INFORMACIONIT

Neni 13
Politika e sigurisé sé informacionit

Institucionet financiare duhet t€ zhvillojné dhe dokumentojné njé politiké t&é sigurisé sé
informacionit qé€ duhet té pércaktojé parimet dhe rregullat e nivelit t&€ larté pér t€ mbrojtur
konfidencialitetin, integritetin dhe disponueshmériné e t€ dhénave dhe informacionit té

institucioneve financiare dhe klientéve té tyre.

1.1.

1.2.

1.3.

pér OSHP-t€ kjo politiké €éshté identifikuar né dokumentin e politikés s€ siguris€ qé do té
miratohet né pérputhje me nenin 12 nénparagrafi 1.10 té Ligjit pér Shérbimet e Pagesave;

politika e sigurisé s€ informacionit duhet té jet€ né pérputhje me objektivat e siguris€ sé
informacionit t€ institucionit financiar dhe t€ bazuar né€ rezultatet pérkatése té procesit té
vlerésimit t€ rrezikut

politika duhet t& miratohet nga organi menaxhues.

Politika duhet té pérfshijé njé pérshkrim té roleve dhe pérgjegjésive kryesore t€ menaxhimit té
siguris€ s€ informacionit, dhe duhet t€ pércaktojé kérkesat pér personelin dhe kontraktorét,
proceset dhe teknologjin€ né lidhje me siguriné e informacionit, duke pranuar q€ stafi dhe

kontraktorét né t€ gjitha nivelet kané pérgjegjési pér té€ siguruar siguriné e informacionit té
institucioneve financiare.

2.1

2.2.

politika duhet t€ sigurojé konfidencialitetin, integritetin dhe disponueshmériné e aseteve
kritike logjike dhe fizike t€ njé€ institucioni financiar, burimeve dhe t€ dhénave té€ ndjeshme
gofshin ato né pushim, né€ tranzit ose n€ pérdorim;

politika e sigurisé€ s€ informacionit duhet t'1 komunikohet t€ gjithé stafit dhe kontraktoréve
té institucionit financiar.

Bazuar né politikén e sigurisé sé€ informacionit, institucionet financiare duhet t& vendosin dhe
zbatojné masa sigurie pér t€ zbutur rreziqget e TIK-ut dhe té sigurisé ndaj té cilave jané té
ekspozuara. Kéto masa duhet t€ pérfshijné:

3.1.
3.2.
3.3.
3.4.

organizimi dhe geverisja n€ pérputhje me paragrafét 1, 2 dhe 3 t& nenit 8 t&€ késaj rregullore;
siguria logjike (neni 14 1 késaj rregullore);
siguria fizike (neni 15 i késaj rregullore);

siguria e operacioneve TIK-ut (neni 16 1 késaj rregullore);

9 prej 23



3.5.
3.6.
3.7.

monitorimi 1 sigurisé (neni 17 i késaj rregullore);

rishikimet, vlerésimi dhe testimi i siguris€ s€ informacionit (neni 18 i késaj rregullore);

trajnimi dhe vetédijésimi pér siguriné€ e informacionit (neni 19 i késaj rregullore).

Neni 14
Siguria logjike

Institucionet financiare duhet t& pércaktojné, dokumentojné dhe zbatojné politika dhe procedura

pér kontrollin logjik t€ gasjes (menaxhimi i identitetit dhe qasja).

1.1.
1.2.
1.3.

Kéto procedura duhet t&€ zbatohen, vendosen, monitorohen dhe rishikohen periodikisht.

procedurat duhet té pérfshijné gjithashtu kontrolle pér monitorimin e anomalive

kéto procedura duhet, t€ paktén, t€ zbatojné€ elementét e méposhtém, ku termi "pérdorues’
pérfshin edhe pérdoruesit tekniké:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

duhet ta diné, privilegjin mé té vogél dhe ndarjen e detyrave: institucionet
financiare duhet t¢ menaxhojné t€ drejtat e qasjes né asetet e informacionit dhe
sistemet e tyre mbéshtetése mbi njé baz€ "nevoja pér t€ ditur", duke pérfshiré
qasjen né distanc€. Pérdoruesve duhet t'u jepen té drejta minimale qasjeje qé
kérkohen rreptésisht pér t€ kryer detyrat e tyre (parimi i "privilegjit mé t&€ vogél"),
dmth. pér t€ parandaluar gasjen e pajustifikuar n€ njé grup t€ madh t&€ dhénash ose
pér té parandaluar ndarjen e kombinimeve té t€ drejtave t€ qasjes q€ mund té
pérdoren pér t€ anashkaluar kontrollet (parimi i1 "ndarjes sé detyrave");

llogaridhénia e pérdoruesve: institucionet financiare duhet té kufizojné, sa mé
shumé g€ té jet€ e mundur, pérdorimin e llogarive t€ pérgjithshme dhe té
pérbashkéta t€ pérdoruesve dhe té€ sigurojné qé pérdoruesit t€ mund té
identifikohen pér veprimet e kryera né€ sistemet e TIK-ut;

té drejta té privilegjuara té qasjes: institucionet financiare duhet té zbatojné
kontrolle té forta mbi qasjen e privilegjuar té€ sistemit duke kufizuar dhe
mbikéqyrur rreptésisht llogarit€é me té drejta té€ larta t€ qasjes né sistem (p.sh.
llogarité e administratorit). Pér t€ siguruar komunikim t& sigurt dhe pér té
zvogéluar rrezikun, qasja administrative n€ distancé né sistemet kritike t€ TIK-ut
duhet t€ jepet vetém né bazé t€ nevoj€s pér t'u ditur dhe kur pérdoren zgjidhje t&
forta vértetimi;

regjistrimi i aktiviteteve té pérdoruesve: t€ paktén, t€ gjitha aktivitetet nga
pérdoruesit e privilegjuar duhet t€ regjistrohen dhe monitorohen. Regjistrat e
qasjes duhet t€ sigurohen pér t€ parandaluar modifikimin ose fshirjen e
paautorizuar dhe t€ mbahen pér njé periudhé proporcionale me funksionet kritike
té identifikuara té biznesit, proceset mbéshtetése dhe asetet e informacionit, né
pérputhje me nenin 10, pa paragjykuar kérkesat e ruajtjes t€ pércaktuara né ligje
ose rregullore t&€ tjera n€ fuqi. Nj€ institucion financiar duhet ta pérdoré kété
informacion pér t€ lehtésuar identifikimin dhe hetimin e aktiviteteve anormale qé
jané zbuluar né ofrimin e shérbimeve;
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1.3.5. menaxhimi i qasjes: t€ drejtat e qasjes duhet t€ jepen, t€rhigen ose modifikohen
né kohén e duhur, sipas rrjedhave t€ miratimit t€ paracaktuara q€ pérfshijné
pronarin e biznesit t€ informacionit g€ gaset (pronari i aseteve t€ informacionit).
NEé rast t€ pérfundimit t€ punésimit, t€ drejtat e qasjes duhet té térhigen menjéheré;

1.3.6.  Ricertifikimi i qasjes: t& drejtat e qasjes duhet té rishikohen periodikisht pér t’u
siguruar qé pérdoruesit nuk kané privilegje t€ tepérta dhe se té drejtat e qasjes
térhigen kur nuk kérkohen mé;

1.3.7. metodat e vértetimit: institucionet financiare duhet t€ zbatojné metoda t&
vértetimit q€ jané mjaftueshém té fuqishme pér té siguruar n€ ményré adekuate
dhe efektive q€ politikat dhe procedurat e kontrollit t€ gasjes jané€ né pérputhje.
Metodat e vértetimit duhet t€ jené né proporcion me sistemet kritike té TIK-ut,
informacionit ose procesit g€ gaset. Kjo duhet, s€ paku, té pérfshijé fjalékalime
komplekse ose metoda mé té forta vértetimi (si¢ Eshté vértetimi me dy faktoré€),
bazuar né rrezikun pérkatés.

Qasja elektronike nga aplikacionet né€ t€ dhéna dhe sistemet e TIK-ut duhet t€ kufizohet né
minimumin e kérkuar pér t€ ofruar shérbimin pérkatés.

Neni 15
Siguria fizike

Masat e siguris€ fizike t€ institucioneve financiare duhet t& pércaktohen, dokumentohen dhe
zbatohen pér t€ mbrojtur ambientet e tyre, gendrat e t€ dhénave dhe zonat e ndjeshme nga qasja e
paautorizuar dhe nga rreziget mjedisore.

Qasja fizike né€ sistemet e TIK-ut duhet t'u lejohet vet€ém individéve té autorizuar.

2.1. autorizimi duhet t& caktohet né pérputhje me detyrat dhe pérgjegjésité e individit dhe té
kufizohet tek individét t€ cilét jané t€ trajnuar dhe monitoruar si¢ duhet.

2.2. qasja fizike duhet té rishikohet rregullisht pér t€ siguruar q€ té drejtat e panevojshme té
qasjes té revokohen menjéheré kur nuk kérkohet.

Masat adekuate pér t&€ mbrojtur nga rreziget mjedisore duhet té jené né proporcion me réndésiné e
ndértesave dhe réndésisé kritike té€ operacioneve ose sistemeve t€ TIK-ut t€ vendosura né kéto
ndértesa.

Neni 16
Siguria e operacioneve té TIK-ut

Institucionet financiare duhet t€ zbatojné€ procedura pér té parandaluar shfagjen e ¢éshtjeve té
sigurisé né sistemet e TIK-ut dhe shérbimet e TIK-ut dhe duhet t€ minimizojné ndikimin e tyre né
ofrimin e shérbimeve t€ TIK-ut. K&to procedura duhet t€ pérfshijné masat e méposhtme:

1.1.  identifikimin e dobésive t€ mundshme, té cilat duhet t€ vlerésohen dhe korrigjohen duke u
siguruar q¢€ softueri dhe firmware jané té pérditésuar, duke pérfshiré softuerin e ofruar nga
institucionet financiare pér pérdoruesit e tyre t€ brendshém dhe té jashtém, duke vendosur
arna ” patches kritike té siguris€ ose duke zbatuar kontrolle kompensuese;
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1.2.  zbatimi i linjave bazé t€ konfigurimit t€ sigurt té t€ gjithé komponentéve té rrjetit;

1.3. zbatimi i segmentimit t& rrjetit, sistemeve t€ parandalimit t&¢ humbjes sé t€ dhénave dhe
kriptimi i trafikut t€ rrjetit (né€ pérputhje me klasifikimin e t€ dhénave);

1.4. zbatimi i mbrojtjes sé pikave fundore duke pérfshiré serverét, stacionet e punés dhe pajisjet
mobile; institucionet financiare duhet t€ vler€sojné nése pikat fundore pé&rmbushin
standardet e sigurisé t€ pércaktuara prej tyre pérpara se t'u jepet qasje né rrjetin e korporatgs;

1.5. duke siguruar qé mekanizmat jané€ t€ vendosur pér té€ verifikuar integritetin e softuerit,
firmware dhe té dhénave;

1.6.  kriptimi i t€ dhénave né€ pushim dhe né tranzit (né€ pérputhje me klasifikimin e t& dhénave).

Pér mé tepér, né ményré t€ vazhdueshme, institucionet financiare duhet t€ pércaktojné nése
ndryshimet né mjedisin ekzistues operacional ndikojné né masat ekzistuese t€ sigurisé ose
kérkojné€ miratimin e masave shtesé pér t€ zbutur si¢ duhet rreziqget pérkatése.

2.1.  kéto ndryshime duhet t€ jené pjesé e procesit formal t€ menaxhimit t€ ndryshimeve té
institucioneve financiare, i cili duhet t€ sigurojé qé ndryshimet jané planifikuar, testuar,
dokumentuar, autorizuar dhe zbatuar si¢ duhet.

Neni 17
Monitorimi i sigurisé
Institucionet financiare duhet té krijojn€ dhe zbatojné politika dhe procedura pér t€ monitoruar dhe

zbuluar aktivitetet anormale g€ mund t€ ndikojné€ né€ siguriné e informacionit t€ institucioneve
financiare dhe pér t'iu pérgjigjur né ményré t€ pérshtatshme kétyre ngjarjeve.

1.1.  sipjesé e kétij monitorimi t€ vazhdueshém, institucionet financiare duhet té zbatoj€ aftésité
e duhura dhe efektive pér zbulimin dhe raportimin e ndérhyrjeve fizike ose logjike, si dhe
shkeljet e konfidencialitetit, integritetit dhe disponueshméris€ sé€ aseteve té informacionit;

1.2.  proceset e vazhdueshme t€ monitorimit dhe zbulimit duhet té pérfshijné:

1.2.1.  faktorét pérkatés t€ brendshém dhe té€ jashtém, duke pérfshiré biznesin dhe
funksionet administrative t€ TIK-ut;

1.2.2.  transaksionet pér zbulimin e keqpérdorimit t& qasjes nga palét e treta ose subjektet
e tjera dhe keqpérdorimi i brendshém 1 qasjes;

1.2.3.  kércénimet e mundshme té brendshme dhe t€ jashtme.

Institucionet financiare duhet té krijojné dhe zbatojn€ procese dhe struktura organizative pér té
identifikuar dhe monitoruar vazhdimisht kércénimet e sigurisé qé¢ mund té ndikojné materialisht
né aftésité e tyre pér t&€ ofruar shérbime.

2.1. institucionet financiare duhet t€ monitorojné n€¢ ményré aktive zhvillimet teknologjike pér
té siguruar g€ ata jané t€ vetédijshém pér rreziqet e sigurisé

2.2. institucionet financiare duhet t&€ zbatojné€ masa detektive, pér shembull pér t€ identifikuar
rrjedhjet e mundshme t€ informacionit, kodin me géllim té€ keq dhe kércénime t€ tjera té
siguris€, dhe dobésité e njohura publikisht n€ softuer dhe harduer dhe duhet té kontrollojné
pér pérdité€sime té reja t€ sigurisé pérkatése.
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Procesi 1 monitorimit t&€ siguris€ duhet t€ ndihmoj€ gjithashtu njé institucion financiar pér té
kuptuar natyrén e incidenteve operacionale ose té siguris€, pér t€ identifikuar tendencat dhe pér té
mbéshtetur hetimet e organizatés.

Neni 18
Rishikimet, vlerésimi dhe testimi i sigurisé sé informacionit

Institucionet financiare duhet té kryejné njé séré rishikimesh, vlerésimesh dhe testesh té sigurisé
s€ informacionit pér té siguruar identifikimin efektiv té cenueshméris€ né sistemet e tyre té TIK-
ut dhe shérbimet e TIK-ut si vijon:

1.1. institucionet financiare mund té kryejné analiza t€ mangésive kundrejt standardeve té
sigurisé€ s€ informacionit, rishikimeve t€ pajtueshmérisé, auditimeve t€ brendshme dhe t&
jashtme té€ sistemeve t€ informacionit ose rishikimeve t€ sigurisé fizike

1.2. institucioni financiar duhet t€ marré parasysh praktikat e mira t€ tilla si rishikimet e kodit
burimor, vlerésimet e cenueshmérisé, testet e depértimit dhe ushtrimet stimuluese “red team
exercises”.

Institucionet financiare duhet t€ krijojné dhe zbatojné njé kornizé€ testimi t€ sigurisé sé
informacionit qé vérteton géndrueshmérin€é dhe efektivitetin e masave té tyre t€ siguris€ sé
informacionit dhe té sigurojé q€ kjo kornizé€ t€ marré parasysh kércénimet dhe dobésité, té
identifikuara pérmes monitorimit té kércénimeve dhe procesit t€ vlerésimit té rrezikut t€¢ TIK-ut
dhe sigurisé.

Korniza e testimit t& siguris€ s€ informacionit duhet té sigurojé qé testet:

3.1.  kryhen nga testues t€ pavarur me njohuri, aft€si dhe ekspertizé t€ mjaftueshme né€ testimin
e masave té siguris€ sé informacionit dhe g€ nuk jané té€ pérfshiré né zhvillimin e masave
t€ siguris€ s€ informacionit;

3.2. pérfshijné skanimet e cenueshmérisé dhe testet e depértimit (pérfshiré€ testimin e penetrimit
té udhéhequr nga kércénimi kur &shté e nevojshme dhe e pérshtatshme) né proporcion me
nivelin e rrezikut t€ identifikuar me proceset dhe sistemet e biznesit.

Institucionet financiare duhet t€ kryejné teste t€ vazhdueshme dhe t€ pérséritura t€ masave té

sigurisé.

4.1. pér té gjitha sistemet kritike t&€ TIK-ut (neni 10 paragrafi 1 1 késaj rregullore), kéto teste
duhet t€ kryhen t€ paktén n€ baza vjetore dhe, pér OSHP-té, ato do t€ jené€ pjesé€ e vlerésimit
gjithépérfshirés t€ rrezigeve t€ siguris€ né lidhje me shérbimet e pagesave qé ofrojné, né
pérputhje me nenin 95 paragrafi 2 t€ Ligjit pér Shérbimet e Pagesave;

4.2.  Sistemet jokritike duhet té testohen rregullisht duke pérdorur njé qasje té€ bazuar né rrezik,
por t&€ paktén ¢do 3 vjet.

Institucionet financiare duhet t€ sigurojné g€ testet e masave té sigurisé t€ kryhen né rast té
ndryshimeve né infrastrukturé, procese ose procedura dhe nése ndryshimet béhen pér shkak té
incidenteve t€ médha operacionale ose té siguris€ ose pér shkak t€ 1éshimit té aplikacioneve kritike
té reja ose t€ ndryshuara dukshém t€ internetit.

Institucionet financiare duhet t€ monitorojné dhe vlerésojné rezultatet e testeve t& sigurisé dhe té
pérdit€sojné masat e tyre t€ siguris€ né€ pérputhje me rrethanat pa vonesa té€ panevojshme né rastin
e sistemeve kritike t&€ TIK-ut.

13 prej 23



7. Pér OSHP-t€, korniza e testimit duhet t€ pérfshijé gjithashtu masat e siguris€é q€ lidhen me: (i)
terminalet dhe pajisjet e pagesave t€ pérdorura pér ofrimin e shérbimeve té pagesave, (i1) terminalet
e pagesave dhe pajisjet e pérdorura pér vértetimin e njésive té furnizimit me energji elektrike, dhe
(ii1) pajisjet dhe softuerin e ofruar nga OSHP-ja tek PSHP-ja pér t€ gjeneruar/marré njé kod
vértetimi.

8. Bazuar n€ kércénimet e siguris€ t€ vézhguara dhe ndryshimet e béra, testimi duhet t& kryhet pér té
inkorporuar skenaré t€ sulmeve t¢ mundshme pérkatése dhe té njohura.

Neni 19
Trajnimi dhe vetédijesimi pér siguriné e informacionit

1. Institucionet financiare duhet t€ krijojné njé program trajnimi, duke pérfshiré€ programe periodike
vetédijesimi pér siguring, pér t€ gjithé stafin dhe kontraktorét pér té siguruar qé ata jané té trajnuar
pér té€ kryer detyrat dhe pérgjegjésité e tyre né pérputhje me politikat dhe procedurat pérkatése té
sigurisé pér t€ reduktuar gabimet njerézore, vjedhjet, mashtrimet, keqpérdorimet ose humbje dhe
si t€ adresohen rreziget q€ lidhen me sigurin€ e informacionit.

1.1.  institucionet financiare duhet t€ sigurojné q€ programi i trajnimit t€ ofroj€ trajnime pér t&
gjithé anétarét e stafit dhe kontraktorét t€ paktén ¢do vit.

KAPITULLI V
MENAXHIMI I OPERACIONEVE TE TIK

Neni 20
Menaxhimi i operacioneve té TIK

1. Institucionet financiare duhet t€ menaxhojné operacionet e tyre t€ TIK-ut duke u bazuar n€ proceset
dhe procedurat e dokumentuara dhe t€ zbatuara (té cilat, pér OSHP-t€, pérfshijné dokumentin e
politikés s€ siguris€ né pérputhje me nénparagrafin 1.10 t€ nenit 12 t€ Ligjit pér Shérbimet e
Pagesave) té€ miratuara nga organi menaxhues.

1.1.  Politikat dhe procedurat nga paragrafi 1 i kétij neni duhet t€ pércaktojé se si institucionet
financiare operojné, monitorojné dhe kontrollojné sistemet dhe shérbimet e tyre t€ TIK-ut,
duke pérfshiré dokumentimin e operacioneve kritike t€ TIK-ut dhe duhet t'u mundésojé
institucioneve financiare t€ mbajné inventar t€ pérdité€suar té aseteve t&€ TIK-ut.

2. Institucionet financiare duhet t& sigurojné q€ performanca e operacioneve té tyre t& TIK-ut té jeté
né pérputhje me kérkesat e tyre té biznesit.

2.1. institucionet financiare duhet t€ ruajné dhe pérmirésojné, kur &shté e mundur, efikasitetin e
operacioneve té€ tyre té TIK-ut, duke pérfshiré, por pa u kufizuar n€ nevojén pér t€ marré né
konsideraté ményrén e minimizimit t€¢ gabimeve t€ mundshme qé€ rrjedhin nga ekzekutimi
1 detyrave manuale.

3. Institucionet financiare duhet t& zbatojné procedurat e regjistrimit dhe monitorimit pér operacionet
kritike t€ TIK-ut pér t€ lejuar zbulimin, analizén dhe korrigjimin e gabimeve.
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Institucionet financiare duhet t€ mbajné nj€ inventar t€ pérditésuar t€ aseteve té tyre t&€ TIK-ut
(pérfshiré sistemet e TIK-ut, pajisjet e rrjetit, bazat e t&€ dhénave, etj.).

4.1. inventari i aseteve t& TIK-ut duhet t€ ruajé konfigurimin e aseteve t€ TIK-ut dhe lidhjet dhe
ndérvarésit€ ndérmjet aseteve t€ ndryshme t€ TIK-ut, pér t&€ mundésuar njé proces t€ duhur
konfigurimi dhe menaxhimi t€ ndryshimeve.

Inventari i aseteve t& TIK-ut duhet té jeté mjaft i detajuar pér t€ mundésuar identifikimin e
menjéhershém té aseteve t€ TIK-ut, vendndodhjen e tij, klasifikimin e siguris€¢ dhe pronésing.
Ndérvarésia ndérmjet aseteve duhet t€ dokumentohet pér t€ ndihmuar né pérgjigjen ndaj
incidenteve t€ sigurisé€ dhe operacioneve, duke pérfshiré sulmet kibernetike.

Institucionet financiare duhet t€ monitorojné dhe menaxhojné ciklet jetésore té aseteve té TIK-ut,
pér t& siguruar q€ ato t€ vazhdojné té€ pérmbushin dhe mbéshtesin kérkesat e biznesit dhe té
menaxhimit t€ rrezikut.

6.1. Institucionet financiare duhet t€ monitorojné€ nése asetet e tyre t&€ TIK-ut mbéshteten nga
shitésit dhe zhvilluesit e tyre t€ jashtém ose t€ brendshém dhe nése t€ gjitha korrigjimet dhe
pérmirésimet pérkatése zbatohen bazuar né proceset e dokumentuara.

6.2. rreziget q€ rrjedhin nga ciklet jetésore té aseteve ose t&€ pambéshtetura t€ TIK-ut duhet té
vlerésohen dhe té zvogélohen.

Institucionet financiare duhet t& zbatojné proceset e planifikimit dhe monitorimit t& performancés
dhe kapaciteteve pér té€ parandaluar, zbuluar dhe reaguar ndaj céshtjeve té€ réndésishme té
performancés s€ sistemeve té TIK-ut dhe mungesave té kapaciteteve t& TIK-ut n€ kohén e duhur.

Institucionet financiare duhet t€ pércaktojné dhe zbatojné procedurat e rezervimit dhe restaurimit
té t& dhénave dhe sistemeve té€ TIK-ut pér t€ siguruar qé ato t€ mund t€ rikuperohen sipas nevojés.

8.1. fushéveprimi dhe shpeshtésia e kopjeve rezervé duhet t& pércaktohet né€ pérputhje me
kérkesat e rimékémbjes sé€ biznesit dhe réndésisé kritike té€ t&€ dhénave dhe sistemeve té
TIK-ut dhe té vlerésohet sipas vlerésimit té rrezikut t€ kryer;

8.2.  testimi i procedurave rezervé dhe restaurimit duhet t&€ ndérmerret n€ baza periodike.

Institucionet financiare duhet t€ sigurojné q€ kopjet rezervé té t€ dhénave dhe té sistemit t& TIK-
ut té ruhen né ményré t& sigurt dhe t€ jené mjaft t& largéta nga faqgja kryesore, né ményré qé té€ mos
ekspozohen ndaj t€ njéjtave rrezige.

Neni 21
Menaxhimi i incidenteve dhe problemeve té TIK

Institucionet financiare duhet té krijojn€ dhe zbatojné njé proces t€ menaxhimit t€ incidenteve dhe
problemeve pér t€ monitoruar dhe regjistruar incidentet operacionale dhe té sigurisé sé TIK-ut pér
t'u mundésuar institucioneve financiare qé t€ vazhdojné ose rifillojné, n€ kohén e duhur, funksionet
dhe proceset kritike t& biznesit kur ndodhin ndérprerje.

1.1.  institucionet financiare duhet t&€ pércaktojné kriteret dhe kufijt€ e duhur pér klasifikimin e
ngjarjeve si incidente operacionale ose t&€ sigurisé€, si¢ pércaktohet né nenin 3, si dhe
treguesit ¢ paralajmérimit t€ hershém qé duhet t€ shérbejné si alarme pér t€ mundésuar
zbulimin e hershém té kétyre incidenteve;
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1.2.

kriteret dhe kufijt€ e tillé, pér OSHP-té, nuk paragjykojné klasifikimin e incidenteve
madhore né pé€rputhje me nenin 96 té Ligjit pér Shérbimet e Pagesave dhe Rregulloren pér
njoftimin ¢ Bankés Qendrore t€ Republikés sé¢ Kosovés pér incidentet madhore
operacionale apo té siguris¢.

Pér t€ minimizuar ndikimin e ngjarjeve t€ padéshiruara dhe pér t€ mundésuar rikuperimin né kohé,
institucionet financiare duhet t&€ krijojn€ procese dhe struktura organizative té pérshtatshme pér té
siguruar njé monitorim t€ géndrueshém dhe té integruar, trajtimin dhe ndjekjen e incidenteve

operacionale dhe té sigurisé dhe pér t'u siguruar q€ shkaqget kryesore jané identifikuar dhe
eliminuar pér t€ parandaluar shfagjen e incidenteve t€ pérséritura. Procesi i menaxhimit t&é
incidentit dhe problemit duhet t€ pércaktojé:

2.1

2.2.

2.3.

24.

2.5.

2.6.

procedurat pér identifikimin, gjurmimin, regjistrimin, kategorizimin dhe klasifikimin e
incidenteve sipas njé prioriteti, bazuar n€ réndésiné kritike t€ biznesit;

rolet dhe pérgjegjésité pér skenaré t€ ndryshém incidentesh (p.sh. gabime, keqfunksionime,
sulme kibernetike);

procedurat e menaxhimit t€ problemeve pér t€ identifikuar, analizuar dhe zgjidhur shkakun
kryesoré pas njé ose mé shumé incidenteve njé institucion financiar duhet t&€ analizojé
incidentet operacionale ose t€ siguris€ q€¢ mund té prekin institucionin financiar qé jané
identifikuar ose kané ndodhur brenda dhe/ose jashté organizatés dhe duhet t€ marré
parasysh mésimet kryesore t€ nxjerra nga kéto analiza dhe pérditésimi i masave té sigurisé
né pérputhje me rrethanat;

plane efektive té€ komunikimit t€ brendshém, duke pérfshiré njoftimin e incidentit dhe
procedurat e pérshkallézimit - duke mbuluar gjithashtu ankesat e klientéve né€ lidhje me
siguring - pér té€ siguruar q¢:

2.4.1. incidentet me njé ndikim negativ potencialisht t& larté€ n€ sistemet kritike t€ TIK-
ut dhe shérbimet e TIK-ut i raportohen menaxhmentit t€ larté pérkatés dhe
menaxhmentit té larté t€ TIK-ut;

2.4.2. organi menaxhues informohet ad hoc né rast incidentesh té réndésishme dhe, té
paktén, informohet pér ndikimin, reagimin dhe kontrollet shtes¢ qé do té
pércaktohen si rezultat 1 incidenteve.

procedurat e reagimit ndaj incidenteve pér t€ zvogéluar ndikimet qé lidhen me incidentet
dhe pér t€ siguruar g€ shérbimi té€ béhet funksional dhe 1 sigurt n€ kohén e duhur;

plane specifike t€ komunikimit t€ jasht€ém pér funksionet dhe proceset kritike té biznesit me

qéllim qé:

2.6.1. t& bashképunojé me palét pérkatése t€ interesit pér t'iu pérgjigjur né ményré
efektive dhe pér t'u rikuperuar nga incidenti;

2.6.2.  tésiguroj€ informacion n€ kohé pér palét e jashtme (p.sh. klientét, pjesémarrésit e

tjeré té tregut, autoritetin mbikéqyrés) sipas rastit dhe n€ pérputhje me rregullore
né fuqi.
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KAPITULLI VI
PROJEKTI I TIK DHE MENAXHIMI I NDRYSHIMEVE

Neni 22
Menaxhimi i projektit té TIK

. Njé institucion financiar duhet t& zbatojé njé program dhe/ose njé proces té qeverisjes sé& projektit
qé€ pércakton rolet, pérgjegjésité dhe llogaridhéniet pér t&€ mbéshtetur né ményré efektive zbatimin
e strategjis€ s€ TIK-ut.

. Njé institucion financiar duhet t€ monitorojé dhe t€ zbus€ né€ ményré té pérshtatshme rreziget qé
rrjedhin nga portofoli i tyre i projekteve t€ TIK-ut (menaxhimi i programit), duke marré parasysh
gjithashtu rreziget g€ mund té rezultojné nga ndérvarésia midis projekteve t&€ ndryshme dhe nga
varésia e projekteve t€ shumta nga té njéjtat burime dhe/ose ekspertizé.

. Nj€ institucion financiar duhet té krijojé dhe zbatoj€ nj€ politiké t€ menaxhimit t€ projektit t&€ TIK-
ut qé pérfshin si minimum:

3.1.  objektivat e projektit;

3.2.  rolet dhe pérgjegjésité;

3.3.  njé vlerésim té rrezikut t& projektit;
3.4. njé plan projekti, afat kohor dhe hapa;
3.5. arritjet kryesore;

3.6. ndryshimet e kérkesave t&€ menaxhimit.

. Politika e menaxhimit t& projektit t&€ TIK-ut duhet t€ sigurojé qé kérkesat e sigurisé sé
informacionit t€ analizohen dhe miratohen nga njé funksion qé éshté 1 pavarur nga funksioni 1
zhvillimit.

. Njé institucion financiar duhet té siguroj€ q¢€ t& gjitha fushat e ndikuara nga njé projekt 1 TIK-ut
té pérfagésohen né ekipin e projektit dhe qé ekipi 1 projektit t€ keté njohurité e nevojshme pér té
siguruar zbatimin e sigurt dhe t€ suksesshém té projektit.

. Krijimi dhe ecuria e projekteve t€ TIK-ut dhe rreziget e lidhura me to duhet t'i raportohen organit
menaxhues, individualisht ose né grup, né varési té€ réndésisé dhe madhésisé sé projekteve té TIK-
ut, rregullisht dhe né€ baza ad hoc sipas rastit.

6.1. institucionet financiare duhet t€ pérfshijn€ rrezikun e projektit né kornizén e tyre té
menaxhimit té rrezikut.

Neni 23
Pérvetésimi dhe zhvillimi i sistemeve té TIK

. Institucionet financiare duhet té zhvillojné dhe zbatojné€ njé proces qé rregullon blerjen, zhvillimin
dhe mirémbajtjen e sistemeve t& TIK-ut, té dizajnuara duke pérdorur njé qasje t&€ bazuar né€ rrezik.

. Njé institucion financiar duhet t€ sigurojé qé, pérpara se t€ ndodhé ndonjé blerje ose zhvillim 1
sistemeve t€ TIK-ut, kérkesat funksionale dhe jofunksionale (pérfshiré kérkesat e sigurisé€ sé
informacionit) t&€ pércaktohen garté dhe t€ miratohen nga menaxhmenti pérkatés i biznesit.
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Njé€ institucion financiar duhet t€ sigurojé se jané marré masa pér t€ zvogéluar rrezikun e
ndryshimit t€ pag€llimshém ose manipulimit t€ géllimshém t€ sistemeve t€ TIK-ut gjaté zhvillimit
dhe zbatimit n€ mjedisin e prodhimit.

Institucionet financiare duhet t€ kené€ njé metodologji pér testimin dhe miratimin e sistemeve té
TIK-ut pérpara pérdorimit té tyre té parg.

4.1.  kjo metodologji duhet t&€ marré n€¢ konsideraté réndésiné kritike t& proceseve dhe aseteve
té biznesit;

4.2. testimi duhet té siguroj€ qé sistemet e reja t€ TIK-ut t€ funksionojné si¢ synohet;

4.3. ata gjithashtu duhet té pérdorin mjedise testuese € pasqyrojné né ményré adekuate
mjedisin e prodhimit.

Institucionet financiare duhet t€ testojné sistemet e TIK-ut, shérbimet e TIK-ut dhe masat e sigurisé
s€ informacionit pér t€ identifikuar dobésité, shkeljet dhe incidentet e mundshme t€ sigurisé.

Njé institucion financiar duhet t€ zbatojé mjedise t€ vecanta t€ TIK-ut pér t€ siguruar ndarjen e
duhur t€ detyrave dhe pér t€ zvogéluar ndikimin e ndryshimeve t& paverifikuara né sistemet e
prodhimit.

6.1. né ményré specifike, njé institucion financiar duhet t€ sigurojé ndarjen e mjediseve té
prodhimit nga mjediset e zhvillimit, testimit dhe mjediseve té tjera joprodhuese;

6.2. njé institucion financiar duhet t€ sigurojé integritetin dhe konfidencialitetin e t&€ dhénave té
prodhimit né mjedise joprodhuese. Qasja né t€ dhénat e prodhimit éshté e kufizuar pér
pérdoruesit e autorizuar.

Institucionet financiare duhet t€ zbatojn€ masa pér t€ mbrojtur integritetin e kodeve burimore té
sistemeve té TIK-ut g€ zhvillohen brenda vendit.

7.1. institucionet financiare duhet gjithashtu t€ dokumentojné zhvillimin, zbatimin,
funksionimin dhe/ose konfigurimin e sistemeve t€ TIK-ut n€ ményré gjithépérfshirése pér
té reduktuar ¢do varési t€ panevojshme nga ekspertét e 1éndés;

7.2.  dokumentacioni i sistemit TIK duhet t&€ pérmbajé, aty ku éshté e aplikueshme, t€ paktén
dokumentacionin e pérdoruesit, dokumentacionin teknik té€ sistemit dhe procedurat e
funksionimit.

Proceset e njé institucioni financiar pér blerjen dhe zhvillimin e sistemeve té€ TIK-ut duhet té
zbatohen gjithashtu pér sistemet e TIK-ut t€ zhvilluara ose t€ menaxhuara nga pérdoruesit fundoré
té funksionit t€ biznesit jasht€ organizat€s s€¢ TIK-ut (p.sh. aplikacionet kompjuterike t&
pérdoruesve fundor€) duke pérdorur nj€ gasje t€ bazuar né rrezik.

8.1. institucioni financiar duhet t&€ mbajé njé regjistér t€ kétyre aplikacioneve qé mbéshtesin
funksionet ose proceset kritike té biznesit.

Neni 24
Menaxhimi i ndryshimeve té TIK

Institucionet financiare duhet té krijojné dhe zbatojné njé proces t€ menaxhimit t& ndryshimeve té
TIK-ut pér t&€ siguruar qé té€ gjitha ndryshimet né sistemet e TIK-ut regjistrohen, testohen,

18 prej 23



vlerésohen, miratohen, zbatohen dhe verifikohen né¢ ményré t€ kontrolluar dhe né pérputhje me
politikat dhe procedurat né fuqi.

1.1. institucionet financiare duhet t€ trajtojné ndryshimet gjat€ emergjencave (d.m.th.
ndryshimet g€ duhet t€ futen sa mé shpejt t€ jeté e mundur) duke ndjekur procedurat qé
ofrojné garanci té pérshtatshme.

Institucionet financiare duhet t€ pércaktojné né€se ndryshimet né mjedisin ekzistues operacional
ndikojné né masat ekzistuese t€ sigurisé ose kérkojn€ miratimin e masave shtes€ pér t€ zvogéluar
rreziqet e pérfshira. Kéto ndryshime duhet t€ jené né€ pérputhje me procesin formal t€ menaxhimit
té ndryshimeve t€ institucioneve financiare.

KAPITULLI VII
MENAXHIMI I VAZHDIMESISE SE BIZNESIT

Neni 25
Procesi i menaxhimit té vazhdimeésisé sé biznesit

Institucionet financiare duhet t€ krijojné njé proces t€ shéndoshé t&€ menaxhimit t€ vazhdimésisé sé

biznesit (MVB) pér t€ maksimizuar aftésité e tyre pér t€ ofruar shérbime né ményré t€ vazhdueshme

dhe pér t€ kufizuar humbjet né rast t€ ndérprerjes sé€ rénd€ t€ biznesit.

I.

Neni 26
Analiza e ndikimit né biznes

Si pjesé e menaxhimit t€ shéndoshé t€ vazhdimeésis€ sé biznesit, institucionet financiare duhet té
kryejné analizén e ndikimit n€ biznes (BIA) duke analizuar ekspozimin e tyre ndaj ndérprerjeve té
rénda t€ biznesit dhe duke vlerésuar ndikimet e tyre t€ mundshme (pérfshiré konfidencialitetin,
integritetin dhe disponueshméring), né ményré sasiore dhe cilésore, duke pérdorur té dhéna té
brendshme dhe/ose t€ jashtme (p.sh. t€ dhénat e ofruesit t€ palés s€ treté t€ rénd€sishme pér njé
proces biznesi ose t€ dhéna t&€ disponueshme publikisht g€ mund t€ jené té€ réndésishme pér BIA)
dhe analiza e skenarit.

1.1.  BIA duhet gjithashtu t€ marré né konsideraté réndésiné kritike t€ funksioneve té
identifikuara dhe té klasifikuara t€ biznesit, proceset mbéshtetése, palét e treta dhe asetet e
informacionit, si dhe ndérvarésiné e tyre, né pérputhje me nenin 10.

Institucionet financiare duhet t€ sigurojné qé sistemet e tyre t€ TIK-ut dhe shérbimet e TIK-ut t&
jené té dizajnuara dhe té pérafruara me BIA-n e tyre, pér shembull me tepricé t€ disa komponentéve
kritiké pér t€ parandaluar ndérprerjet e shkaktuara nga ngjarjet q€ ndikojné n€ ato komponenté.

Neni 27
Planifikimi i vazhdimeésisé sé biznesit

N¢ bazé té analizés sé tyre t€ ndikimit n€ biznes —(BIA), institucionet financiare duhet t€ krijojné
plane pér t€ siguruar vazhdimésiné e biznesit (planet e vazhdimésis€ s€ biznesit, PVB), t€ cilat
duhet t€ dokumentohen dhe miratohen nga organet e tyre menaxhuese.
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1.1.  planet duhet t&€ marrin né konsideraté né ményré specifike rreziget g€ mund t€ ndikojné
negativisht né sistemet dhe shérbimet e TIK-ut;

1.2. planet duhet t€ mbéshtesin objektivat pér t€ mbrojtur dhe, nése €sht€ e nevojshme, té
rivendosin konfidencialitetin, integritetin dhe disponueshmériné e funksioneve té tyre té
biznesit, duke mbéshtetur proceset dhe asetet e informacionit

1.3. institucionet financiare duhet t&€ koordinohen me palét pérkatése té interesit té€ brendshém
dhe té jashtém, sipas rastit, gjaté krijimit t€ kétyre planeve.

Institucionet financiare duhet té vendosin PVB-né pér t€ siguruar qé¢ ata mund té reagojné né
ményré té€ pérshtatshme ndaj skenaréve t€ mundshém té déshtimit dhe se jané né€ gjendje té
rikuperojné operacionet e aktiviteteve té tyre kritike t€ biznesit pas ndérprerjeve brenda njé kohe
té fundme té€ rimékémbjes (ang. Recovery Time Objective) (RTO, koha maksimale brenda sé cilés
njé sistem ose procesi duhet t€ rikthehet pas njé incidenti) dhe pika e fundme e kthimit (ang.
Recovery Point Objective) (RPO, periudha maksimale kohore gjaté sé cilés €shté e pranueshme
qé t& dhénat té humbasin né rast incidenti).

2.1. né rastet e ndérprerjeve t€ rénda t& biznesit qé nxisin plane specifike t€ vazhdimésisé sé
biznesit, institucionet financiare duhet t'i japin pérparési veprimeve té vazhdimésis€ sé
biznesit duke pérdorur qasjen e bazuar né rrezik, e cila mund t€ bazohet né vlerésimet e
rrezikut t€ kryera sipas nenit 10;

2.2.  pér OSHP-t€ kjo mund té pérfshijé, pér shembull, lehté€simin e pérpunimit t€ métejshém té
transaksioneve kritike, ndérkohé qé vazhdojné pérpjekjet pér riparim.

Njé institucion financiar duhet t€ marré n€ konsideraté njé séré skenarésh té ndryshém né PVB-né
e tij, duke pérfshiré ato ekstreme, por t€ besueshme ndaj té€ cilave mund t€ ekspozohet, duke
pérfshir€ njé skenar t€ sulmit kibernetik, dhe duhet té vlerésojé ndikimin e mundshém qé mund t&é
kené skenaré té tillé.

3.1. Bazuar né kéta skenar€, njé institucion financiar duhet t& pérshkruajé se si sigurohet
vazhdimésia e sistemeve dhe shérbimeve t€ TIK-ut, si dhe siguria e informacionit té
institucionit financiar.

Neni 28
Planet e reagimit dhe rimékémbjes

N¢é baze té BIA-ve (paragrafi 1 i nenit 27 1 késaj rregullore) dhe skenaréve t€ besueshém (paragrafi
3 1 nenit 27 t€ késaj rregullore), institucionet financiare duhet t€ zhvillojné plane reagimi dhe
rimékémbjeje.

1.1.  kéto plane duhet t€ specifikojné se cilat kushte mund t€ nxisin aktivizimin e planeve dhe
cfaré veprimesh duhet t€ ndérmerren pér t€ siguruar disponueshmérin€, vazhdimésin€ dhe
rimékémbjen e, t€ paktén, sistemeve kritike t€ TIK-ut t€ institucioneve financiare dhe
shérbimeve té TIK-ut;

1.2.  Planet e reagimit dhe rimékémbjes duhet té€ synojné pérmbushjen e objektivave té
rimé€kémbjes s€ operacioneve té€ institucioneve financiare.

Planet e reagimit dhe rimékémbjes duhet t€ marrin né€ konsideraté opsionet e rimékémbjes
afatshkurtér dhe afatgjaté. Planet duhet:
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2.1. fokusohet né rikuperimin e operacioneve té funksioneve kritike t€ biznesit, proceseve
mbéshtetése, aseteve t&€ informacionit dhe ndérvarésive t€ tyre pér t€ shmangur efektet
negative né€ funksionimin e institucioneve financiare dhe né sistemin financiar, duke
pérfshiré sistemet e pagesave dhe pérdoruesit e shérbimeve té pagesave, dhe pér té siguruar
ekzekutimin e transaksioneve t€ pagesave né pritje;

2.2, t€ jet€ i dokumentuar dhe i disponueshém pér biznesin dhe njésit€ mbéshtetése dhe
lehtésisht i qasshém né rast emergjence;

2.3. t€ pérditésohet né pérputhje me mésimet e nxjerra nga incidentet, testet, rreziget e reja té
identifikuara dhe kércénimet, dhe ndryshimi i objektivave dhe prioriteteve t& rimékémbjes.

Planet duhet gjithashtu t€ marrin né konsideraté opsionet alternative ku rikuperimi mund t€ mos
jeté 1 realizueshém né afat t& shkurtér pér shkak té kostove, rrezigeve, logjistikés ose rrethanave té
paparashikuara.

Pér mé tepér, si pjes€ e planeve té reagimit dhe rimékémbjes, nj€ institucion financiar duhet té
marré parasysh dhe zbatojé masat e vazhdimésis€ pér té zbutur déshtimet e ofruesve té paléve té
treta, t€ cilat jané té njé réndésie kyce pér vazhdimésiné e shérbimit t& TIK-ut té njé institucioni
financiar (n€ pérputhje me dispozitat e Rregullores pér marréveshjet e kontraktimit t€ jashtém né
lidhje me planet e vazhdimésisé€ s€ biznesit).

Neni 29
Testimi i planeve

Institucionet financiare duhet té testojné PVB-t€ e tyre n€ ményré periodike. N€ vecanti, ato duhet
té sigurojné q€¢ PVB-t€ e funksioneve té tyre kritike t&€ biznesit, proceset mbéshtetése, asetet e
informacionit dhe ndérvarésité e tyre (pérfshiré ato t€ ofruara nga palét e treta, kur €shté e
zbatueshme) té testohen t& paktén ¢do vit, né pérputhje me paragrafin 3 té kétij neni.

PVB-té duhet té pérditésohen té paktén ¢do vit, bazuar né rezultatet e testimit, inteligjencén aktuale
té kércénimeve dhe mésimet e nxjerra nga ngjarjet e méparshme. Cdo ndryshim né objektivat e
rikuperimit (duke pérfshiré RTO-t€ dhe RPO-t€) dhe/ose ndryshim né funksionet e biznesit,
proceset mbéshtetése dhe asetet e informacionit, duhet t&€ konsiderohet gjithashtu, aty ku éshté€ e
pérshtatshme, si bazé pér pérditésimin e PVB-ve.

Testimi 1 PVB-ve t€ tyre nga institucionet financiare duhet t€ tregojé se ato jan€ né gjendje té
mbéshtesin géndrueshmérin€ e bizneseve té tyre derisa t€ rivendosen operacionet kritike. Né
vecanti ato duhet:

3.1. Té& pérfshijné testimin e nj& grupi adekuat skenarésh t€ réndé por t€ besueshém, duke
pérfshiré ato t€ konsideruara pér zhvillimin e PVB-ve (si dhe testimin e shérbimeve té
ofruara nga pal€ té treta, aty ku €shté e zbatueshme); kjo duhet t€ pérfshijé kalimin e
funksioneve kritike t€ biznesit, proceset mbéshtetése dhe asetet e informacionit né mjedisin
e rikuperimit nga fatkeqésit€ dhe demonstrimin se ato mund t€ drejtohen né két€ ményré
pér njé periudhé kohe mjaft pérfagésuese dhe se funksionimi normal mund t€ rikthehet mé
pas;

3.2.  téjené t€ dizajnuara pér t€ sfiduar supozimet mbi té cilat mbéshteten PVB-t€, duke pérfshiré
marréveshjet e qeverisjes dhe planet e komunikimit t& krizés; dhe
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3.3.  té pérfshijn€ procedurat pér té verifikuar aftésité e stafit dhe kontraktoréve té tyre, sistemeve
té¢ TIK-ut dhe shérbimeve té€ TIK-ut pér t'iu pérgjigjur n€ ményré adekuate skenaréve té
pércaktuar n€ nén-paragrafin 3.1 t€ kétij neni.

4. Rezultatet e testit duhet t&€ dokumentohen dhe ¢do mangési e identifikuar q€ rezulton nga testet
duhet t€ analizohet, adresohet dhe raportohet te organi menaxhues.

Neni 30
Komunikimet e krizés

NE¢ rast t€ nj€ ndérprerjeje apo emergjence, dhe gjaté zbatimit t€ PVB-ve, institucionet financiare duhet
té sigurojné qé t€ ken€ masa efektive t€ komunikimit t€ krizés n€ ményré qé té€ gjitha palét pérkatése
té interesit t€ brendshém dhe té jashtém, pérfshiré BQK-né, si dhe ofruesit pérkatés (ofruesit e jashtém
, subjektet e grupit ose ofruesit e paléve t€ treta) t€ informohen n€ kohé dhe né ményrén e duhur.

KAPITULLI VIII
MENAXHIMI I MARREDHENIEVE ME PERDORUESIT E SHERBIMIT TE PAGESAVE

Neni 31
Menaxhimi i marrédhénieve me pérdoruesit e shérbimit té pagesave

1. OSHP-té duhet té krijojn€ dhe zbatojné procese pér té rritur vetédijesimin e PSHP-ve pér rreziget
e siguris€ q¢€ lidhen me shérbimet e pagesave, duke u ofruar PSHP-ve asistencé dhe udhézime.

2. Ndihma dhe udhézimet e ofruara pé&r PSHP-t€ duhet té pérdit€sohen né€ dritén e kércénimeve dhe
dobésive té reja dhe ndryshimet duhet t'i komunikohen PSHP-sé.

3. Aty ku lejon funksionaliteti 1 produktit, OSHP-t€ duhet t'i lejojné PSHP-té té€ caktivizojné
funksionalitete specifike t€ pagesave qé lidhen me shérbimet e pagesave t€ ofruara nga OSHP-ja
pér PSHP-né.

4. Kur, né€ pérputhje me nenin 68 paragrafin 1 t&€ Ligjit pér Shérbimet e Pagesave, nj¢ OSHP ka réné
dakord me kufijté e shpenzimeve té paguesit pér transaksionet e pagesave té kryera pérmes
instrumenteve t€ vecanta t& pages€s, OSHP duhet t'i ofrojé paguesit mundésin€ pér t'i rregulluar
kéto kufij deri né kufirin maksimal t& réné dakord.

5. OSHP-t€ duhet t'u ofrojné PSHP-ve opsionin pér t€ marré sinjalizime pér pérpjekjet e inicuara
dhe/ose t&€ déshtuara pér t€ filluar transaksionet e pagesave, duke u mundésuar atyre t€ zbulojné
pérdorimin mashtrues ose keqdashés t€ llogarive té tyre.

6. OSHP-té duhet t'i mbajné PSHP-té t€ informuara pér pérditésimet né procedurat e sigurisé qé
prekin PSHP-t€ né€ lidhje me ofrimin e shérbimeve té pagesave.

7. OSHP-t€ duhet t'u ofrojné PSHP-ve asistencé pér té gjitha pyetjet, kérkesat pér mbéshtetje dhe
njoftimet pér anomali ose ¢éshtje né lidhje me céshtjet e siguris€é qé€ lidhen me shérbimet e
pagesave. PSHP-t€ duhet t€ informohen si¢ duhet pér ményrén se si mund t€ merret njé ndihmé e
tille.
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KAPITULLI IX
DISPOZITAT PERFUNDIMTARE

Neni 32
Dispozitat kalimtare

Institucionet financiare qé i nénshtrohen késaj rregulloreje kérkohet qé t'i pérshtatin plotésisht
aktivitetet dhe operacionet e tyre me dispozitat e késaj rregulloreje brenda 12 muaj nga data e hyrjes
né fuqi, si¢ pércaktohet né nenin 34 t&€ késaj rregulloreje.

Neni 33
Zbatim, masa pérmirésuese dhe ndéshkimeve

Cdo shkelje e dispozitave t€ késaj Rregulloreje do t'i nénshtrohet masave pérmirésuese dhe
ndéshkimeve administrative dhe gjobave civile té pércaktuara né Ligjin nr. 03/L-209 pér Bankén
Qendrore té Republikés s€¢ Kosovés, t€ ndryshuar dhe plotésuar me Ligjin nr. 05/ L —150, Ligji Nr.
10/L-026 pér Shérbimet e Pagesave si dhe Ligji Nr.08/L-304 pér Bankat.

Neni 34
Hyrja né fuqi

Kjo Rregullore hyn né fuqi 15 dité nga data e miratimit té saj.

Dr.sc. Bashkim Nurboja
Kryetar 1 Bordit t€ Bankés Qendrore t€ Republikés s¢ Kosovés
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