BQXK

BANKA QENDRORE E REPUBLIKES SE KOSOVES
CENTRALNA BANKA REPUBLIKE KOSOVA
CENTRAL BANK OF THE REPUBLIC OF KOSOVO

Bazuar né nenin 35, paragrafi 1, nénparagrafi 1.1, t& Ligjit nr. 03/L-209 pér Bankén Qendrore
té Republikés sé Kosovés (Gazeta Zyrtare e Republikés sé Kosovés, nr. 77 / 16 gusht 2010), si
dhe nenin 85, paragrafi 1, té Ligjit nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe
Institucionet Financiare Jobankare (Gazeta Zyrtare e Republikés sé Kosovés, nr. 11 / 11 maj
2012), Bordi i Bankés Qendrore né mbledhjen e mbajtur mé 26 mars 2020 miratoi kété:

RREGULLORE PER TEKNOLOGJI TE INFORMACIONIT PER BANKA

Neni 1
Qéllimi dhe fushéveprimi

1. Qéllimi i késaj rregullore éshté té pércaktojé kriteret dhe kushtet gé duhet té plotésojné
bankat pér organizimin dhe pér funksionimin e sistemeve té tyre té teknologjisé sé
informacionit (né tekstin e méposhtém TI-sé), té cilat mundésojné uljen e rrezikut
operacional gé mund té shkaktohet nga keqpérdorimi i sistemeve té TI-sé si dhe té ruajé
besueshmériné e kétyre sistemeve né mbéshtetjen e veprimtarisé sé bankave.

2. Kjo rregullore aplikohet pér té gjitha bankat dhe degét e bankave té huaja té licencuara nga
BQK-ja pér té operuar né Republikén e Kosovés té referuar né vijim me banka.

Neni 2
Pérkufizimet

1. Té gjitha termet né kété rregullore kané té njéjtin kuptim me termet e definuar né nenin 3
té Ligjit nr.04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet Financiare
Jobankare (né vijim: Ligji pér bankat) ose / dhe pérkufizimeve né vijim pér géllimin e késaj
rregulloreje:

1.1. Sistemi i informacionit — nénkupton njé grup i térésishém teknologjik gé pérbéhet
nga infrastruktura (komponentét softuerike dhe harduerike), organizatat, njerézit dhe

procedurat pér mbledhjen, ruajtjen, pérpunimin, transmetimin, shfagjen dhe
pérdorimin e té dhénave dhe informacionit;

1.2. Komponentét e softuerit - nénkupton té gjitha llojet e sistemit operativ, softueri
aplikativ, veglat e zhvillimit té softuerit dhe sisteme tjera softuerike;
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1.3. Komponentét harduerike - nénkupton pajisjet kompjuterike, pajisjet e rrjetave,
mediumet pér ruajtjen e té€ dhénave dhe pjesa tjetér pajisje teknike gé shérbejné si
mbéshtetje pér funksionimin e sistemeve i informacionit;

1.4. Pérdoruesit e sistemit té informacionit - nénkupton té gjithé personat gé jané té
autorizuar pér té pérdorur sistemet e informacionit (punonjésit né institucion,
punonjésit e kompanive tjera gé kané gasje né informatat e sistemit dhe klientét e njé
banke);

1.5. Ofruesi i jashtém i shérbimit - nénkupton personin fizik apo juridik i cili né bazé té
njé marréveshjeje té shkruar i ofron shérbim bankés pér funksionet e deleguara
bankare;

1.6. Asete - nénkupton informacionet (si¢ jané bazat e té dhénave, kontratat dhe
marréveshjet, dokumentimi i sistemeve, informacionet e hulumtimeve, manualét e
shfrytézuesve, materialet e trajnimit, procedurat e operimit ose té pérkrahjes, planet e
vazhdimésisé sé biznesit, gjurmét e auditimit dhe informacionet e arkivuara), Asetet
softuerike (aplikacionet softuerike, sistemet softuerike, veglat e zhvillimit, etj.), Asetet
fizike (pajisjet kompjuterike, pajisjet e komunikimit, pajisjet e lévizshme (ang.
Removable media) dhe pajisjet e tjera.), Shérbimet (shérbimet kompjuterike dhe ato té
komunikimit, shérbimet e pérgjithshme), Personeli (sé bashku me kualifikimet,
shkathtésité dhe eksperiencén), Té paprekshme (si reputacioni i Bankes);

1.7. Tavoliné e pastér — nénkupton largimin e té gjithé dokumenteve dhe aseteve té tjera
konfindenciale nga tavolina e punés gjaté periudhés sé pambikéqyrur dhe né pérfundim
té orarit té punés.

Neni 3
Menaxhimi i teknologjisé sé informacionit

Menaxhimi i teknologjisé sé informacionit duhet té pérfshijé kérkesat si né vijim:

1.1. Té keté funksionalitetin, kapacitetin dhe performancén gé ofrojné mbéshtetje gé
kérkohet nga proceset e biznesit;

1.2. Ofron kontrollé té pérshtatshme té validimit té té dhénave, gjaté procesit té pérpunimit,
dhe gjaté nxjerrjes sé té dhénave, pér té parandaluar pasaktési dhe mospérputhje né té
dhéna dhe informacione;

1.3. Ofron informacion né kohé, té sakté, dhe té ploté pér marrjen e vendimeve té biznesit
dhe menaxhimin e rrezikut, pér t¢ mundésuar siguri dhe funksionim té géndrueshém
té njé banke;

Banka, do té b&jé monitorimin, rregullimin dhe pérmirésimin e vazhdueshém té procesit té

menaxhimit té TI-sé pér té zvogéluar ekspozimin ndaj rrezikut dhe duke ruajtur siguriné

dhe funksionalitetin e tij.
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Neni 4
Struktura organizative pér menaxhimin e T1-sé

Banka duhet té themelojé strukturé organizative té njésisé sé TI-sé me staf té mjaftueshém
né numér dhe té pérshtatshém, pér té siguruar gé fusha e TI-sé menaxhohet né ményré
efikase. Ndarja e detyrave duhet té béhet sipas standardit ISO 27000 me pérgjegjési dhe
kompetenca té pércaktuara garté pér procesin e menaxhimit té TI-sé. Kjo njési duhet té
dokumentojé raporte té rregullta informuese sé paku né baza tre mujore pér menaxhmentin
e larté té bankaés.

Né rastin e delegimit té funksioneve té TI-sé tek ofruesi i jashtém i shérbimit (ang.
outsource) banka duhet té caktojé sé paku njé punonjés té brendshém té specializuar né
fushén e teknologjisé sé informacionit, si pérgjegjés pér koordinimin dhe mbarévajtjen e
funksioneve té TI-sé.

Banka duhet té pércaktojé personin pérgjegjés pér siguriné e informacionit i cili duhet té
menaxhojé siguriné e sistemit té informacionit dhe té koordinoj politikat dhe proceset pér
siguriné e informacionit lidhur me funksionet dhe platformat teknologjike. Personi
pérgjegjés i raporton kryeshefit ekzekutiv dhe duhet té jeté i pavarur nga njésité tjera
organizative. Personi pérgjegjés duhet té raportojé pérmes kryeshefit ekzekutiv sé paku njé
heré né vit dhe sipas nevojés tek Bordi i drejtoréve i cili duhet té informohet pér operacionet
dhe funksionet lidhur me siguriné e informacionit.

Neni 5
Politikat dhe Procedurat pér menaxhimin e TI-sé

Bordi i drejtoréve éshté pérgjegjés pér miratimin e politikave té teknologjisé dhe sigurisé
sé informacionit dhe né baza vjetore duhet té vlerésojé pérshtatshmériné e politikave dhe
té kryejé rishikimin e tyre.

Banka pércakton objektiva, strategji dhe kérkesa té sigurisé pér veprimtariné e sistemeve
té TI-sé, pércakton politikat pér teknologji dhe siguri té informacionit, si dhe procedura pér
proceset e fushés. Kéto procedura duhet té miratohen nga Menaxhmenti i larté.

. Banka né pérputhje me strategjiné e biznesit miraton strategji pér zhvillimin e sistemeve té
TI-sé.

Né rast se banka siguron té gjithé ose njé pjesé té veprimtarisé (ose té sistemeve) sé tij té
TI-sé nga ofrues té jashtém té shérbimit, atéheré banka miraton proceduré té brendshme
pér delegimin e funksioneve pér sigurimin e pérputhshmériné me kérkesat e késaj
rregulloreje pér siguri dhe pér miréfunksionim té kétyre sistemeve.

Procedura e brendshme pér delegimin e funksioneve sipas paragrafit 4 té kétij neni duhet
té pérfshijné sé paku, elementet si né vijim:

5.1. Identifikimin e funksioneve gé do té delegohen dhe vlerésimin e ndikimit qé do té keté
delegimi i atyre funksioneve;
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5.2. Procedurat pér delegimin e funksioneve, pérfshiré kriteret pér pérzgjedhjen e pranuesit
té funksioneve té deleguara;

5.3. Afatet dhe metodat e raportimit té pranuesit té funksioneve té deleguara, tek banka;
5.4. Ményrat e monitorimit té pranuesit té funksioneve té deleguara, nga ana e bankés;
Politikat dhe procedurat pér menaxhimin e TI-sé duhet té pércaktojné sé paku elementet né
vijim:

6.1. Administrimi dhe operimi i sistemeve té TI-sé;

6.2. Struktura organizative pér menaxhimin e TI-sé;

6.3. Infrastruktura harduerike e fushés sé TI-sé (diagramet e konfigurimeve);

6.4. Klasifikimi i dokumentacionit dhe mbrojtja e sisteme dhe té dhénave;

6.5. Backup-i té dhénave té sistemeve;

6.6. Menaxhimi i ndryshimeve té sistemeve (ang. change management);

6.7. Menaxhimi i incidenteve;

6.8. Menaxhimi i rrezikut té sistemeve té TI-sé;

6.9. Pércaktimi i mekanizmave té sigurisé sé sistemeve té TI-sé;

6.10. Menaxhimi i paléve té treta.

Neni 6
Zhvillimi dhe prokurimi i sistemeve té TI-sé

Pér t& minimizuar rrezikun, banka duhet té ndjek trendin e zhvillimeve té softueréve duke
u pérkujdesur gé té shfrytézoj vetém versionet e azhurnuara dhe té mbéshtetura nga ofruesit
e tyre.

Banka miraton procedura té brendshme pér ményrén se si realizon zhvillimet, ndryshimet
dhe testet né sistemet e saj té TI-sé. Sistemet e TI-sé vendosen né operim live, vetém pasi
punonjési i specializuar gé realizon verifikimin e zbatueshmérisé sé procedurave dhe té
miréfunksionimit té sistemeve té japé miratimin e tij t&€ dokumentuar.

Ofruesi i jashtém i shérbimit gjaté implementimit dhe punés né sisteme nuk duhet né asnjé
ményré té keté gasje né versionet e sistemit gé jané né produksion (live) pérve¢ gasjeve
vetém pér lexim (read only) me aprovim té vecanté dhe mbikégyrje nga ana e bankés.
Kontraktorét dhe palét e tjera t€ jashtme duhet qé t€ gjitha ndryshimet t’1 testojné€ né njé
ambient testues.
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1.

Neni 7
Delegimi i funksioneve té T1-sé tek ofrues té jashtém té shérbimit

Banka éshté pérgjegjése pér té siguruar gé aktiviteti i TI-sé kryhet né pérputhje me té gjitha
kérkesat e pércaktuara né kété rregullore edhe né rastet ku i gjithé ose njé pjesé e aktivitetit
té TI1-sé, sigurohet nga ofrues i jashtém i shérbimit té TI-sé.

Para pérzgjedhjes sé ofruesit té jashtém té shérbimit té TI-sé banka duhet té ndérmarré

aktivitetet si né vijim:

2.1. Kryerjen e vlerésimit té rrezikut té operacioneve té bankés qé mund té lindin nga
pérdorimi i shérbimit té jashtém té ofruar gjaté procesimit té aktiviteteve té bankés;

2.2. Pércaktimin e standardeve minimale qé ofruesi i jashtém i shérbimit té TI-sé duhet té
pérmbushé dhe té cilat duhet té harmonizohen me planin e vazhdimésisé sé biznesit;

2.3. Pércaktimin e masave té nevojshme pér shmangien e konfliktit té interesit;

2.4. Pércaktimin e ményrés sé monitorimit té shérbimit dhe kualitetit té operimit té
kompanisé, situatés financiare dhe profilin e rrezikut pérmes testimit periodik té
pajtueshmérisé me politiké e sigurisé sé sistemit té informacionit;

2.5. Té béjé vlerésimin e duhur té veprimtarisé sé ofruesit té jashtém té shérbimit té TI-sé
nga aspekti ligjor dhe financiar si dhe nga aspekti i ményrés se si menaxhon siguriné
e sistemit té informacionit té pércaktuar né kété rregullore;

2.6. Pércaktimin e menaxhimit té koordinuar té incidenteve té siguriseé.

Marréveshja né mes bankés dhe ofruesit t& jashtém té& shérbimit té TI-sé duhet té
pércaktohet pérmes kontratés sé shkruar e cila ndér té tjera duhet té pérfshij:

3.1. Té dhénat e paléve té ndérlidhura (banka dhe ofruesi i jashtém i shérbimit té TI-sé);
3.2. Té drejtat dhe detyrimet e paléve té ndérlidhura;

3.3. Pérshkrimin e funksioneve té deleguara;

3.4. Afatet kohore té ofrimit té shérbimit;

3.5. Nivelin e ofrimit té shérbimit (ang. Service level agreement);

3.6. Angazhimin e ofruesit té shérbimit té TI-sé pér té kryer veprimtariné e tij né
pérputhje me legjislacionin né fuqi, kérkesat, rregullatorét si dhe politikat e
miratuara nga banka dhe pér té bashképunuar me BQK-né pér sa i pérket
funksioneve té deleguara;

3.7. Periudhén e njoftimit pér pérfundimin e kontratés e cila éshté e mjaftueshme pér
gjetjen e zgjidhjeve alternative;

3.8. Trajtimin dhe ruajtjen e konfidencialitetit té té dhénave;

3.9. Dispozité gé pércakton se ofruesi i jashtém i shérbimit té TI-sé, do t’i nénshtrohet
mbikéqyrjes nga ana e BQK-sé lidhur me aktivitetet e deleguara té TI-sé;
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3.10. Detyrimin e ofruesit té jashtém té shérbimit t€ TI-sé pér té informuar menjéheré
bankén pér ¢cdo fakt g€ mund té keté njé ndikim té réndésishém né aftésiné e tij pér
té kryer né ményré efikase dhe efektive veprimtaring e tij sipas kérkesave ligjore né
fuqi;

3.11. Té drejtén e bankés pér t’u informuar né lidhje me mbarévajtjen e funksioneve té
deleguara nga ofruesi i jashtém i shérbimeve té TI-s&, si dhe té drejtén e bankés pér
té dhéné udhézime té pérgjithshme apo té veganta né lidhje me kryerjen e
funksioneve té deleguara;

3.12. Té drejtén e bankeés té inspektojé dhe kontrollojé veprimtariné e ofruesit té jashtém
té shérbimit té TI-sé lidhur me aktivitetet e deleguara té TI-sé.

4. Ofruesi i jashtém i shérbimit nuk mund ti nénkontraktojé shérbimet pérvec nése éshté
pércaktuar né marréveshjen bazé té lidhur né mes bankeés dhe kétij ofruesi té shérbimit.

5. Banka éshté e obliguar t¢ menaxhojé rreziget gé rrjedhin nga marrédhéniet kontraktuale me
ofruesit e jashtém té shérbimit, aktivitetet e té ciléve kané té bé&jné me sistemin e
informacionit qé éshté né pérdorim nga banka. Banka éshté e obliguar té monitorojé
vazhdimisht metodén dhe cilésiné e aktiviteteve té kontraktuara nga ofruesi i jashtém.

Neni 8
Menaxhimi i rrezikut pér sistemet e informacionit

1. Banka vendos kritere pér rrezikun e lejueshém né lidhje me pérdorimin e sistemeve té saj
té T1-sé sipas standardeve té 1ISO 27005.

2. Té paktén njé heré né vit ose né ¢do rast ndryshimesh té réndésishme té kérkesave té
sigurisé sé TI-s&, banka kryen analiza té rrezikut té sistemeve té TI-sé pér té siguruar qé
ky rrezik mbahet brenda kufijve té& pranueshém lidhur me veprimtariné e bankés.
Rezultatet e analizés sé rrezikut dokumentohen.

3. Banka duhet té njoftojé BQK-né me shkrim né rast té identifikimit té incidenteve, né
fushén e TI-sé dhe ndryshimeve né funksionet kyce té proceseve té réndésishme té TI-sé
té cilat mund té pengojné ose rrezikojné biznesin, jo mé voné se njé dité pune pas ndodhjes
sé incidentit.

4. Menaxhimi i rrezikut té sistemit té informacionit duhet té pérfshijé té gjithé sistemin e
informacionit té bankés té integruar né té gjitha fazat e zhvillimit té tij.

5. Menaxhimi i rrezikut té sistemit té informacionit duhet té pérfshijé planin vjetor té
vetédijésimit té punonjésve té bankés pér pérdorimin adekuat té shérbimeve té ofruara
pérmes sistemit té informacionit té bankés.
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Neni 9
Siguria e sistemeve té informacionit

Siguria e sistemeve té TI-sé do té bazohet né pércaktimin e pérmbushjes sé kritereve té
méposhtme:

1.1. Konfidencialiteti: informacioni duhet té jeté i gasshém vetém pér pérdoruesit e
autorizuar;

1.2. Integriteti: ruajtje e saktésisé dhe plotésisé sé sistemit té informacioni;
1.3. Disponueshméria: gasje né ¢cdo kohé né sistemin e TI-sé pér pérdoruesit e autorizuar.

Banka duhet té menaxhojé né vazhdimési procesin e sigurisé sé sistemit té informacionit.
Banka duhet té identifikojé dhe monitorojé nevojat pér siguriné e sistemit té informacionit,
té paktén duke u bazuar né rezultatet e vlerésimit té rrezikut té atij sistemi dhe detyrimet qé
lindin nga aktet e brendshme apo marrédhéniet kontraktuale.

Banka duhet té pércaktojé kriteret, metodat dhe procedurat pér klasifikimin e informacionit
sipas shkallés sé ndjeshmérisé dhe kritikalitetit - né lidhje me pasojat e mundshme té
shkeljes sé konfidencialitetit, integritetit té tyre dhe disponueshméring.

Siguria e informacionit dhe té gjitha aktivitetet gé ndérlidhen me té, duhet té jené né
pajtueshméri me té gjitha ligjet né fugi qé kané té béjné me informatat dhe operacionet e
institucionit.

Neni 10
Siguria fizike e sistemeve té informacionit

Banka duhet té ndérmarr masa té nevojshme té mbrojtjes pér té ndaluar ¢cdo gasje fizike té
pa autorizuar, ndérhyrje apo démtim i informatave, pajisjeve procesuese té informatave dhe
operacioneve té bankés bazuar né standardin 1SO 27002.

Banka duhet té krijoj procedura té gasjes dhe punés pér zonat e sigurisé pér té gjithé
punonjésit dhe palét e jashtme. Zonat e sigurisé duhet té jené té mbrojtura pérmes
kontrolleve té gasjes pér té siguruar gé vetém punonjésit e autorizuar té kené gasje.

Pajisjet duhet té mirémbahen pér tu mbrojtur nga déshtimet, pér té siguruar disponueshméri
té vazhdueshme e integritet dhe té mbéshteten nga ndérprerjet si rezultat i déshtimeve té
pajisjeve ndihmése, katastrofave natyrore, sulmeve keqdashése, apo aksidentale etj.

Masat e sigurisé duhet té caktohen edhe pér pajisjet e pérdorura dhe vendosura jashté
objekteve té bankés varésisht prej lokacionit dhe duhet té merren né konsideraté rreziget
gjaté pércaktimit té kontrolleve té nevojshme.

. Té gjitha pajisjet gé pérmbajné informacion duhet té verifikohen pér té siguruar se té gjitha
té dhénat dhe softuerét e licencuar jané larguar para hedhjes, shkatérrimit ose ripérdorimit,
pér té pamundésuar rikthimin e informacionit origjinal.

. Té gjithé shfrytézuesit duhet té vetédijesohen pér kérkesat e sigurisé dhe procedurat pér
mbrojtjen e pajisjeve té pa mbikéqyrura.
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7. Banka duhet té pércaktoj kritere, metoda dhe procedura pér tavoliné té pastér me géllim té
mbrojtjes sé informacionit.

8. Obligimet kontraktuale pér punonjésit dhe ofruesit e jashtém té shérbimit té TI-sé duhet té
reflektojné politikat e bankés pér siguriné e informacionit. Té gjithé punonjésit dhe ofruesit
e jashtém té shérbimit té TI-sé duhet té kuptojné pérgjegjésité pér rolet gé konsiderohen.

9. Ku éshté e pérshtatshme pér aplikim, banka do té pércaktojé se punonjésit dhe ofruesit e
jashtém té shérbimeve do té ruajné informacionin e marré gjaté ushtrimit té veprimtarisé sé
tyre edhe pér njé periudhé té caktuar pas ndérprerjes sé marréveshjes kontraktuale me
punonjésin apo ofruesit e jashtém té shérbimit té Tl-ve.

10. Banka duhet té pércaktojé veprimet dhe masat gé duhet té ndérmarré né rast té shkeljes sé
kérkesave té sigurisé nga punonjésit ose ofruesit e jashtém té shérbimit té TI-sé.

Neni 11
Menaxhimi i aseteve té T1-sé

1. Banka duhet té identifikoj té gjitha asetet e TI-sé.

2. Banka duhet té mbajé inventarin e té gjitha aseteve me té gjitha informacionet e
nevojshme, duke pérfshiré kétu tipin e asetit, formatin, lokacionin, informacionet mbi
backup-in (aty ku éshté i aplikueshém), informacionet mbi licencén dhe vlerén pér
biznesin.

3. Banka duhet té pércaktojé dhe dokumentojé pronésiné dhe klasifikimin e té gjitha aseteve
té lidhura me procesimin e informacioneve.

4. Pronari i asetit do té jeté pérgjegjés pér:

4.1. Té siguruar se informacionet dhe asetet e lidhura me procesimin e informacioneve
jané té klasifikuar sipas ndjeshmérisg;

4.2. Té pércaktoj dhe rishikoj rregullisht kufizimet né gasje dhe klasifikimin.

5. Banka duhet té pércaktoj rregullat mbi pérdorimin e pranueshém té informacioneve dhe
aseteve té lidhura me procesimin e informacioneve.

Neni 12
Menaxhimi i rrjetave kompjuterike

1. Rrjeti kompjuterik i bankés duhet t&¢ menaxhohet dhe kontrollohet me géllim té mbrojtjes
sé informacionit té sistemeve dhe aplikacioneve. Banka duhet té€ implementojé kontrollé
pér té siguruar mbrojtjen e konfidencialitetit dhe integritetit t& informacionit né rrjet dhe
mbrojtjen e shérbimeve nga gasjet e paautorizuara bazuar né standardin 1SO 27002.

2. Pér menaxhimin e rrjetave kompjuterike banka duhet té pércaktojé:

2.1. Procedura pér pérdorimin dhe menaxhimin e shérbimeve dhe pajisjeve té rrjetit me
géllim té kufizimit té gasjeve né shérbimet e rrjetit dhe aplikacionet;
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2.2. Vendosjen e kontrollave té vecanta pér mbrojtjen e konfidencialitetit dhe integritetit
té té dhénave gé kalojné pérmes rrjeteve publike ose pa tela (ang. wireless);

2.3. Teknologjiné e aplikuar pér siguriné e shérbimeve té rrjetit si autentikimi, enkriptimi
dhe kontrollet e lidhjeve né rrjet;

2.4. Grupet e shérbimeve té informacionit, shfrytézuesit dhe sistemet e informacionit duhet
té izolohen nga rrjetat publike;

2.5. Kontrolla té veganta duhet kushtuar gasjeve té ofruesve té jashtém té shérbimit né
rastet e nevojés pér interkoneksion (lidhjet me palét e treta).

Neni 13
Menaxhimi i gasjes sé pérdoruesve

Banka do té menaxhojé gasjet né sistemet e informacionit pérmes procedurave té
brendshme pérkatése pér menaxhimin té drejtave pér gasje té pérdoruesve. Procedurat e
brendshme duhet té pérmbajné kritere pér gasje, autorizim, identifikim dhe vértetim té
pérdoruesve sipas standardeve 1ISO27001.

Cdo shfrytézues duhet té jeté unik dhe sistemi duhet té pércaktojé kriteret e vendosjes sé
fjalékalimit sipas standardeve ISO 27000. Para dhénies sé gasjes né sistemet e
informacionit, si punétorét e brendshém té bankés edhe ofruesit e jashtém té shérbimit,
duhet té nénshkruajné né marréveshje pér ruajtjen e konfidencialitetit dhe mos zbulimit té
informacionit.

Banka duhet té sigurohet gé autorizimi i gasjes sé pérdoruesve né sistemet e informacionit
té béhet nga personat pérgjegjés té atyre sistemeve dhe té bazohet né parimin e gasjes mé
té ulét t& mundshme né sistem, duke mundésuar kryerjen e detyrave té punés. Banka duhet
gé sé paku né baza 6 mujore té rishikojé té drejtat e qasjes sé pérdoruesve né sistemet e
réndésisé sé larté bazuar né vlerésimin e rrezikut dhe sé paku né baza vjetore té gjitha
sistemet tjera.

Né menaxhimin e té drejtave té gasjes sé pérdoruesve, banka duhet gé né ményré vecanté
té autorizojé qgasje té privilegjuar dhe/ose gasjet nga larg né sistemin e informacionit. Té
gjitha gasjet dhe aktiviteti i pérdoruesve té privilegjuar dhe gasjet nga larg duhet té
monitorohen.

Qasjet nga larg né sistemet e informacionit duhet t¢ mundésohen me metodat pér
autentikim me dy faktoré (ang. Two factor authentication). Komunikimi mes pajisjes gé
do té gaset né sistemin e informacionit nga larg duhet té keté té vendosura masat e
enkriptimit end-to-end pér ¢do seancé té komunikimit.

Banka duhet té monitorojé dhe ruaj ngjarjet (ang. events) e sigurisé sé informacionit né
infrastrukturén e tyre duke u bazuar né 1ISO 27001.

9 prej 12



Neni 14
Auditimi i brendshém i sistemit té informacionit

Kérkesat e pércaktuara nga Rregullorja pér kontrollet e brendshme dhe auditimin e
brendshém zbatohen pér auditmin e sistemit té informacionit.

Veprimtaria e fushés sé TI-sé duhet t’i nénshtrohet s€ paku rishikimit periodik vjetor gé
fokusohet né metodologjiné e bazuar né rrezik.

Auditimet e TI-sé duhet té kryhen nga personat kompetent né kuadér té funksionit té
auditimit t& brendshém ose nga persona té jashtém té kontraktuar pér kété géllim.

Neni 15
Ruajtja e informacionit

Ruajtja e informacionit (backup) duhet té béhet sipas procedurave té brendshme té bankés.
Aktet e brendshme sipas paragrafit 1 té kétij neni duhet t& pérmbajné sé paku elementet si
né vijim:

2.1. Caktimin e nivelit t& nevojshém té backup-it té informacionit;

2.2. Mbajtjen té dhénave té sakta dhe té kompletuara mbi backup-in e informacioneve, si
dhe procedurat e dokumentuara té rikthimit té backup-éve;

2.3. Llojin (ang. Full, incremental, differential) dhe frekuencén e backup-éve sipas
kompleksiteti té biznesit.

Orari i krijimit té backup-éve duhet té caktohet duke u siguruar gé té gjithé informacionet
dhe softueri do t& mund té riméké&mben né rast té fatkegésive ose déshtimit té pajisjeve.

Backup-ét duhet té ruhen né njé lokacion té dyté, né njé distancé té mjaftueshme pér té
mos gené té rrezikuar nga kércénime té njéjta me lokacionin gendror.

Backup-éve duhet t’u jepet niveli i duhur i mbrojtjes fizike dhe mjedisore konsistent me
standardin e aplikuar né lokacionin gendror.

Backup-ét duhet té testohen rregullisht, duke siguruar gé ato jané té besueshme dhe té
shfrytézueshme kur nevojiten.

Back-upét duhet t€ mbrohen nga gasjet e pa autorizuara pérmes enkriptimit.

Kohézgjatja e ruajtjes sé informacionit duhet té béhet sipas legjislacionit né fuqi.

Neni 16
Dhoma e serveréve

Kérkesat e pércaktuara nga Rregullorja pér kérkesat minimale té sigurisé zbatohen pér
dhomén e serveréve.
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Pérvec kérkesave nga paragrafi 1 té késaj rregullore, banka duhet té pércaktojé kushtet e
gasjes sé personelit dhe paléve té treta té autorizuara pér gasje né dhomén e serveréve né
rast té urgjencave.

Dhoma e serveréve duhet té jeté e kufizuara pér gasje vetém pér personelin e autorizuar
dhe té monitorohet pérmes evidentimit té hyrje / daljeve té stafit dhe personave té jashtém
né kéto hapésira.

Neni 17
Vazhdimésia e operimit pas ndérprerjes si rezultat i ngjarjeve té

Jashtézakonshme

Me géllim té funksionimit té pandérpreré té té gjitha sistemeve té TI-sé banka duhet té
krijojé njé proces pér puné té vazhdueshme.

Banka duhet té aprovojé njé plan pér analizén e ndikimit né biznes (BIA) gé do té analizojé
ndérprerjen e aktiviteteve, qé sé paku do té pérmbajé:

2.1. Proceset gé jané mé me prioritet si dhe resurset e nevojshme pér kéto procese;
2.2. Aktivitetet finale gé do té duhet té arrihen (ang. Service Delivery Objective);
2.3. Kohén e fundme té rimékémbjes (ang. Recovery Time Objective);

2.4. Pika e fundme e kthimit (ang. Recovery Point Objective).

Bordi i Drejtoréve té bankés duhet, té miratojé né baza vjetore Planin e Vazhdimésisé sé
Biznesit, si dhe Planin e Rimékémbjes nga Fatkeqgésité, i cili rregullon krijimin e kushteve
pér rimékémbjen dhe disponueshmériné e resurseve té sistemit informativ té nevojshme
pér té kryer proceset kritike té biznesit.

Plani i Vazhdimit té Biznesit dhe ai i rimékémbjes nga fatkeqésité duhet té pérfshij sé paku
kérkesat né vijim:

4.1. procedurat gé duhet ndérmarré né rast té ndérprerjes sé funksionimit té sistemeve;

4.2. njé listé té pérditésuar té té gjitha resurseve té nevojshme njerézore dhe teknike pér té
rivendosur vazhdimésiné e biznesit;

4.3. informacion né lidhje me personat pérgjegjés dhe zévendésit e tyre té cilét do té jené
pérgjegjés pér rimékémbjen e operacioneve né rast té ngjarjeve té paparashikuara,
duke pérfshiré detyrat e tyre té pércaktuara dhe pérgjegjésité, si dhe planin e linjave
té brendshme dhe té jashtme té komunikimit;

4.4. njé lokacion alternativ né rast té ndérprerjes sé biznesit dhe rimékémbjes né funksion
proceseve té biznesit né lokacionin primar. Ky lokacion duhet té keté distancén e
duhur nga gendra primare, me géllim té shmangies sé ndikimit té rrezigeve té njéjta
né té dy lokacionet.

Pér zbatimin e planeve sipas paragrafit 4 té kétij neni banka do té sigurojé gé té gjithé
punonjésit té njihen me rolet dhe pérgjegjésité e tyre né raste urgjente.
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Banka do té harmonizojé planet me ndryshimet e biznesit, duke pérfshiré ndryshimet né
produktet, aktivitetet, proceset dhe sistemet, me ndryshimet né mjedis, si dhe me politikén
e biznesit dhe strategjiné e biznesit.

Banka do té testojé planet, sé paku njé heré né vit dhe pas shfagjes sé ndryshimeve té
réndésishme, dhe do té dokumentojé rezultatet e kétyre dhe testeve.

Né menaxhimin e vazhdimésisé sé biznesit, banka merr parasysh aktivitetet gé u jané
besuar paléve té treta dhe varésiné nga shérbimet e kétyre paléve.

Né rast té rrethanave qé kérkojné zbatimin e planit té vazhdimésisé sé biznesit dhe planit
pér aktivitetet e rimékémbjes né rast té njé fatkeqésie, banka do té njoftojé Bankén
Qendrore té Republikés sé Kosovés, jo mé voné se ditén pas shfagjes sé rrethanave té tilla.
Banka Qendrore e Republikés sé Kosovés mund té kérkojé dokumentacion shtesé lidhur
me faktet relevante né lidhje me kéto rrethana dhe té pércaktojé afat pér dorézimin e kétij
dokumenti.

Neni 18
Dokumentimi i veprimtarisé sé T1-sé

Banka mban dokumentacion té ploté dhe té pérditésuar té organizimit, té pajisjeve, té
sistemeve, té gasjeve dhe té faktoréve té tjeré té réndésishém gé lidhen me veprimtariné e TI-
sé. Njé dokumentacion i tillé do té provojé se pérputhshméria me kérkesat e késaj rregulloreje
éshté e vazhdueshme.

Neni 19
Masat pérmirésuese

Cdo shkelje e dispozitave té késaj rregulloreje do té jeté subjekt i masave pérmirésuese dhe
ndéshkuese si¢ pércaktohet né Ligjin pér Bankén Qendrore té Republikés sé Kosovés dhe
Ligjin pér bankat, institucionet microfinanciare dhe institucionet financiare jobankare.

Neni 20
Hyrja né fuqi

Kjo rregullore hyn né fugi pas gjashté (6) muaj nga data e miratimit té saj.

Flamur Mrasori

Kryetar i Bordit té Bankés Qendrore té Republikés sé Kosovés
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