BQAK

BANKA QENDRORE E REPUBLIKES SE KOSOVES
CENTRALNA BANKA REPUBLIKE KOSOVO
CENTRAL BANK OF THE REPUBLIC OF KOSOVO

KONKURS ZA SLOBODNO RADNO MESTO

Pozicija: Mladi/a analiti¢ar/ka sajber bezbednosti
Stepen: P07

Trajanje zaposlenja: Na neodredeno vreme

Odeljenje: Informacione tehnologije i bezbednosti
Odsek: Sajber bezbednosti i kontinuiteta

IzveStava: Rukovodiocu Odseka za sajber bezbednost i kontinuitet

DuzZnosti i odgovornosti:

Pomaze u podeSavanju i odrzavanju osnovnih sistema i alata za bezbednost
informacija pod nadzorom.

Prati racunarsku mrezu zbog bezbednosnih problema i prijavljuje svaku sumnjivu
aktivnost.

Pomaze u pocetnom pracenju i analizi bezbednosnih alarma (npr. od SIEM-a) i
prosleduje ih viSim analitiCarima.

Pregleda izvestaje o slabostima i pomaZze u njithovoj dokumentaciji.

Pomaze u sprovodenju skeniranja slabosti prema utvrdenim planovima.

Ucestvuje u istrazi bezbednosnih incidenata pruzanjem tehnicke podrske i
pracenjem uputstava tima.

Dokumentuje bezbednosne incidente 1 sprovedene aktivnosti na tacan i
strukturiran nacin.

Saraduje sa timom na testiranju sistema 1 identifikaciji osnovnih slabosti.

Pomaze u primeni mera za unapredenje bezbednosti.

Podrzava aktivnosti podizanja svesti o bezbednosti informacija (obuka,
komunikacija itd.).

Ostaje azuriran sa osnovnim konceptima sajber bezbednosti i najboljim praksama.
Obavlja i druge duznosti na zahtev rukovodioca.



Potrebno akademsko znanje i stru¢na sprema:

e Univerzitetska diploma iz raCunarskih nauka, elektrotehnike ili matematike ili jedan od
sledecih sertifikata:

o Certified Ethical Hacker(CEH);
o CompTIA Security+ ;
e Ostali relevantni medunarodni sertifikati u oblasti SOC Analyst (Security Operations
Center)
Potrebno strucno iskustvo:
e Da ima najmanje godinu dana iskustva u oblasti sajber bezbednosti.
Posebni zahtevi:

¢ Osnovno znanje o mrezama (TCP/IP, DNS)

e Osnovno znanje o bezbednosti (firewalls, antivirus, SIEM)

e Znanje engleskog jezika je prednost.

Svi kandidati treba da dostave slede¢a dokumenta:

e Prijave koje nisu u potpunosti i ispravno popunjene na Zvani¢ni obrazac CBK-a
tokom onlajn podnoSenje prijave, nece biti razmatrane 1 rezultirace
diskvalifikacijom tokom procesa selekcije.

e Kandidati treba da priloZze propratno (metivaciono) pismo, koje treba da bude
adresirano i1 pripremljeno posebno za poziciju za koju podnose prijavu; u
suprotnom, prijava nece biti razmatrana;

e Dokazi o radnom iskustvu, koji pokrivaju najmanje jednu (1) godinu radnog
iskustva (kopije ugovora o radu, potvrde od poslodavca ili drugi relevantni
dokumenti kojima se dokazuje rad na toj poziciji i radno iskustvo, bez
ugrozavanja relevantnih akata o zastiti licnih podataka).

e lIzvestaj iz Kosovskog penzionog Stednog fonda (Trusta) za relevantni period,
koji pokriva najmanje jednu (1) godinu radnog iskustva, ili, u slu¢ajevima kada
izveStaj iz Trusta nije zakonski primenljiv, poresku potvrdu iz Poreske
administracije Kosova (PAK);

e Kopije diploma, dok diplome steCene van Republike Kosovo treba da budu
sluZzbeno priznate/nostrifikovane od strane MONT-a;

e Dokaz o identitetu/kopija li¢ne karte koja sluzi za dokazivanje drzavljanstva
Kosova.

Postupak podnoSenja prijave:
e Rok za podnosenje prijave je 15. april 20226. godine.
e PodnoSenje prijave moze se vrSiti onlajn (https://hris.bqk-kos.org) preko
zvanicne internet stranice CBK-a. Ostali oblici podnoSenja prijave nece biti
razmatrani.



