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OGLAS ZA SLOBODNO RADNO MESTO

Pozicija: Analiticar za sajber bezbednost (Visi sluzbenik)
Stepen: P05

Trajanje zaposlenja: na neodredeno vreme

Odeljenje: Informacione tehnologije i bezbednosti

Odsek: Sajber bezbednosti i kontinuiteta

IzveStava: Rukovodiocu odseka za sajber bezbednost i1 kontinuitet

Duznosti i odgovornosti:

KonfiguriSe sisteme i alate za bezbednost informacija, odrzava ih i osigurava da
funkcioniSsu u skladu sa zahtevima, ukljuCujuéi sisteme za prikupljanje logova,
skeniranje bezbednosnih ranjivosti i druge sisteme za bezbednost informacija.
Prati racunarsku mrezu u vezi sa bezbednosnim problemima.
Prati, analizira 1 izveStava o bezbednosnim upozorenjima, incidentima, izvestajima o
ranjivostima prikupljenim iz vise izvora, kao §to su: SIEM, drugi sistemi za pracenje,
skeniranje ranjivosti itd.
Pregledava, istrazuje i izveStava o upozorenjima o ranjivostima, pruzajuci sledece:

» analizu njihove relevantnosti,

» predlaze neophodna poboljsanja i prati predlozena poboljsanja,

» upravlja planiranim skeniranjem, identifikuje praznine u njima i proSiruje obim

skeniranja po potrebi, kao 1 adresira bezbednosna upozorenja po potrebi.

Istrazuje bezbednosna krSenja i1 druge incidente u vezi sa sajber bezbednoscu.
Dokumentuje krSenja bezbednosti i procenjuje Stetu koju one uzrokuju.
Saraduje sa bezbednosnim timom kako bi sproveo testove i1 otkrio ranjivosti mreZe.
Regulise otkrivene ranjivosti kako bi se odrzao visok standard bezbednosti.
Razvija najbolje prakse u CBK-u za bezbednost informacija.
PomaZe u pripremi i sprovodenju programa podizanja svesti korisnika CBK-a o
najboljim praksama bezbednosti informacija.
Podrzava predloZene inicijative za bezbednost informacija kako bi se osigurao njihov
uspeh.
Istrazuje poboljSanja bezbednosti i daje preporuke menadZzmentu.
Ostaje azuriran u vezi sa najnovijim vestima u oblasti informacionih tehnologija i
bezbednosnih standarda.
Obavlja i druge poslove po zahtevu rukovodioca.



Kvalifikacije i potrebno iskustvo:

Univerzitetska diploma iz racunarskih nauka, elektrotehnike ili matematike ili jedan od
slede¢ih sertifikata:

- Certified Ethical Hacker (CEH);

- Cisco Certified Network Associate Security (CCNA Security);

- Microsoft Technology Associate: Security Fundamentals (MTA Security);

- CompTIA Security+ ;

- CompTIA CySA+,

- druge relevantne medunarodne sertifikacije u oblasti informacione bezbednosti.
Najmanje tri (3) godine iskustva u oblasti informacione bezbednosti.

Poznavanje engleskog jezika — pozeljno

Svi kandidati moraju da dostave slede¢a dokumenta:

Zvani¢ni obrazac CBK-a za apliciranje;

Motivaciono (propratno) pismo u kojem se navodi interesovanje za ovu poziciju;
Dokaz o radnom iskustvu (kopije ugovora ili potvrda od poslodavca ili drugih
relevantnih dokumenata koji sluze za dokazivanje drzane pozicije i1 radnog iskustva,
bez krSenja relevantnih akata o zastiti li¢nih podataka);

Izvestaj Kosovskog penzionog Stednog fonda (Trust) za relevantni period, ili
poreska potvrda Poreske uprave (PAK) kada izvestaj Fonda nije pravno primenljiv;
Kopije diploma, pri ¢emu diplome ste¢ene van Republike Kosovo moraju biti zvani¢no
priznate/nostrifikovane od strane MONT-a;

Dokaz o identitetu/kopija licne karte koji sluzi kao dokaz o drzavljanstvu Kosova;

Procedura apliciranja:

Zadnji rok za apliciranje je 26 decembar 2025. godine.
Apliciranje se moze obaviti onlajn (https://hris.bqk-kos.org) preko zvani¢ne veb
stranice CBK-a. Drugi oblici apliciranja nec¢e biti razmatrani.



