BQAK

BANKA QENDRORE E REPUBLIKES SE KOSOVES
CENTRALNA BANKA REPUBLIKE KOSOVO
CENTRAL BANK OF THE REPUBLIC OF KOSOVO

UREDBA O INFORMACIONIM SISTEMIMA | UPRAVLJANJU SAJBER RIZICIMA

Stranica 1 od 51



Sadrzaj

POGLAVLIE I OPSTE ODREDBE ......ccocoucviiuiieiiiiesieieee s issstesesss s s sesae st sae s stassssentass st s aass st s sssssssnsassnsesaessssansassnsnens 7
Clan 1 SVINA T ODIM ...u.vveveieieieeie et 7
CIAN 2 DEFINICIIE .. ..vovvovvreiiie ittt bbb bbb bbb bbb bbb 7
Clan 3 Princip ProPOrCIONAINOSH ...........cv.eveeveereereesseseessesesseseesessseesesessss et s st ss et s st s st es e e s s sensen 12

POGLAVLIE Il UPRAVLIANJIE I NADZOR .....octiiiiiititiiet ittt bbbt b e 12
Clan 4 Upravljanje i OTZANIZACIIA ........c..cveveevevereeiceeseseesessssesse s issse s sssse e sesses st es s s sse st sses st esse s st enses s sen et nsnen 12
Clan 5 Strategija, POLItIKe i PrOCEAULE .........c.cveveeieeeieeiceeieieete ettt s sttt en et tnen 14
Clan 6 Upravljanje IKT imovinom i informacijama..............cce.ueureeerrureeeieissesssisssesiesseseesssesseses s sessessesesssseesensnes 16
Clan 7 Upravljanje dobavlja¢ima UsIUga treGe SIANE ..........c..ceveeveeeveriieesseiesesseeesessessessessessseseeses s sessessesesseseesensenen 16
Clan 8 Pregled KOMPEtencija i ISKUSIVA ..........c.c..cvvveveerceeiecicee st sseeees s sses s s s s st s esae s sesse s ees et nsnen 17
Clan 9 Svest 0 bezbednosti iNFOrmMaCcija i ODUKA ............cveveeveeieereeiiereseie e 17
Clan 10 PrOZNO0Za BUAZETA ........cveveeveieereeieeseesesesesese ettt ettt s ettt 17

POGLAVLJE 111 TEHNOLOGIJA | UPRAVLIANJE SAIBER RIZICIMA ....cooiiiiiiiieeeee e 18
Clan 11 OKVir za Upravljanje TiZiCIMA ...........ccevuevieereeiieeieeisse et snen 18
Clan 12 PrOCENA TIZIKA.......cuevueveieesictieesciese ettt es st n bt s e n st 19
Clan 13 UPravljanje MZICIMA...........c.evuevuiirereiiiesiesesese ettt 19
Clan 14 Pracenje, pregled i iZveStavanje 0 TIZIKU .........c..coveveivieiiireieieiee e 19

Stranica 2 od 51



Clan 15 OKVir za upravljanje projeKtima..........cocoereiererereeissssssssesssesssss s ses s ssss s s ss s ss s s snsnsensen 20

Clan 16 NabavVKa TT SISTEIMA ......vu.vvrrirersssessessessessessessessessessessessessesse s s bbb sse bbbt s bbb bbb bbb 20
Clan 17 Zivotni ciklus razvoja sistema i bezbednost po dizajiill .............ceveveveeveeierniersseseesessessee e e nen 20
Clan 18 Analiza SiStemMSKiN ZANEVA ......v.cvvevviieiieiieieie e 20
Clan 19 Projektovanje i implementacija SISLEMA ............cevervevereeieeeseseeeesssesessssesse st ss s s s st esse s sesse s seseesensnen 21
Clan 20 Testiranje i prinvatanje SIStEIMA ............c..cveriveerereereesesesese et 21
Clan 21 Bezbedno kodiranje, pregled izvornog koda i testiranje bezbednosti aplikacija ........c..c.coevrrverrrrrsrnsrerenennns 21
Clan 22 Upravljanje DeVSECOPS-OM...........c.everireerereeressiesessessssssssesssssssssssssssssssessss s sssssss s ssssss s s ssssssensen 22
Clan 23 Aplikacioni programski interfejSi (AP1)..........cocivereivereiieeresesesessse e ss et 22
POGLAVLIE IV UPRAVLIANJIE IT USLUGAMA .....oo ittt 23
C1an 24 DOKUMENTACIIA .....cvveevevesicesceesctesees et esee st esse st es s s aes st sesse s s s e s st esses s e s s s e st esse s st enses st ense s s sen s s st en et s snen 23
C1AN 25 FIZICKE PIOVETE......cuuvicveeesicieeesieteseeseeae e sesae s ses s s s s esss s asses s s st e s st s e s et n e st n e s st n et st en s st en et en et nsnen 23
C1an 26 SOTIVEE KO USIUGA.........c.cveeiveieeeeeeseeeieeeeseee et eses st ses et st es s e s s st en e st et se s s s s s et enseesseneseasneeessnseeennentans 24
Clan 27 Upravljanje KONFIGUIACTION ...........c.cuevueiieereeiceeiesieesessiesessssssss s sssessesesses s ses s s s ese st s sesses s sesses s seseesnsnes 24
Clan 28 Upravljanje 0sveZavanjem tehNOIOIJE...........c.ovevervrrererireeereiseeessiesesseseesessesseseseseesessesseses s s s seseesesseseesensenen 25
Clan 29 UPravljanje ZKIPAMA ...........c..evueveeveereereereereseesssesesssessssesssesssssssssesssssssssse s ssess e ssses s ssesesssessssssesssssesson 25
Clan 30 Upravljanje PrOMENAMEA ..............cv.evevereerirersesisessrssssesssssssesssssssssssasssssssssssessessssessassssessassssesssssssessessssasssssnsenes 26
Clan 31 Upravljanje inCIAENtima .............cc.eveuerueuireieeiceeseesesse st es s es s nsnen 26
Clan 32 Pregled nakon incidenta i NAUCENE IEKCIIE...........ovuevvevrereereereeseesesesese e se et 27
Clan 33 Upravljanje identitetom i PriStUPOIL...........c.evueveveereeseersseesssessesseessseesese s ssse s ssss s ss e ss s sssssssesensen 27

Stranica 3 od 51



Clan 34 UPravljanje MICZOM..........c.cceu.euereeeeesreesisessessissssessesesssessesssssssssssssesssesssssessasessesssssssessssssessssnsesessensanessnsases 28

Clan 35 Upravljanje bezbednoSCu VIrtUETIZACTIE .........cv.evrerrceerecieeeseiseee sttt aes s nenen 29
Clan 36 Bezbednost i Privatnost POAAtAKA .............cccv.evevrieriieeseriiesesesesee s ssseess s ses s s s essesssesse s s sessesesseseesensnen 29
Clan 37 Upravljanje bezbednosc¢u li¢nih uredaja u radnom OKIUZENTU. .........c..evevververereeiereeseieceess s esies e 30
Clan 38 Bezbedno upravljanje 0dlaganiemm ............cc.cucuereruieereeisiesseiseeesessseess e sesse s sse s s s esse st s s nsnen 30
POGLAVLIE V OPERACIJE SAIJBER BEZBEDNOSTI ....c.oiuiiitiiiiiitinieieiisteeee sttt 31
Clan 39 Obavestajni podaci o sajber pretnjama i razmena infOrMACIIA ............vvrvveriieererereesssesesesesesesesessesesseseneenes 31
Clan 40 Pracenje i otkrivanje Sajber dOZadaja........c..co.cevevereiirereiieeieiesssessse et 31
Clan 41 Reagovanje, upravljanje i izve§tavanje o sajber inCidentima .............coceeveevereereeieressesesssesesesesessseseessseneenes 32
Clan 42 [zve$tavanje 0 INCIAEITIMA .............cc.cevevereereseesese ettt sen 32
POGLAVLIE VI ODGOVOR | OPORAVAK .....octtitiiitirtieetisteee sttt nn et sn et nn et nn e nne s 32
Clan 43 DOSLUPNOSE SISLEIMA. ..........eveeeereerereesesesseseesesesseseesssssssessssssssssessesssasessssessssesses st ens et st s ses s sesses s tensesnseseesnsenen 32
Clan 44 Upravljanje kontinuitetom poslovanja i 0poravak od Katastrofe ............cc.eveererereereriresesiissseseseseseeseeseneenes 33
Clan 45 Test plana za 0poravak 0d KAtASIIOTE ............c.ccueiervieeieriieeessieeee s ses sttt esee s ees et ensnen 33
Clan 46 Rezervna KOPija i OPOTAVAK .........c..c.cuevueiieeieeiiceeseeieesessieeee s issee st s s s s s et st enae s tes et en st nsnen 34
ClAN 47 DALA CENLAT ......ooveoeereeeeseceeseesee e see et s st st s st ee s e st e st se s et e s et se s s e s e s e st e s ettt et s 34
POGLAVLIJE VII SKENIRANJE, TESTIRANJE, VEZBE I PREKID .......cc.cocsviiiiisiieeseeeieeseesisseesesissssesessessenessnsenens 35
Clan 48 SKENITANJE TANJIVOSi.......c..evveessceieesesseesesesescse ettt s et s st s s bbb bbb en s en s ssen 35
C1an 49 TESt PENELIACIIE .v.vvvvveveeverreseseeseeseesesesss e seesse st ee s s e s s s e s et e st e s et st sse s et ess et s e s et et e s et st et s st s e senson 36
Clan 50 Vezbe za reagovanje Na MNCIAGNLE ..............c.eveeveereererrrereeseeseseesssessseese e ssssssssss s sssess e sessssssssssssensen 36

Stranica 4 od 51



Clan 51 Upravljanje KOreKtiviim METAMA.............ccevrveeriereiiesieseieesssessesssessesssessessessssessesssssssessssssessssessessssensssessensenes 36

POGLAVLIE VI NEZAVISNA GARANCIJA. ...ttt 37
CIAN 52 REVIZIJA cv.vvcvevvreciieesieieeee sttt sttt s bbb e bbb bbbt s st tnen 37
POGLAVLIJE IX UPRAVLJANJE DOBAVLJACIMA AUTSORSINGA TEHNOLOSKIH USLUGA..........cc.ceevrvnnen. 37
Cl1an 53 PrOPOICIONAINOSE .......cvuvvesicviceesiceesees s seese sttt ss st st ss s st es s s s s et ee s s s s s st e s es s e s s s s s e s st s s s st s s s s s s s snen 37
ClAN 54 UPTAVIANIE ....cvvveieieieeieieesee sttt 38
ClAN 55 PLOCENA TIZIKA .. ...vvovievseeseeceeseies et eeee s esee st es e st es st s e s s s st as s s s as e st s s s s st s s e s st en s e s st s e et st enaes st s st s e en et nenen 39
Clan 56 Ugovorni odnos izmedu finansijskog struénjaka i pruzaoca usluga..........c..cc.ce.evererererereresssssessssssssnnen 40
Clan 57 Prava pristupa i revizija ili ispitivanje 1 licU MESta ..........c.evevereereereeresessse e 42
Clan 58 Nadzor nad autsorsovanim fUNKCIAMA ..............cc.eveeveereeieereeseesesessse ettt 44
Clan 59 Kompetentnost dODAVIIACA ..........c..evcverueiieeieeiieeeieeieete e esseses st es st s s s ss et esae st esse s s sen et nsnen 44
Clan 60 KIAUA TACUNAISIVO ....c..ovveeveieeseceeseescseseesessesessessesessessesssssss s st esss s ssesess s ess s s s ses st essessssesses s senses s sesses s seseesnsenen 44
POGLAVLIE X...coe ittt e b8 b8 b 8RR b E e bRt e bRt b e E bRt n et n s 45
VESTACKA INTELEGENCIJA ..ottt 45
(@] 0 3 OO OO 45
Razvoj i primena reSenja omogucenih vestackom inteliZeNCIJOM ......c..ovviiiiiiiiieieiese e 45
POGLAVLJE XI ZAVRSNE PRELAZNE ODREDBE .......c.cceiiiiiiiststiisiesieseseeesessesesssssssss s ssssssssnsssessnessensnens 46
Clan 62 Sprovodenje, korektivne mere i adminiStrativne Kazne.............co.eveveeveurieevieereiessesssesseses e sensnen 46
Clan 63 PIIMENITIVOST 1..vovvovveveieeseceesee st ettt sttt sttt ettt ettt 46
CIAN 64 ANEKST ... 47

Stranica 5 od 51



CLAN 65 ettt ettt e et et et ettt et et e et et et e e e e et et et et et et e et et et et et ettt At A et et et et et et e ettt et et ettt et et et ettt e e 47

IS 10T =SS 47
ClAN 66 UKIAANIE ... .cvocvevecvcesetcees ettt esse st se st s e bbb st s s s s s s s st en st en st an et tnen 47
Clan 67 STUPANJE NA SNAGU......c..cvrerrreresseressesesesessesesssessesssssssesssssssesssasssssssassssssesssssses st esses et essessssesses s tessessseseesnsses 47
PRILOG 2 - SABLON DETALINOG IZVESTAJA O INCIDENTU ......coevoiiiiiiiiieeiesesiesesssssssssss s 50

Stranica 6 od 51



Na osnovu ¢lana 35, stav 1, podtacka 1.1 i ¢lana 65, stavovi 1 i 2 Zakona br. 03/L-209 o Centralnoj
banci Republike Kosovo (Sluzbeni list Republike Kosovo, br. 77/16. avgust 2010. godine), izmenjen
i dopunjen Zakonom br. 05/L-150 (Sluzbeni list br. 10/03. april 2017. godine), ¢lanom 85 i 114 Zakona
br. 04/L-093 o bankama, mikrofinansijskim institucijama i nebankarskim finansijskim institucijama
(Sluzbeni list/br. 11/11. maj 2012. godine), ¢lanom 8 Zakona br. 04/L-155, o plathom sistemu
(Sluzbeni list/br. 12, 03. maj 2013. godine), ¢lanom 4, stav 3 Zakona br. 05/L-045 o osiguranju
(Sluzbeni list br. 38/4. decembar 2015. godine), ¢lanom 29, stav 8 Zakona br. 04/L.-018 0 obaveznom
osiguranju od odgovornosti za motorna vozila (Sluzbeni glasnik br. U skladu sa ¢lanom 4 stav 1,
¢lanom 20 stav 1, ¢lanom 13 stav 13.1, podstavom (d) Zakona br. 04/L.-101 o penzionim fondovima
Kosova (,,Sluzbeni list br. 10/8. maj 2012.) i ¢lanom 34 Zakona br. 08/L-295 o kripto imovini
(,,Sluzbeni list* br. 21/22. novembar 2024.), Odbor Centralne banke Republike Kosovo, na sednici
odrzanoj 29. avgusta 2025. godine, usvojio je sledece:

UREDBA O INFORMACIONIM SISTEMIMA | UPRAVLJANJU SAJBER RIZICIMA

POGLAVLJE |
OPSTE ODREDBE

Clan 1
Svrhaiobim

1. Ovauredba utvrduje minimalne standarde, kriterijume i procedure za informacionu tehnologiju
1 sajber rizik za finansijske institucije (FI) koji se primenjuju, u zavisnosti od sloZenosti i nivoa
koriS¢enja informacione tehnologije.

2. Ova Uredba se primenjuje na sve finansijske institucije - licencirane ili nadgledane FI od strane
Centralne banke Republike Kosovo (CBK).

3. Ovauredba se ne primenjuje na nebankarske finansijske institucije koje obavljaju samo devizne
poslove, kao ni na posrednike u osiguranju.

Clan 2
Definicije
1. Termini i definicije koji se koriste u ovoj uredbi imaju slede¢a znaéenja:

1.1. Apetit za rizikom- Ukupan nivo i vrste rizika koje je finansijski stru¢njak spreman da
preuzme, unapred utvrdene 1 u okviru svog kapaciteta za upravljanje rizikom, kako bi
ostvario svoje strateske ciljeve i poslovni plan.

1.2. Stavka konfiguracije(Cl)- Upravljana komponenta IT sistema (hardver, softver ili
dokumentacija) koja se koristi za upravljanje promenama i pruzanje usluga.

1.3. Pratec¢a sredstva- Ljudi, tehnologija, informacije i oprema neophodni za obavljanje
kriti¢nih operacija.
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14.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

Visefaktorska autentifikacija (MFA)- Bezbednosni mehanizam koji zahteva vise oblika
verifikacije (npr. lozinke, biometriju, bezbednosne tokene itd.) pre nego Sto se odobri
pristup.

Savetodavni odbor za promene (KAB)- je struktura u okviru procesa upravljanja IT
promenama koja je zaduzena za pregled, procenu i odobravanje ili odbacivanje predloga
za promene u IT okruzenju.

Upravni odbor (BD)- Upravno telo, odgovorno za nadzor upravljanja IKT rizicima,
operativne odrzivosti, politika sajber bezbednosti i uskladenosti sa regulatornim zahtevima
finansijske institucije.

Klaud racunarstvo- KoriS¢enje skalabilnih racunarskih resursa na zahtev, kao §to su:
prostor za skladistenje podataka, procesorska snaga i softver - obezbedeni putem interneta.

DevSecOps- Integrisanje bezbednosnih praksi u razvoj softvera i IT operacije, kako bi se
osigurao bezbedan razvoj IT sistema.

Sifrovanje podataka- Proces kodiranja podataka radi spre¢avanja neovlaséenog pristupa,
obezbedivanja poverljivosti i1 integriteta.

. Incident- svaki neplanirani, nepredvideni ili namerni dogadaj koji negativno utice ili ima
potencijal da negativno utice na poverljivost, integritet, dostupnost ili autenti¢nost
podataka, informaciono-komunikacionih tehnologija (IKT) sistema i usluga koje
podrzavaju kriticne ili regulisane funkcije FI, uzrokujuéi operativne poremecaje, gubitak
podataka, finansijsku Stetu, rizik po stabilnost finansijskog trzista ili Stetu po kredibilitet i
ugled institucije. To je dogadaj koji ima, ili bi potencijalno mogao imati, negativan uticaj
na poverljivost, integritet ili dostupnost informacija ili informacionih sistema FI

Finansijske institucije (FI1)-U svetlu ove uredbe, pod finansijskim institucijama, ili FI
institucijama, koristi¢cemo termin ,banke“, mikrofinansijske institucije, nebankarske
finansijske institucije, osiguravajuc¢a drustva, Kosovski osiguravaju¢i biro, penzijske
Stedionice, operatere kriptovaluta 1 druge subjekte koji obavljaju finansijske aktivnosti,
kako je definisano u bilo kom relevantnom zakonu za potrebe ove uredbe.

Obavestajne informacije o sajber pretnjama(CT]I)- Prikupljanje, analiziranje i deljenje
informacija o pretnjama po sajber bezbednost radi poboljSanja otkrivanja i ublaZzavanja
rizika.

Klasifikacija podataka- Proces kategorizacije podataka, na osnovu relevantnih vazeéih

propisa, u zavisnosti od nivoa osetljivosti zahteva za uskladenost i bezbednosnih potreba.

Okvir za upravljanje rizicima(RMF)- Strukturirani pristup definisanju uloga,
odgovornosti, proceni rizika, merama za ublazavanje i aktivnostima pra¢enja vezanim za
IKT i sajber bezbednost.

Nikad sam- Princip bezbednosti koji zahteva da se kriticne ili osetljive operacije
obavljaju u prisustvu veéeg broja ovlas¢enih lica kako bi se sprecile prevare ili greske.

Upravljanje zakrpama(Zakrpa)- Politika koja reguliSe primenu softverskih zakrpa za
reSavanje bezbednosnih ranjivosti i odrzavanje integriteta sistema.
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1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

Upravljanje bezbednim odlaganjem_- Procedure koje obezbeduju bezbedno odlaganje
IT sredstava i podataka, uz ouvanje privatnosti podataka i uskladenosti sa propisima o
zastiti zivotne sredine.

Upravljanje pristupom identitetu(lAM)- Okvir koji obezbeduje bezbedan i kontrolisan
pristup IT sistemima, primenjuju¢i principe kao S$to su: pristup sa najmanjim
privilegijama, podela duznosti i kontrole pristupa zasnovane na ulogama.

Upravljanje incidentima- Sistematski pristup otkrivanju, reagovanju, ublazavanju i
oporavku od sajber bezbednosnih i IKT incidenata.

Autsorsing i upravljanje dobavlja¢ima tehnoloskih usluga — (OTSPM)- Regulatorni
okvir koji regulise koriS¢enje spoljnih pruzalaca usluga za kriticne funkcije, obezbedujuéi
odgovornost i uskladenost.

Upravljanje promenama- Strukturirani proces koji osigurava da se promene IKT
sistema procenjuju, odobravaju, implementiraju i dokumentuju uz minimalne poremecaje.

Upravljanje tehnolos§kim rizicima — (TRM)- Strukturirani pristup identifikovanju,
proceni, ublazavanju i prac¢enju rizika vezanih za IKT i sajber bezbednost.

Vestacka inteligencija(Al)Upravljanje rizicima modela - Proces osiguravanja da su
modeli vestacke inteligencije transparentni, objasnjivi, podlozni reviziji i bez
pristrasnosti.

Upravljanje IKT rizicima- Proces upravljanja rizicima vezanim za informaciono-
komunikacione tehnologije, obezbedujuci bezbedno i otporno poslovanje.

Upravljanje bezbedno$¢u virtuelizovanih sistema - Bezbednosne mere za
virtuelizovana okruzenja, ukljucujudi: hipervizore, virtuelne masine i infrastrukturu
zasnovanu na oblaku.

Bezbedno upravljanje centrima podataka- Mere koje obezbeduju fizicku i sajber
zastitu infrastrukture finansijskog centra podataka.

Bezbedno upravljanje mreZom- Politike i kontrole koje obezbeduju bezbedan rad i
segmentaciju I'T mreZe finansijske institucije.

Upravljanje kontinuitetom poslovanja(BCM) -Strateski pristup osiguravanju da
kriti€ne poslovne funkcije mogu da se nastave tokom 1 nakon prekida, bilo da su u pitanju
sajber napadi, tehnicki problemi ili prirodne katastrofe.

Pracenje i izveStavanje o riziku-Kontinuirana procena i izveStavanje o izloZenosti riziku
visem rukovodstvu i regulatornim organima.

Podela duznosti (SoD)- Mehanizam kontrole koji osigurava da se klju¢ne odgovornosti
dele izmedu vise pojedinaca, kako bi se smanjio rizik od prevare, greSaka ili neovlas¢enih
radnji.

Interfejsi za programiranje aplikacija(API) - Interfejsi koji omoguéavaju sistemima da
bezbedno komuniciraju, sa kontrolama koje obezbeduju poverljivost i integritet podataka.

Osnova potrebe za koriS¢enjem— Politika ograni¢enja gde se pristup sistemima,
podacima ili resursima odobrava samo kada je to izri¢ito potrebno za odredeni zadatak ili
funkciju.
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1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

Pruzalac tehnoloskih usluga(TSP)- Spoljni entitet koji pruza IT usluge, infrastrukturu
ili aplikacije organizacijama, ¢esto na osnovu ugovornog sporazuma.

Pruzaoci usluga trece strame- Spoljni entiteti koji pruzaju usluge vezane za IKT,
ukljucujuci reSenja za racunarstvo u oblaku, autsorsing i sajber bezbednost.

Kriti¢ne operacije- Ciji bi prekid uticao na kontinuirano poslovanje finansijskog
uredenja ili njegovu ulogu u finansijskom sistemu. Da li je odredeno poslovanje ,.kriti¢éno*
zavisi od prirode finansijskog uredenja i njegove uloge u finansijskom sistemu.

Uskladenost sa propisima za veStacku inteligenciju- Zahtev za finansijske institucije
da obezbede da aplikacije vestacke inteligencije u kritiénim funkcijama ispunjavaju
zakonske i regulatorne standarde.

Sprecavanje curenja podataka(Zastita od gubitka energije)- Bezbednosne mere i
tehnologije dizajnirane za otkrivanje, pracenje 1 spreCavanje neovlasc¢enog pristupa,
prenosa ili modifikacije osetljivih podataka.

FiSing-Obmanjujuca praksa slanja imejlova ili drugih poruka koje tvrde da dolaze od
nekog drugog, sa namerom da se prevare pojedinci da otkriju svoje akreditive ili li¢ne
podatke, kao Sto su lozinke, brojevi kreditnih kartica ili druge poverljive informacije.

Plan za reagovanje na sajber incidente- Skup unapred definisanih akcija koje
finansijski posrednik preduzima kako bi obuzdao, ublazio i oporavio se od sajber
incidenta.

Plan oporavka od katastrofe(DRP)- Dokumentovana strategija za obnavljanje IKT
sistema i1 podataka nakon veceg kvara ili sajber incidenta.

Bezbedne prakse kodiranja- Metodologije programiranja dizajnirane da sprece
ranjivosti, kao Sto su: napadi ubrizgavanjem, krSenje podataka i sistemski eksploati.

Najmanja privilegija- Princip bezbednosti gde se korisnicima, aplikacijama ili sistemima
dodeljuje samo minimalni nivo pristupa neophodan za obavljanje njihovih radnih
funkcija.

Centar za operacije sajber bezbednosti(SOC)- Centralizovana jedinica odgovorna za
pracenje, otkrivanje, analizu i reagovanje na pretnje po sajber bezbednost.

Upravljanje i nadzor- Interni okvir unutar finansijske institucije za razumno i efikasno
upravljanje rizicima informaciono-komunikacione tehnologije (IKT) i sajber rizika.

Upravljanje Klaud ra¢unarstvom- Nadgledanje usluga zasnovanih na oblaku kako bi
se osigurala bezbednost podataka, uskladenost sa propisima 1 operativna odrzivost.

Upravljanje vestackom inteligencijom (VI)- Politike 1 okviri koji obezbeduju eticku,
odgovornu 1 regulatorno uskladenu upotrebu vestacke inteligencije u finansijskim
uslugama.

Operativna odrzivost- To je sposobnost finansijske institucije (FI) da sprovodi kriticne
operacije uprkos operativnim ograni¢enjima. Ova sposobnost omogucava FI da
identifikuje 1 zastiti se od pretnji i potencijalnih kvarova, da reaguje i prilagodava se, kao
I da se oporavi od i uci iz ometajucih dogadaja kako bi se minimizirao njihov uticaj na
sprovodenje kriti¢nih operacija uprkos operativnim ograni¢enjima. Prilikom razmatranja
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1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

1.58.

1.59.

1.60.

1.61.

1.62.

svoje operativne otpornosti, FI treba da pretpostavi da ¢e do poremecaja do¢i i da uzme u
obzir svoj ukupni apetit za rizikom i toleranciju na poremecaje.

Ransomwer- vrsta zlonamernog softvera koji Sifruje ili zakljuava podatke i sisteme
korisnika ili institucije, zahtevajuci placanje (otkupninu) da bi ih vratio u normalno stanje.

Regulatorno izvestavanje o sajber incidentima- Zahtev da finansijske institucije prijave
incidente u vezi sa sajber bezbednos¢u Centralnoj banci Republike Kosovo (CBK) u
odredenim vremenskim okvirima.

SuviSno— posedovanje dodatnih ili dupliranih sistema, komponenti ili resursa za
obezbedivanje rezervne kopije u slucaju da primarni otkaze — obezbedivanje
kontinuiranog rada i visoke dostupnosti.

Ocuvanje i oporavak- Proces bezbednog cCuvanja kopija podataka i osiguravanja
njihovog oporavka u slucaju ostecenja ili gubitka.

Bezbednost krajnjeg uredaja- Mere za zaStitu uredaja kao §to su: radne stanice,
laptopovi 1 mobilni uredaji od sajber pretnji.

Nezavisna revizijska uverljivost- Nezavisan proces pregleda kontrola bezbednosti IKT-
a, upravljanja i uskladenosti sa propisima.

Donesite svoj uredaj (BYOD)- Politika koja dozvoljava zaposlenima da koriste svoje
licne uredaje, kao Sto su pametni telefoni i laptopovi, u poslovne svrhe, nudeci
fleksibilnost 1 prakti¢nost, ali zahtevajuci pazljivo upravljanje bezbednosnim rizicima.

Skeniranje ranjivosti- Redovne procene IKT sistema radi identifikacije i ublaZzavanja
bezbednosnih ranjivosti.

IKT strategija- Plan koji uskladuje IKT mogucnosti sa opstim poslovnim ciljevima
finansijske institucije, obuhvatajuc¢i unapredenje sistema, politike sajber bezbednosti i
zavisnosti od tre¢ih strana.

Test stresa u vestackoj inteligenciji- Proces evaluacije vestacke inteligencije (Al) pod
razli¢itim uslovima radi procene njihove stabilnosti 1 pouzdanosti.

Distribuirani napad uskraéivanja usluge (DDo0S)- Distribuirani napad uskrac¢ivanjem
usluge (DDoS) je sajber napad koji preopterecuje ciljani sistem, mrezu ili veb lokaciju
prekomernim saobracajem iz viSe izvora, uzrokujuci usporavanja ili prekide rada.

Testiranje penetracije- Simulirani sajber napadi sprovedeni radi procene zastite i
otpornosti sajber bezbednosti finansijske institucije.

Upravljanje rizicima- Sprovodenje mera za ublazavanje ili smanjenje rizika na
prihvatljiv nivo.

Transparentnost odluka vestacke inteligencije- Zahtev da finansijski stru¢njaci otkriju
kada odluke vodene vesStaCkom inteligencijom uticu na klijente i da obezbede mehanizam
za 7albe.

VezZbe reagovanja na incidente- Aktivnosti testiranja i obuke za procenu efikasnosti
plana reagovanja na incidente finansijske institucije.
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1.63. Virtuelizacija- koris¢enje softverskih tehnologija ili tehnika za stvaranje sloja apstrakcije
nad fizi¢kim resursima informacione tehnologije (serveri, mreze, skladista podataka ili
desktop racunari), kako bi se omogucéilo razdvajanje, izolovanje i izvrSavanje nezavisnih
logickih okruzenja na istoj fizickoj infrastrukturi.

1.64. Procena kompetentnosti dobavljaca- Procena tre¢ih strana kako bi se osiguralo da
ispunjavaju potrebnu stru¢nost za ugovorene IKT funkcije.

1.65. Procena rizika - Identifikovanje i procena pretnji, ranjivosti i potencijalnih posledica radi
utvrdivanja verovatnoce i uticaja rizika.

1.66. Procena rizika od pretnji i ranjivosti (TVRA)- Proces koji procenjuje potencijalne
pretnje i ranjivosti u IT i fizickom okruzenju organizacije, kako bi se utvrdili bezbednosni
rizici i strategije za ublazavanje identifikovanih rizika.

1.67. Glavni sluzbenik za bezbednost informacija (CISO)- Visi rukovodilac odgovoran za
kreiranje 1 odrzavanje vizije, strategije 1 programa bezbednosti finansijskih institucija za
zastitu informacionih sredstava i IKT sistema.

1.68. Glavni tehnoloski direktor(Tehnic¢ki direktor)- Rukovodilac odgovoran za nadgledanje
tehnoloske strategije, infrastrukture i digitalne odrzivosti finansijske institucije.

Clan 3
Princip proporcionalnosti

Sve banke moraju da se pridrzavaju zahteva propisanih ovom uredbom.

Pored institucija iz stava 1. ovog ¢lana, ostale institucije na koje se primenjuje ova uredba
odgovorne su za obezbedivanje uskladenosti sa relevantnim zahtevima na osnovu svoje
veli¢ine, ukupnog profila rizika, unutra$nje organizacije i prirode, obima, sloZenosti i rizi¢nosti
svojih usluga, aktivnosti 1 poslovanja, bez obzira na to da li se one trenutno pruzaju ili su
namenjene.

Prilikom nadzora finansijskih institucija, CBK ¢e procenjivati uskladenost i sa tekstom i sa
duhom 1 svrthom ove uredbe, a njene odluke o takvim pitanjima su kona¢ne. Ovaj princip
proporcionalnosti osigurava da su regulatorne obaveze na odgovaraju¢i nacin prilagodene
specifiécnim karakteristikama i rizicima svake institucije, uz odrzavanje odgovornosti za
uskladenost.

FI koji imaju viSi nivo sloZenosti i1 tehnologije koju koriste mogu sprovesti dodatne
odgovarajuc¢e mere, ukljuujuc¢i upotrebu naprednih tehnologija, kako bi ublazili takve rizike.

POGLAVLJE 11
UPRAVLJANJE | NADZOR

Clan 4
Upravljanje i organizacija
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1. FI mora imati okvir upravljanja i interne kontrole koji obezbeduje efikasno i razumno
upravljanje rizicima informaciono-komunikacione tehnologije (IKT) i sajber rizika, sa ciljem
postizanja visokog nivoa digitalne operativne odrzivosti.

2. Upravni odbor (UO) treba da pregleda i odobri pristup operativnoj otpornosti finansijskog
institucije, uzimaju¢i u obzir ukupnu toleranciju finansijskog institucije na poremecaje u
njegovim kriticnim operacijama. Prilikom formulisanja tolerancije na poremecaje finansijskog
institucije, UO treba da uzme u obzir operativne mogucénosti finansijskog institucije, uzimajuéi
u obzir Sirok spektar ozbiljnih, ali verovatnih scenarija koji bi uticali na njegove kriticne
operacije. UO treba da osigura da politike finansijskog institucije efikasno resavaju slucajeve u
kojima mogucénosti finansijskog institucije nisu dovoljne da ispune navedenu toleranciju na
poremecaje.

3. Odbor je odgovoran za odobravanje svih politika koje se odnose na informacione sisteme
(ukljucujuéi, ali ne ogranicavajucéi se na, IKT, bezbednost informacija i/ili sajber bezbednost) i
mora godis$nje procenjivati adekvatnost politika i preispitati ih.

4. Upravni odbor i viS§i menadZment finansijske institucije moraju da obezbede da se primenjuju
efikasne interne kontrole i prakse upravljanja rizicima kako bi se postigla bezbednost i
pouzdanost njenog IKT operativnog okruzenja.

5. Upravni odbor i vi§i menadZment treba da imaju c¢lanove sa potrebnim iskustvom za
razumevanje i upravljanje tehnoloskim rizicima, koji ukljucuju rizike koje predstavljaju sajber
pretnje.

6. FImora imati odgovarajuce funkcije vezane za upravljanje IKT-om, IKT rizikom, bezbednos¢u
IKT sistema i kontinuitetom poslovanja.

7. FI mora da odredi osobu ili jedinicu odgovornu za bezbednost informacija, koja mora da
upravlja bezbedno$¢u informacionog sistema i koordinira politike i procese bezbednosti
informacija u vezi sa funkcijama 1 tehnoloskim platformama. Jedinica ili osoba odgovorna za
bezbednost informacija mora da izvestava generalnog direktora i mora biti nezavisna od drugih
organizacionih jedinica. Preko generalnog direktora, mora da izveStava najmanje jednom
godisnje 1 po potrebi Upravni odbor, koji mora biti obavesSten o poslovanju i funkcijama
vezanim za bezbednost informacija.

8. FI ¢e imenovati glavnog sluZzbenika za informacione tehnologije i glavnog sluzbenika za
informacionu bezbednost, koji poseduju neophodnu struc¢nost i iskustvo. CBK ¢e biti
obaveStena 30 dana pre takvih imenovanja, uz obrazloZenje predloZenih kandidata. CBK
zadrzava pravo da se usprotivi svakom takvom imenovanju tokom roka za obavestenje ili u
kasnijoj fazi. FI koja, u skladu sa ¢lanom 3 ove uredbe, odluci da ne imenuje takve pozicije,
mora da obezbedi dovoljno stru¢nosti, iskustva i nezavisnosti za efikasno obavljanje takvih
uloga.

9. Fltreba da obezbedi dovoljan broj FI zaposlenih sa relevantnim veStinama za podrsku njihovim
operativnim potrebama u oblasti IKT i njihovim procesima upravljanja IKT rizicima, kao i da
obezbedi sprovodenje njihove IKT strategije, dodelom neophodnih sredstava i pruzanjem
odgovarajuc¢e obuke o IKT rizicima zaposlenima, ukljucujuéi nosioce klju¢nih funkcija, na
godisnjem nivou ili ¢eS¢e ako je potrebno.
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10.

11.

12.

13.

14.

15.

Upravni odbor i vi§i menadZment treba da obezbede da se klju¢ne IKT odluke donose u skladu
sa tolerancijom na rizik finansijske institucije.

Upravni odbor i vi§i menadzment treba da neguju snaznu kulturu svesti o tehnoloSkim rizicima
1 upravljanja njima, ukljucujuci sajber higijenu na svim nivoima zaposlenih u finansijskim
institucijama.

Upravni odbor ili odbor delegiran u okviru njega je odgovoran za:
12.1. obezbedivanje ¢vrstog i robusnog okvira za upravljanje rizicima;

12.2. efikasno sprovodenje i odrzavanje politika, procedura i standarda za upravljanje IKT i
sajber rizicima;

12.3. obezbedivanje funkcije upravljanja tehnoloskim rizicima (TRM) radi nadgledanja Okvira
1 strategije upravljanja tehnoloskim rizicima (TRMF), pruzajuéi nezavisnu perspektivu o
tehnoloskim rizicima sa kojima se suoc¢ava finansijska institucija;

12.4. obezbedivanje dovoljnih ovlaséenja, resursa 1 pristupa Odboru viSim menadzerima, koji
su odgovorni za izvrSenje TRMF-a Fl,

12.5. usvajanje izjave o toleranciji na rizik koja artikuliSe prirodu i obim tehnoloskih rizika koje
je finansijski stru¢njak spreman i sposoban da preuzme;

12.6. redovan pregled TRMF-a radi kontinuirane relevantnosti;
12.7. procena upravljackih kompetencija za upravljanje tehnoloskim rizicima i

12.8. obezbedivanje uspostavljanja nezavisne revizorske funkcije za procenu efikasnosti
internog kontrolnog okruzenja, upravljanja rizicima i upravljanja finansijske institucije.

Visi menadzment je odgovoran za:

13.1. stvaranje TRMF-a;

13.2. upravljanje tehnoloskim rizicima u skladu sa definisanim TRMF-om;

13.3. jasno definisanje uloga i odgovornosti zaposlenih u upravljanju tehnoloskim rizicima i

13.4. odmah obavestavaju¢i Upravni odbor o znacajnim i nepovoljnim razvojima dogadaja i
incidentima sa tehnoloSkim rizicima koji mogu imati veliki uticaj na IF.

Clan 5
Strategija, politike i procedure

Za pravilno upravljanje informaciono-komunikacionom tehnologijom (IKT), FI mora:

14.1. Usvojiti IKT strategiju
14.2. Definisati akcione planove koji podrzavaju sprovodenje IKT strategije 1
14.3. Kreirati procese za pracenje i merenje efikasnosti strategije.

Upravno telo ima ukupnu odgovornost za definisanje, odobravanje 1 nadgledanje sprovodenja
IKT strategije finansijske institucije kao dela njihove ukupne poslovne strategije, kao i za
uspostavljanje efikasnog okvira za upravljanje rizicima u vezi sa IKT i bezbednosnim rizicima
kako bi se osigurala uskladenost sa vaze¢im zakonskim propisima/propisima.
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16.

17.

18.

19.

20.

21.

FI treba da uskladi IKT strategiju sa ukupnom poslovnom strategijom, kako bi obuhvatio:

16.1. Kako bi trebalo da se razvija IKT da bi efikasno podrzao i implementirao poslovnu
strategiju, uklju¢ujuéi evoluciju organizacione strukture, promene IKT sistema i klju¢ne
zavisnosti sa tre¢im stranama,;

16.2. Planirana strategija i evolucija IKT arhitekture, ukljucujuci zavisnosti od trecih
strana; i

16.3. Jasni ciljevi informacione bezbednosti, sa fokusom na IKT sisteme i IKT usluge,
osoblje i procese.

U akcionom planu pomenutom u pasusul4, podstavl4.2ovog ¢lana, finansijski inspektor
odreduje aktivnosti koje treba preduzeti radi postizanja ciljeva IKT strategije. finansijski
inspektor redovno preispituje akcione planove kako bi se osigurala njihova relevantnost i
prikladnost.

FItreba da uspostavi politike, standarde i procedure i, gde je to prikladno, da ukljuci industrijske
standarde i najbolje prakse za upravljanje tehnoloSkim rizicima i zaStitu informacionih
sredstava. Politike, standarde i procedure takode treba redovno preispitati 1 azurirati (najmanje
jednom godisnje), uzimajuci u obzir razvoj tehnologije i okruzenje sajber pretnji.

Politike upravljanja IKT-om treba da definisu najmanje sledece elemente:

19.1. Administracija i rad IKT sistema

19.2. Organizaciona struktura za upravljanje IKT-om

19.3. Hardverska i softverska infrastruktura IKT oblasti (konfiguracioni dijagrami)
19.4. Klasifikacija dokumentacije i zasStita sistema 1 podataka
19.5. Rezervna kopija podataka informacionih sistema

19.6. Plan kontinuiteta poslovanja

19.7. Sistemi za upravljanje promenama

19.8. Upravljanje incidentima

19.9. Upravljanje rizicima IT sistema

19.10. Definisanje bezbednosnih mehanizama za IKT sisteme i
19.11. Upravljanje tre¢im stranama.

Procedure treba da definiSu konkretne korake i akcije za efikasnu implementaciju politika. One
treba da obezbede dosledne, bezbedne i efikasne operacije u svim IKT sistemima. Svaki
proceduralni element treba da bude u skladu sa definisanim oblastima politike, pokrivajuci
svakodnevne operacije, reagovanje u vanrednim situacijama i metode za zastitu integriteta
podataka i bezbednosti sistema.

FI treba u potpunosti da pregleda i proceni rizike povezane sa odstupanjima od odobrenih
politika, standarda i procedura i da dobije odobrenje viSeg rukovodstva za materijalna
odstupanja. Odobrena odstupanja treba periodi¢no preispitati kako bi se osiguralo da su
preostali rizici na prihvatljivom nivou.
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22,

23.

24,

25.

26.

Trebalo bi implementirati procese uskladenosti (npr. model sa tri linije) kako bi se proverilo da
li se politike, standardi i procedure poStuju. To ukljuCuje procese pracéenja u slucaju

nepostovanja propisa.
Clan 6
Upravljanje IKT imovinom i informacijama
Da bi imali tacnu i potpunu sliku o IKT operativnom okruzenju finansijske institucije,

finansijske institucije treba da uspostave prakse upravljanja informacionom imovinom i da vode
inventar svih sredstava, kako fizi¢kih tako i logickih, koji ukljucuje sledece:

23.1. identifikacija informacionih sredstava koja podrzavaju poslovanje i pruzanje usluga
finansijske institucije, ukljucujuéi vrstu sredstava, format, lokaciju, informacije o rezervnoj
kopiji (gde je primenljivo), informacije o licenci i poslovnu vrednost.

23.2. klasifikacija informacionih sredstava na osnovu njihove kritiéne vaznosti.

23.3. odredivanje vlasniStva nad informacionim sredstvima, kao i uloge i odgovornosti
osoblja koje upravlja tim sredstvima. Vlasnik sredstava je odgovoran za:

1.3.1. osiguravanje da su informacije i sredstva vezana za obradu informacija klasifikovani
prema osetljivosti

1.3.2. uspostavljanje i redovno preispitivanje ograni¢enja pristupa i klasifikacije; i

1.3.3. uspostavljanje politika, standarda i procedura za upravljanje informacionim
sredstvima na osnovu njihove kriti¢nosti.

Clan 7
Upravljanje dobavlja¢ima usluga trece strane

Bez obzira na propise o autsorsingu, pre sklapanja ugovornih sporazuma ili partnerstava sa
tre¢im licima, finansijski stru¢njak treba da proceni svoju izloZenost tehnoloskim rizicima koji
mogu uticati na poverljivost, integritet i dostupnost IKT sistema i podataka i da upravlja takvim
1zloZenostima tokom Zivotnog ciklusa trec¢ih lica. Pored toga, trebalo bi da ima odgovarajucu
strategiju izlaska za reSavanje planiranih i neplaniranih odlazaka sa tehnologija koje se koriste.

Da bi se osigurao kontinuitet IKT usluga i IKT sistema, i bez ugrozavanja drugih vazecih
zahteva u skladu sa propisima o autsorsingu, finansijski institucionalni ...

25.1. odgovarajudi 1 srazmerni ciljevi 1 mere koje se odnose na bezbednost informacija,
ukljuéuju¢i zahteve kao §to su minimalni zahtevi za sajber bezbednost; specifikacije
zivotnog ciklusa finansijskih podataka; sve zahteve koji se odnose na Sifrovanje podataka,
bezbednost mreze i procese pracenja bezbednosti, kao i1 lokaciju centara podataka, 1

25.2. operativne 1 bezbednosne procedure za reSavanje incidenata, ukljucujuci eskalaciju
11zveStavanje.

FI treba da prati i trazi uveravanja o nivou uskladenosti ovih dobavljata sa bezbednosnim
ciljevima, merama i ciljevima ucinka FI.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

FI mora kontinuirano voditi registar svih dobavljaca usluga trecih strana (ukljucujuéi usluge u
oblaku) i1 osigurati da ovi dobavlja¢i odrzavaju visok standard brige u zastiti poverljivosti i
integriteta podataka, kao i u obezbedivanju dostupnosti sistema.

Clan 8
Pregled kompetencija i iskustva

FI treba da osigura da osoblje, ukljucujuéi izvodace radova i pruzaoce usluga, ima potreban
nivo kompetencija i vestina za obavljanje IKT funkcija u IKT okruzenju, kako bi upravljalo
tehnoloSkim rizicima. Svi IKT zaposleni treba da imaju detaljne opise poslova, duznosti i
odgovornosti kako bi se osiguralo da su uloge, odgovornosti i potrebne vestine adekvatno
definisane.

Trebalo bi sprovoditi provere proslosti osoblja koje ima pristup finansijskim podacima i IKT
sistemima kako bi se ublazio insajderski rizik, ukljuc¢ujuéi rizik od krSenja podataka, sabotaze 1
prevare od strane osoblja, izvodaca radova i pruzalaca usluga.

FI mora dokumentovati procese u skladu sa ovim ¢lanom kako bi ispunio zahteve iz ovog ¢lana.

Clan 9
Svest 0 bezbednosti informacija i obuka

Fiskalne institucije (FI) treba da uspostave sveobuhvatni program obuke o bezbednosti IKT
kako bi odrzale visok nivo svesti medu svim zaposlenima u FI. Program obuke treba, kao
minimum, da sadrzi informacije o preovladujuéem okruzenju sajber pretnji i njegovim
implikacijama, politikama i standardima bezbednosti IKT FI i odgovornosti svakog pojedinca
za zaStitu informacionih sredstava. Svo osoblje treba da bude upoznato sa vaZe¢im zakonima,
propisima i smernicama koje se odnose na koriS¢enje 1 pristup informacionim sredstvima.

Program obuke mora se sprovoditi naymanje jednom godi$nje za sve zaposlene, izvodace radova
1 pruzaoce usluga koji imaju pristup kritiénim informacionim sredstvima finansijske institucije.

Rukovodioci upravnog odbora treba da produ obuku kako bi se povecala svest 0 rizicima
povezanim sa upotrebom tehnologije 1 kako bi se ucvrstilo njihovo razumevanje praksi
upravljanja strategijom upravljanja rizikom.

Program obuke treba periodi¢no preispitati kako bi se osiguralo da njegov sadrZaj ostane
aktuelan i relevantan. Pregled treba da uzme u obzir promene u politikama bezbednosti IKT
finansijske institucije, preovladujuce i nove rizike, evoluirajuée okruzenje sajber pretnji, lekcije
naucene iz prethodnih inicijativa za obuku 1 sve potrebe za obukom identifikovane kroz
posmatranje ponasanja, npr. nenajavljeni testovi fiS§inga zaposlenih.

Clan 10
Prognoza budzeta

FI treba da izdvoje dovoljna budzetska sredstva kako bi se postigao odgovarajuci nivo sajber
pripremljenosti.
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Budzet za sajber bezbednost treba da bude nezavisan od ukupnog IKT budZeta finansijske
institucije, kako bi se osiguralo da razvoj poslovnih sistema ne konkurise za resurse dodeljene
zastiti IKT sistema.

Prilikom raspodele budzeta za svaku godinu, trebalo bi uzeti u obzir i potrebe za obukom
osoblja za informacione sisteme/kiberneticku bezbednost.

POGLAVLJE 111
TEHNOLOGIJA | UPRAVLJANJE SAJBER RIZICIMA

Clan 11
Okvir za upravljanje rizicima

FI treba da uspostavi Okvir za upravljanje rizicima kako bi se efikasno bavio rizicima u oblasti
IKT i sajber industrije. Treba uspostaviti odgovarajuce strukture i procese upravljanja, sa dobro
definisanim ulogama, odgovornostima i linijama izveStavanja u svim razli¢itim organizacionim
funkcijama.

Sve identifikovane tehnoloske rizike treba dodeliti vlasnicima rizika, odgovornim za
uspostavljanje i sprovodenje odgovarajué¢ih mera za upravljanje rizicima.
Proces upravljanja rizicima treba da se izvrSava viSe puta i redovno, ukljucujuéi sledece

komponente:

40.1. procena rizika, koja se sastoji od identifikacije i analize rizika, kako bi se razumeli
rizici sa kojima se suocava finansijska institucija;

40.2. reSavanje rizika, fokusirajuci se na sprovodenje mera za ublazavanje rizika koje Stite
poverljivost, integritet i dostupnost informacionih sredstava; i

40.3. pracenje rizika, pregled 1 izveStavanje o rizicima, omogucavajuci zainteresovanim
stranama da odmabh identifikuju i saopSte promene u rizicima.

S obzirom na to da se poslovno, IT okruzenje 1 okruzenje sajber pretnji vremenom razvijaju,
finansijska institucija treba redovno da preispituje adekvatnost i efikasnost svog okvira za
upravljanje rizicima i da po potrebi sprovodi korektivne mere.

FI mora dokumentovati metodologiju upravljanja rizicima koju koristi i odobriti je od strane
Upravnog odbora.

FI treba sveobuhvatno da dokumentuje sve iteracije procesa upravljanja rizicima i njihove
rezultate, kao Sto su kriterijumi za procenu, kori§¢eni podaci, registri rizika i planovi sanacije.

Kao minimum, svake godine treba pripremiti rezimirani izveStaj o rezultatima procesa
upravljanja rizicima, registar rizika i detaljan plan sanacije na odobrenje odbora.

Upravljanje tehnoloSkim rizicima (TRM) treba da obuhvati sve integrisane informacione
sisteme finansijske institucije u svim fazama njihovog razvoja.

Stranica 18 od 51



46.

47.

48.

49.

50.

51.

52,

Upravljanje rizicima informacionog sistema trebalo bi da ukljucuje godi$nji plan podizanja
svesti zaposlenih u finansijskim institucijama o odgovaraju¢em koris¢enju usluga koje se
pruzaju putem informacionog sistema finansijskih institucija.

Clan 12
Procena rizika

Najmanje jednom godiSnje ili u slucaju bilo kakvih znacajnih promena zahteva za bezbednost
IKT sistema, finansijski institucionalni stru¢njak (FI) ¢e sprovesti analizu rizika IKT sistema
kako bi se osiguralo da se ovaj rizik drzi u granicama tolerancije u odnosu na aktivnost FI.
Rezultati analize rizika moraju biti dokumentovani.

Tokom procesa identifikacije rizika, finansijski stru¢njak treba da:

48.1. identifikuje pretnje po svoje informacione resurse;

48.2. identifikuje ranjivosti koje pretnje mogu iskoristiti;

48.3. identifikuje postojeée kontrole; i

48.4. identifikuje potencijalne posledice u razli¢itim scenarijima ako pretnje iskoriste

identifikovane ranjivosti. Prilikom identifikovanja potencijalnih posledica, finansijski
stru¢njak treba da uzme u obzir finansijske, operativne, pravne, reputacione i regulatorne
faktore.

Tokom procesa analize rizika, finansijski stru¢njak treba da proceni

49.1. verovatnoc¢u pretnji koje iskoriS¢avaju identifikovane ranjivosti;

49.2. obim posledica ako pretnje iskoriste identifikovane ranjivosti, i

49.3. odredi metriku nivoa rizika svakom riziku, na osnovu ovih procena.
Clan 13

Upravljanje rizicima

FI treba da razvije 1 implementira mere za ublaZavanje rizika koje su u skladu sa kriti¢nos¢u
informacionih sredstava 1 prihvac¢enim nivoom tolerancije na rizik.

FI treba da proceni da li su rizici smanjeni na prihvatljiv nivo nakon sprovodenja mera za
ublazavanje. Kriterijumi i ovlas¢enja za odobravanje prihvatanja preostalog rizika treba da budu
jasno definisani i treba da budu u skladu sa tolerancijom FI na rizik.

Gde god je to moguce, finansijski stru¢njak treba da razmotri osiguranje za razliCite
osiguravajuce tehnologije kako bi ublazio finansijske uticaje, kao $to su troSkovi oporavka 1
nadoknade.

Clan 14
Pracenje, pregled i izveStavanje o riziku
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FI treba da uspostavi proces za procenu i pracenje promena rizika.

Znacajne rizike treba pazljivo pratiti i izveStavati Odbor i1 vi§i menadzment. Ucestalost pracenja
1 izveStavanja treba da bude srazmerna nivou rizika.

Da bi se olaksalo izvestavanje menadzmenta o rizicima, trebalo bi razviti metrike tehnoloskog
rizika kako bi se istakla informaciona sredstva sa najve¢om izlozenoscu riziku. Ove metrike
treba da uzmu u obzir rizicne dogadaje, nalaze revizije i relevantne regulatorne zahteve.

Clan 15
Okvir za upravljanje projektima

Za velike projekte, trebalo bi osnovati upravni odbor projekta kako bi se osigurao njihov
efikasan nadzor i upravljanje.

Trebalo bi uspostaviti okvir za upravljanje projektima kako bi se osigurala doslednost u praksi
upravljanja projektima i ostvarivanje rezultata koji ispunjavaju ciljeve i zahteve projekta. Okvir
treba da obuhvati politike, standarde, procedure, procese i aktivnosti od pokretanja projekta do
njegovog zavrsetka.

Detaljnu dokumentaciju IKT projekata treba da kreira, odrzava i odobri relevantni poslovni i
IKT menadzment. Dokumentacija treba da definise poslovni slu¢aj, obim i budzet projekta, kao
I glavne faze, aktivnosti i rezultate za svaku fazu projekta. Uloge i odgovornosti osoblja
ukljucenog u projekat treba da budu jasno definisane.

Clan 16
Nabavka IT sistema

FI treba da uspostavi standarde i procedure za procenu i izbor dobavljaca kako bi se osiguralo
da je izabrani dobavljac kvalifikovan 1 sposoban da ispuni zahteve projekta. Nivo procene treba
da bude u skladu sa vazno$c¢u ocekivanja projekta za FI.

Clan 17
Zivotni ciklus razvoja sistema i bezbednost po dizajnu

FI treba da uspostavi okvir za upravljanje zivotnim ciklusom razvoja sistema (SDLC) kako bi
jasno definisao procese, procedure i kontrole u svakoj fazi Zivotnog ciklusa, kao §to su
pocetak/planiranje, analiza zahteva, projektovanje, implementacija, testiranje i prihvatanje.
Treba odrZavati standarde i procedure za razlicite faze.

FI treba da ukljuc¢i bezbednosne specifikacije u dizajn sistema, da sprovodi kontinuirane
bezbednosne procene i da se pridrzava bezbednosnih praksi tokom celog Zivotnog ciklusa
razvoja sistema. Bezbednosni zahtevi treba da pokrivaju klju¢ne oblasti kontrole, kao §to su
kontrola pristupa, autentifikacija, autorizacija, integritet i poverljivost podataka, evidentiranje
aktivnosti, pracenje bezbednosnih dogadaja i rukovanje izuzecima. Zivotni ciklus razvoja
sistema treba da ukljucuje funkciju IT bezbednosti u svakoj fazi Zivotnog ciklusa.

Clan 18
Analiza sistemskih zahteva
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FI treba da identifikuje, definiSe i dokumentuje funkcionalne zahteve za IT sisteme. Pored
funkcionalnih zahteva, treba definisati i dokumentovati klju¢ne zahteve kao $to su performanse
sistema i bezbednosne kontrole.

Prilikom odredivanja bezbednosnih zahteva, finansijska institucija treba da proceni potencijalne
pretnje i rizike povezane sa svojim IT sistemima odredivanjem nivoa bezbednosti neophodnog
za zadovoljavanje svojih poslovnih potreba.

Clan 19
Projektovanje i implementacija sistema

Kao deo faze projektovanja, finansijski investitor treba da pregleda predlozenu arhitekturu i
dizajn IT sistema, ukljucujuéi IT 1 kontrole bezbednosti informacija koje ¢e biti ugradene u
sistem, kako bi se osigurala uskladenost sa navedenim zahtevima.

FI mora da proveri da li su zahtevi iz sistemskog dizajna ispunjeni tokom projektovanja i
implementacije sistema. Bilo kakve izmene ili odstupanja od definisanih zahteva moraju biti
odobrene od strane relevantnih zainteresovanih strana.

Relevantni struénjaci u ovoj oblasti treba da budu angazovani da ucestvuju u pregledu projekta.

Clan 20
Testiranje i prihvatanje sistema

Treba definisati metodologiju za testiranje sistema. Obim testiranja treba da obuhvati poslovnu
logiku, funkcionalnost sistema, bezbednosne kontrole i performanse sistema pod razli¢itim
uslovima opterecenja i stresa. Plan testiranja treba da bude definisan i odobren pre testiranja.

Problemi identifikovani tokom testiranja, ukljucuju¢i sistemske nedostatke ili softverske
greSke, treba da budu dokumentovani i reSeni na odgovarajuci na€in. Veci problemi koji bi
mogli negativno uticati na poslovanje finansijskih institucija ili pruZanje korisnic¢kih usluga
treba da budu prijavljeni upravnom odboru projekta i reSeni pre primene u proizvodnom
okruzenju.

Svi rezultati ispitivanja moraju biti dokumentovani i odobreni od strane relevantnih
zainteresovanih strana.

Kao deo planiranja projekta, trebalo bi odrediti metrike kvaliteta ocekivanih performansi.

Nezavisni entitet treba da obezbedi garanciju kvaliteta za velike projekte i ne bi trebalo da
postoji sukob interesa izmedu tog entiteta i investitora.

Clan 21
Bezbedno kodiranje, pregled izvornog koda i testiranje bezbednosti aplikacija

FI treba da usvoji standarde o bezbednom kodiranju, pregledu izvornog koda i testiranju
bezbednosti aplikacija.
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Ovi standardi treba da obuhvate bezbedne programske prakse, validaciju ulaznih podataka,
kodiranje izlaznih podataka, kontrole pristupa, autentifikaciju, kriptografske prakse i rukovanje
greSkama i izuzecima.

Trebalo bi uspostaviti politike i procedure o koris¢enju softverskog koda treé¢ih strana i softvera
otvorenog koda kako bi se osigurao pregled i testiranje pre integracije u softver finansijske
institucije.

Da bi se olaksalo blagovremeno ispravljanje ranjivosti, finansijski institucionalni ...

FI mora da osigura da su njegovi programeri obuceni ili da imaju neophodna znanja i vestine
za implementaciju bezbednog kodiranja i standarda bezbednosti aplikacija tokom razvoja
aplikacija.

FI treba da kreira sveobuhvatnu strategiju za sprovodenje bezbednosne validacije i testiranja
aplikacije.

Svi softverski problemi 1 greske otkriveni pregledom izvornog koda 1 testiranjem bezbednosti
aplikacije treba da budu zabelezeni i da se mogu pratiti. Vecée softverske probleme i greske treba
ispraviti pre implementacije.

Clan 22
Upravljanje DevSecOps-om

Ako se usvoji DevSecOps pristup, finansijski stru¢njak treba da osigura da su relevantne
aktivnosti 1 procesi u skladu sa okvirom Zzivotnog ciklusa razvoja sistema i procesima
upravljanja IT uslugama (npr. upravljanje konfiguracijom, upravljanje promenama ili
upravljanje izdanjima softvera).

. FI treba da implementira odgovarajuc¢e bezbednosne mere i da implementira podelu duZnosti

za razvoj, testiranje i objavljivanje softvera u svojim DevSecOps procesima.

Clan 23
Aplikacioni programski interfejsi (API)

FI mora da uspostavi dovoljne mere zastite za upravljanje razvojem i1 obezbedivanjem interfejsa
za programiranje aplikacija (API) za bezbedno pruZanje usluga. Svi zahtevi za bezbedno
kodiranje, pregled izvornog koda i testiranje bezbednosti aplikacija podjednako se primenjuju i
na razvoj APl-ja.

Pre nego $to dozvoli tre¢im licima da se povezu sa njegovim IT sistemima putem API-ja, Fl
mora da sprovede procenu rizika i da osigura da su bezbednosne kontrole za svaki API u skladu
sa osetljivoS¢u 1 poslovnom kritiénoS¢u podataka koji se razmenjuju, kao i1 zahtevima
poverljivosti i integriteta ovih podataka.

Investicioni fondovi (IF) treba da uspostave bezbednosne standarde za dizajn i razvoj bezbednih
API-ja. Standardi treba da ukljuc¢uju mere za zastitu API kljuceva ili pristupnih tokena, koji se
koriste za ovlas¢ivanje pristupa API-ju radi razmene poverljivih podataka. Treba definisati i
sprovoditi razuman vremenski okvir za isteka pristupnih tokena kako bi se smanjio rizik od
neovlasc¢enog pristupa.
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Treba usvojiti jake standarde Sifrovanja i kontrole upravljanja klju¢evima kako bi se obezbedio
prenos osetljivih podataka putem API-ja.

Rigorozno bezbednosno testiranje API-ja mora se izvrSiti izmedu finansijskog struénjaka i
povezanih strana pre njegovog primene.

Sesije koje ukljucuju povezane strane mora da evidentira IF. Zapisi moraju da sadrze detalje
kao Sto su identitet strane koja uspostavlja API vezu, datum i vreme, kao i izvrSene transakcije
i pristupljeni podaci. Ovi zapisi moraju biti dostupni za potrebe revizije po potrebi.

POGLAVLJE IV
UPRAVLJANJE IT USLUGAMA

Clan 24
Dokumentacija

FI mora da odrzava kompletnu i azurnu dokumentaciju o infrastrukturi, aplikacijama i
sistemima, bezbednosti, operativnim faktorima i drugim vaznim faktorima vezanim za IT
aktivnosti.

Sistemi i usluge treba da budu dokumentovani na nac¢in koji omogucava zamenskom osoblju da
obavlja IT operacije sa minimalnim poremecajima, $to se moze posti¢i razvojem sveobuhvatnih
operativnih priru¢nika.

Sva azuriranja treba da se evidentiraju, a dokumentacija treba da se blagovremeno revidira kako
bi odrazavala sve promene u infrastrukturi, aplikacijama ili regulatornim zahtevima.

FI treba da implementira kontrole pristupa zasnovane na ulogama kako bi ogranicio pristup
osetljivoj dokumentaciji 1 osigurao da samo ovlas¢eno osoblje moZe da pregleda ili menja
dokumente.

Svu kritiénu dokumentaciju treba pregledati najmanje jednom godi$nje ili kad god dode do
znacajnih promena, 1 odobriti je od strane viSeg rukovodstva.

Clan 25
Fizicke provere

FI treba da preduzme neophodne zastitne mere kako bi sprecio svaki neovlaséeni fizicki pristup,
ometanje ili oSte¢enje informacija, opreme za obradu informacija i poslovanja FI, na osnovu
medunarodnih standarda i najboljih praksi. Trebalo bi sprovoditi redovne revizije kako bi se
osigurao integritet i bezbednost fizicke imovine.

FI mora da uspostavi procedure pristupa i rada za bezbedna podrucja za sve zaposlene i1 spoljne
strane. Bezbedna podrucja moraju biti zasticena kontrolama pristupa kako bi se osiguralo da
samo ovlaS¢eni zaposleni imaju pristup.

FI mora da vodi sveobuhvatnu dokumentaciju o politikama, procedurama i kontrolama fizicke
bezbednosti i da vodi detaljne evidencije o svim bezbednosnim procenama, incidentima i
aktivnostima odrzavanja.
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94. FI mora da implementira viSefaktorsku autentifikaciju (MFA) za pristup bezbednim oblastima
i da vodi detaljne evidencije svih pristupa bezbednim oblastima i da ih redovno pregleda.

95. Svaki pristup trecih lica i posetilaca mora biti zabelezen i oni moraju biti u pratnji sve vreme
dok se nalaze u bezbednim zonama.

96. Sva bezbedna podrucja treba da budu opremljena nadzornim kamerama i da obezbeduju
potpunu pokrivenost podrucja, osiguravaju¢i da nijedan prostor ne ostane nepokriven.

97. Sistem nadzora mora biti u skladu sa relevantnim propisima i standardima o privatnosti,
ukljucujuéi protokole za zastitu podataka, kako bi se zastitio snimljeni snimak.

98. FI mora da implementira sve neophodne kontrole u data centru kako bi efikasno upravljao
faktorima okoline, ukljucujuéi, ali ne ograni¢avajuci se na temperaturne ekstreme, sisteme za
detekciju i suzbijanje pozara.

99. FI mora da obezbedi sisteme koji osiguravaju kontinuitet napajanja, kao Sto su UPS (neprekidno
napajanje), rezervni generatori ili sli¢no, kako bi se osiguralo da ne dode do prekida rada tokom
nestanka struje.

Clan 26
Softver kao usluga

100. Softver kao usluga (SaaS) treba da se upravlja odgovaraju¢im merama. FI treba da
implementira Sifrovanje podataka u stanju mirovanja i u prenosu kako bi zastitio osetljive
informacije 1 jake prakse upravljanja klju¢evima kako bi obezbedio klju€eve za Sifrovanje. FI
treba da implementira formalne procese konfiguracije i dokumentacije.

101. FI treba da koristi reSenja ili procese za upravljanje identitetom i pristupom kako bi
implementirao stroge kontrole pristupa, zaStitu krajnjih tacaka i bezbednosno pracenje radi
zaStite od krSenja podataka i infekcija zlonamernim softverom/virusom.

102. FI treba da sprovodi redovne procene rizika specificne za upravljanje softverom i SaaS

aplikacije, kako bi identifikovao ranjivosti i pretnje.

103. FI mora da vodi sveobuhvatnu dokumentaciju o svim procesima upravljanja softverom,
ukljucujuéi razvoj, testiranje, implementaciju 1 bezbednosne mere.

Clan 27
Upravljanje konfiguracijom
104. Fl moradarazvije efikasan proces upravljanja konfiguracijom kako bi se osiguralo efikasno

1 uskladeno upravljanje IT sredstvima i uslugama, ukljucujuéi, ali ne ogranicavaju¢i se na
hardver, softver i dokumentaciju;

105. FI mora da utvrdi kriterijume za identifikaciju i klasifikaciju stavki konfiguracije (CI) i da
odrZava evidenciju registra CI;

106. Proces upravljanja konfiguracijom treba da bude integrisan sa procesima upravljanja
promenama kako bi se osiguralo da se sve promene u CA evidentiraju, procenjuju i upravljaju
na odgovarajuci nacin;
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107. FI mora da implementira mehanizme za pracenje i izveStavanje o statusu konfiguracionih
podataka.

108. Prakse upravljanja konfiguracijom bi¢e predmet redovnih pregleda i procena kako bi se
identifikovale moguénosti za poboljSanje;

109. Fl treba da koristi standardizovane konfiguracije softvera i slike kad god je to moguce.

Clan 28
Upravljanje osveZavanjem tehnologije

110. Fltreba daizradi i odrzava Strategiju tehnoloskog azuriranja koja opisuje pristup planiranju
1 izvrSenju tehnoloskih osveZenja.

111.  FI treba da uspostavi procedure za procenu potrebe za tehnoloskim nadogradnjama. To
ukljucuje procenu performansi i pouzdanosti postojece tehnologije.

112.  Sav softver (ukljucujuci operativne sisteme) 1 hardver (uklju¢uju¢i mreznu opremu) moraju
biti u okviru zivotnog ciklusa koji je pokriven aktivnom podrSkom provajdera (ukljucujuéi i
produzenu podrsku), ako je primenljivo.

113. Ugovori o odrzavanju ili licenciranju moraju biti na snazi za pristup azuriranjima, manjim
poboljsanjima i drugim kriti¢énim funkcijama odrzavanja.

114. Trebalo bi sprovesti procene rizika za hardver i softver koji se priblizavaju datumima isteka
podrske (EOS) kako bi se procenili rizici njihovog daljeg koriS¢enja i trebalo bi primeniti
efikasne mere za ublazavanje rizika.

115. Proces upravljanja osvezavanjem tehnologije treba redovno da se preispituje i procenjuje
kako bi se identifikovale oblasti za poboljSanje 1 optimizovale prakse osvezavanja.

Clan 29
Upravljanje zakrpama

116. Fltrebadarazvije i implementira sveobuhvatnu Politiku upravljanja zakrpama. Ova politika
treba da definiSe principe 1 procedure koji reguliSu identifikaciju, procenu, rasporedivanje i
verifikaciju zakrpa.

117.  Fltreba da uspostave procedure za identifikaciju relevantnih zakrpa. To ukljucuje kupovinu
zakrpa od dobavljaca i proizvodaca koje reSavaju bezbednosne ranjivosti ili pruZaju aZuriranja.

118. Trebalo bi sprovesti formalni proces procene kako bi se procenili uticaj, rizik i koristi
zakrpa, kao 1 plan oporavka, pre primene. Ova procena treba da ukljucuje testiranje zakrpa u
kontrolisanom okruzenju kako bi se osigurala uskladenost.

119. Sve promene vezane za implementaciju zakrpa treba da budu dokumentovane, ukljuc¢ujuéi
detalje zakrpa, akcije implementacije i sve probleme koji su se pojavili.

120. FI mora da implementira procedure za proveru da li su zakrpe pravilno primenjene i da
efikasno reSava identifikovane ranjivosti ili probleme.
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121.  Aktivnosti upravljanja zakrpama treba integrisati sa procesima upravljanja promenama
kako bi se osiguralo da su implementacije zakrpa planirane, odobrene i dokumentovane u skladu
sa protokolima za upravljanje promenama.

Clan 30
Upravljanje promenama

122. FI mora da uspostavi odgovarajuce politike 1 procedure za upravljanje promenama kako bi
kontrolisao promene u IT okruzenju i minimizirao poremecaje.

123. Investicioni fondovi treba da uspostave formalizovani mehanizam upravljanja promenama,
kojim bi nadgledao Savetodavni odbor za promene (CAB), sastavljen od klju¢nih
zainteresovanih strana, ukljucuju¢i poslovni menadzment i IT, kako bi odobravali, pregledali i
prioritizovali promene. Sve promene treba da budu pravilno testirane i odobrene, a rezultati
testiranja treba da budu prihvaceni i odobreni pre nego §to se promene primene u proizvodnom
okruzenju.

124.  Sve planirane promene treba da budu dobro dokumentovane i procenjeni rizici, a zahtevi za
promene treba da budu pravilno evidentirani, kategorisani i rangirani po prioritetu. Analiza
rizika treba da obuhvati faktore kao $to su bezbednost i implikacije promena u odnosu na druge
informacione resurse.

125. Pre implementacije promena, treba napraviti rezervnu kopiju informacionih sredstava i
kreirati plan oporavka kako bi se vratio na prethodno stanje ako se pojave bilo kakvi problemi
tokom ili nakon implementacije promene. Ovaj plan treba testirati kao deo zivotnog ciklusa
projekta i implementacije.

126. Fltreba jasno da definiSe procedure za procenu, odobravanje i sprovodenje hitnih promena.
Treba identifikovati one koji odobravaju hitne promene, a hitne promene treba pratiti i
evidentirati.

127.  Fltreba da sprovede pregled nakon implementacije kako bi se osiguralo da promene postizu
zeljene rezultate.

Clan 31
Upravljanje incidentima

128. FI mora da implementira sveobuhvatnu Politiku upravljanja incidentima i relevantne
procese i procedure za rukovanje, kategorizaciju i odredivanje prioriteta IT incidenata,
uklju€ujuéi incidente sajber bezbednosti.

129. FI mora da razvije i redovno azurira plan reagovanja na incidente, da formira tim za
reagovanje na incidente i da ih opremi potrebnim alatima i resursima za rukovanje i upravljanje
incidentima;

130. FI definiSe uloge i odgovornosti osoblja i eksternih strana ukljucenih u evidentiranje,
analiziranje, eskalaciju, odlu¢ivanje, reSavanje i pracenje incidenata.
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131. Fl treba da vodi dnevnik incidenata kako bi pratio i upravljao incidentima tokom njihovog
zivotnog ciklusa, od otkrivanja i evidentiranja do reSavanja i zatvaranja. Incidente treba
kategorizovati na osnovu njihove vrste, kriti¢nosti i uticaja.

132. Da bi se poboljsale strategije reagovanja i1 osigurala uskladenost sa dogovorenim nivoima
usluga, trebalo bi sprovoditi redovne preglede i procene podataka o incidentima kako bi se
identifikovali trendovi u strategijama reagovanja.

133.  FI mora da implementira mehanizme za prijavljivanje incidenata od strane korisnika;

134.  Fl mora da obezbedi dostupnost alata ili mehanizama za otkrivanje, analizu i reagovanje na
incidente.

135. FImora da obezbedi vra¢anje pogodenih sistema i usluga u normalno stanje i da se uveri da
su bezbedni pre nego §to ih vrati u upotrebu,

136. FI mora da obezbedi efikasnu komunikaciju unutar institucije tokom i nakon incidenta,
ukljucujuéi komunikaciju sa spoljnim stranama. FI mora da obezbedi da se plan komunikacije
razvija i redovno preispituje.

137.  FI mora obavestiti i prijaviti incident CBK-u, najkasnije 4 sata nakon njegovog otkrivanja.
Pocetni izvestaj ili obavestenje moraju da sadrze informacije o znacajnoj pretnji, kao i o
pogodenim sistemima. Privremeni izvestaj mora biti podnet u roku od 72 sata, a konaéni izvestaj
u roku od 30 dana. Sabloni za podnosenje izvestaja dati su u prilozima ovog dokumenta.

Clan 32
Pregled nakon incidenta i naucene lekcije

138. FI mora da vodi detaljne evidencije o procesu reSavanja incidenata, ukljucujuéi preduzete
mere i donete odluke.

139. FIpriprema i podnosi izvestaje relevantnim zainteresovanim stranama, ukljucujuéi upravna
i regulatorna tela.

140. FI treba da preispita politike i procedure za reagovanje na incidente na osnovu povratnih
informacija 1 lekcija naucenih iz incidenata.

Clan 33
Upravljanje identitetom i pristupom

141. FI treba da uspostavi odgovarajucu politiku za identifikaciju 1 upravljanje pristupom.
Politika treba da precizira politiku lozinki, viSefaktorsku autentifikaciju 1 kriterijume za
privilegovani pristup, ukljucujuci i trece strane. FI treba da implementira jake kontrole lozinki
za pristup korisnika IT sistemima i dvofaktorsku ili visefaktorsku autentifikaciju za naloge
sistemske administracije i udaljeni pristup.

142. FI treba da primenjuje principe kao $to su ,,nikad sam®, ,,podela duznosti“ i ,,najmanje
privilegije* prilikom odobravanja pristupa zaposlenima informacionim sredstvima.

143. Prava i privilegije pristupa sistemu treba da budu dodeljene u skladu sa ulogama i
odgovornostima osoblja i tre¢ih lica.
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144. FI mora da implementira proces upravljanja korisnickim pristupom kako bi dodelio,
izmenio i opozvao prava pristupa informacionim sredstvima. Prava pristupa moraju biti
ovlas¢ena i odobrena od strane odgovarajuéih strana, kao $to su vlasnici informacionih
sredstava.

145.  FlI treba da osigura da se korisnicima dodeljuju prava pristupa samo na osnovu potrebe za
koris¢enjem. Prava pristupa koja vise nisu potrebna, kao §to je promena radnih obaveza ili
radnog statusa korisnika, treba odmah opozvati ili deaktivirati. Pruzaoci usluga sa pristupom
informacionim sredstvima FI treba da budu podlozni istom pracenju i ograni¢enjima pristupa
kao i osoblje Fl.

146.  Pristup privilegovanim nalozima, kao §to je pristup programera radnom okruZenju radi
reSavanja problema, trebalo bi da se odobrava samo po potrebi i na minimalno neophodan
period; aktivnosti ovih naloga trebalo bi da se beleze i1 pregledaju kao deo kontinuiranog
pracenja finansijskog stru¢njaka.

147. FI treba da sprovode periodicne preglede prava pristupa korisnika najmanje svakih 6
meseci, kako bi se osiguralo da ona ostaju odgovarajuca, s ciljem identifikacije 1 ispravljanja
svakog neovlas¢enog pristupa.

148. FI mora da vodi sveobuhvatne evidencije dogadaja pristupa kako bi podrzao pracenje,
reviziju i uskladenost.

Clan 34
Upravljanje mreZom

149.  Fl treba da kreira i dokumentuje sveobuhvatne politike bezbednosti mreze.

150. FImora da instalira uredaje za mreznu bezbednost, kao §to su zastitni zidovi (fajervol), kako
bi obezbedio mrezu izmedu FI 1 interneta, kao 1 veze sa tre¢im licima.

151. Fl treba da sprovede stroge kontrole pristupa mreznoj opremi 1 infrastrukturi, osiguravajuci
da samo ovlas¢eno osoblje moze da vrsi izmene ili pristupa osetljivim podacima. Pravila
kontrole pristupa mrezi za mreZznu opremu treba da budu dokumentovana 1 redovno
preispitivana.

152. Informativna sredstva IF treba grupisati u mreZne segmente na osnovu kriti¢nosti sistema,

funkcionalne uloge sistema ili osetljivosti podataka.

153. Implementacija kontrole pristupa mrezi kako bi se otkrilo i spre¢ilo povezivanje
neovlaS¢enih uredaja na mrezu i osiguralo da su osetljivi podaci koji se prenose preko mreze
Sifrovani kako bi se zastitili od prisluSkivanja 1 neovlas¢enog pristupa.

154. FI bi trebalo da razmotri izolovanje aktivnosti pregledanja interneta od svojih krajnjih
uredaja koriS¢enjem fizickih ili logickih kontrola kako bi se minimizirala izloZenost sajber
napadima.

155. FI mora da implementira efikasno reSenje za distribuiranu zastitu od uskraéivanja usluge
(DDoS) kako bi otkrio i odgovorio na razli¢ite vrste takvih napada.
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156. FI treba da sprovodi redovne procene rizika mrezne arhitekture, ukljucujuéi dizajn
bezbednosti mreze, kao i periodi¢ne procene sistemskih i mreznih medusobnih veza kako bi
identifikovao potencijalne ranjivosti u oblasti sajber bezbednosti.

157. FI mora da kreira i odrzava planove oporavka za mrezne konfiguracije, uredaje i podatke
kako bi se osigurao kontinuitet poslovanja i uskladenost.

158. FI treba da preduzme zastitne mere 1 uspostavi mehanizme za zaStitu interne mreze od
pretnji koje dolaze iz spoljnih izvora, kao $to su sajber napadi i drugi pokusaji krSenja interne
infrastrukture. Ove zastitne mere treba da ukljucuju:

158.1. detaljna dokumentacija o mreznim krajnjim uredajima; i
158.2. politike i procedure za pristup i praéenje saobracaja.
Clan 35

Upravljanje bezbednos§¢u virtuelizacije

159. FI treba da dokumentuje i implementira bezbednosne politike posebno prilagodene
tehnologijama virtuelizacije. Takve politike treba da pokrivaju bezbednost, kreiranje,
distribuciju, skladiStenje, pravljenje rezervnih kopija, koriSéenje, preuzimanje i uniStavanje
virtuelnih slika.

160. FItreba da osigura da su bezbednosni standardi uspostavljeni za sve komponente reSenja za
virtuelizaciju. Osigurati da samo ovlaséeno osoblje ima pristup slojevima virtuelizacije
(hipervizorima) i operativnim sistemima hosta, u skladu sa principom najmanje potrebnih
prava.

161. FI treba da koristi tehnike segmentacije mreze i izolacije kako bi razdvojio virtuelna
okruzenja.

162. Fl mora da odrZava tacan i aZuriran inventar virtuelnih resursa i konfiguracija.

163. IF osigurava da su podaci sacuvani u virtuelnim masinama Sifrovani i da su razvijene

odgovarajuce procedure za pravljenje rezervnih kopija i oporavak podataka kako bi se zastitili
od gubitka podataka 1 krSenja pravila.

164. FI treba da sprovode redovne revizije praksi bezbednosti virtuelizacije kako bi osigurale
uskladenost sa internim politikama i regulatornim zahtevima.

Clan 36
Bezbednost i privatnost podataka

165. Fl treba da razvije sveobuhvatne politike spreCavanja gubitka podataka i da usvoji mere za
otkrivanje 1 spreCavanje neovlas¢enog pristupa, izmene, kopiranja ili prenosa svojih osetljivih
podataka. Treba uzeti u obzir podatke u tranzitu, podatke u mirovanju i podatke u upotrebi.

166. FI mora da sprovede odgovarajuce mere za sprecavanje i otkrivanje krade podataka, kao i

neovlas¢enih modifikacija sistema 1 krajnjih uredaja. Mehanizmi pracenja moraju biti
implementirani kako bi se otkrili potencijalni incidenti gubitka podataka ili krsenja politika.
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167. FI treba da uspostavi politiku klasifikacije podataka kako bi kategorizovao podatke na
osnovu osetljivosti i zahteva za uskladenost 1 da implementira stroge kontrole pristupa kako bi
se osiguralo da samo ovlaséeno osoblje moze pristupiti osetljivim podacima.

168. FI mora da osigura da su osetljivi podaci Sifrovani i tokom prenosa i u stanju mirovanja, i
da su zasti¢eni jakim kontrolama pristupa.

169. FI treba da razvije strategiju za vracanje klju¢nih podataka u sluc¢ajevima kada su podaci
koji se koriste i onlajn rezervne kopije ugrozeni.

170. FI mora da osigura da sistemi kojima upravljaju dobavlja¢i usluga budu u skladu sa
njihovim politikama bezbednosti podataka FI i regulatornim obavezama.

171. Da bi se spreilo curenje podataka, treba implementirati odgovarajuc¢e kontrole u
neaktivnim radnim okruzenjima.

172. Fltreba da ogranici upotrebu osetljivih podataka iz aktivnih radnih okruzenja na neaktivna
radna okruzenja. Trebalo bi bar da se implementira anonimizacija ili maskiranje podataka, kada
se podaci aktivnog radnog okruzenja moraju koristiti u testnim okruzenjima.

173. FI mora da definiSe i implementira politike Cuvanja podataka koje su u skladu sa
regulatornim zahtevima, a podaci moraju biti trajno izbrisani sa medija za skladiStenje, sistema
i krajnjih uredaja, pre unistenja ili redistribucije.

Clan 37
Upravljanje bezbednoS$¢u li¢nih uredaja u radnom okruZenju

174. Fltreba dakreira jasnu i sveobuhvatnu politiku za li¢ne uredaje u radnom okruZenju (BYOD
— Donesi svoj uredaj) koja definiSe prihvatljivu upotrebu, bezbednosne zahteve i odgovornosti
korisnika.

175. FImora sprovesti sveobuhvatnu procenu rizika i preduzeti odgovarajuée bezbednosne mere
prilikom koriS¢enja li¢nih uredaja u radnom okruzenju (BYOD).

176. FI mora da sprovede kontrole i mere kako bi sprecio gubitak podataka na personalnim
racunarima ili mobilnim uredajima koji se koriste za pristup informacionim sredstvima FI.

177. FI mora da koristi Sifrovanje za osetljive podatke koji se ¢uvaju na li€nim uredajima 1 za
podatke koji se prenose izmedu tih uredaja i resursa institucije.

178. FI mora da obezbedi moguénost daljinskog brisanja podataka sa li¢nih uredaja u slucaju
gubitka, krade ili otpuStanja zaposlenog.

179. FImora da implementira bezbednosne mere za uredaje koji pristupaju njenoj mrezi, kao $to
su zaStitni zidovi (fajervol), VPN mreze (VPN) i sistemi za detekciju upada kako bi pratio 1
Stitio od pretnji.

180. FI osigurava da se institucionalni podaci ¢uvaju odvojeno od li¢nih podataka na uredaju,
koriS¢enjem kontejnerizacije ili reSenja za upravljanje mobilnim uredajima.

Clan 38
Bezbedno upravljanje odlaganjem

Stranica 30 od 51



181. FImora da obezbedi da su na snazi odgovarajuce procedure za odlaganje IT sredstava, kako
sa stanovista privatnosti podataka, tako i sa stanovista zastite zivotne sredine.

182. FI treba da sprovodi redovne procene rizika kako bi identifikovao potencijalne pretnje
povezane sa uniStavanjem podataka i kreirao strategije za ublazavanje.

183. FI treba da definise prihvatljive metode odlaganja za razliCite vrste podataka (npr. fizicko
uniStenje, brisanje podataka) u fizickom i virtuelnom okruzenju kako bi se osiguralo da se
podaci ne mogu rekonstruisati i treba da vodi kompletnu dokumentaciju o procesima i
rezultatima uniStavanja.

184. FI treba redovno da preispituje i azurira svoje prakse upravljanja bezbednim odlaganjem,
na osnovu novih pretnji, regulatornih promena i najboljih praksi.

POGLAVLJE V
OPERACIJE SAJBER BEZBEDNOSTI

Clan 39
ObaveStajni podaci o sajber pretnjama i razmena informacija

185. Fl treba da uspostavi proces za prikupljanje, obradu i analizu informacija vezanih za sajber
bezbednost zbog njihove relevantnosti i potencijalnog uticaja na poslovno i IT okruzenje.
Informacije vezane za sajber bezbednost treba da ukljucuju sajber dogadaje, obavestajne
podatke o sajber pretnjama i informacije o sistemskim ranjivostima. Ovo treba da ukljucuje
dobrovoljne i1 kolaborativne industrijske mrezZe ili nacionalne mreze za razmenu informacija,
gde takve mreZe postoje.

186. FItreba da razmotri implementaciju usluga pracenja sajber obavestajnih podataka i aktivno
ucestvuje u sporazumima o razmeni informacija o sajber pretnjama sa pouzdanim stranama.

Clan 40
Pracenje i otkrivanje sajber dogadaja

187. Da bi se olaksalo kontinuirano pracenje i analiza sajber dogadaja, kao i otkrivanje i brz
odgovor na sajber incidente, finansijska institucija (FI) treba da obavlja funkcije pracenja,
otkrivanja, odgovora i oporavka. U tom smislu, FI treba da razmotri osnivanje Centra za
bezbednosne operacije (SOC) ili sticanje usluga upravljanja bezbednos¢u u skladu sa ¢lanom
3. ove uredbe. Treba definisati procese, uloge i odgovornosti za bezbednosne operacije.

188. FI treba da razmotri davanje unapred delegiranih ovlas¢enja za odredene hitne mere kako
bi se obuzdali incidenti 1 ogranicilo Sirenje. Ovo moZe da ukljucuje, ali nije ograni¢eno na,
opremu za hitne slucajeve ili prekid usluge kada nema vremena za formiranje tima/plana za
reagovanje na incident.

189. Trebalo bi uspostaviti proces za prikupljanje, obradu, pregled i cuvanje sistemskih logova
kako bi se olaksale operacije prac¢enja bezbednosti finansijskog institucionalnog identifikatora.
Trebalo bi uspostaviti osnovnu listu minimalnih zahteva za evidentiranje (npr. evidentiranje
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uspesnih i neuspesnih dogadaja prijavljivanja, promena privilegija itd.). Ovi logovi treba da
budu zasti¢eni od neovlaséenog pristupa.

190. Dabi se olaksala identifikacija anomalija, finansijski inspektor treba da kreira osnovni profil
rutinskih aktivnosti svakog IT sistema i da analizira sistemske aktivnosti u odnosu na osnovne
profile. Profile treba redovno preispitati i azurirati.

191. Da hi se identifikovali sumnjivi obrasci ili anomalije sistemske aktivnosti u sistemskim
dnevnicima, trebalo bi izvrSiti korelaciju vise zabelezenih dogadaja.

192.  Trebalo bi uspostaviti proces za neposredno eskaliranje sumnjivih ili anomalnih sistemskih
aktivnosti ili ponaSanja korisnika nadleZznim zainteresovanim stranama.

Clan 41
Reagovanje, upravljanje i izveStavanje o sajber incidentima

193. FI treba da uspostavi plan za reagovanje i upravljanje sajber incidentima kako bi se brzo
izolovala i neutralisala sajber pretnja i bezbedno nastavilo pruzanje pogodenih usluga. Plan
treba da definiSe procedure komunikacije, koordinacije i reagovanja za reSavanje potencijalnih
scenarija sajber pretnji i treba da bude integrisan sa Sirim planovima za reagovanje i upravljanje
krizama u celoj FI.

194. Kao deo plana, finansijski informator mora uspostaviti proces za istrazivanje i identifikaciju
nedostataka u bezbednosti ili kontroli koji su doveli do krSenja bezbednosti. Istraga takode mora
proceniti puni obim uticaja na finansijskog informatora i sve povezane trece strane.

195. Informacije iz sajber obavestajnih podataka i lekcije naucene iz sajber incidenata trebalo bi
da se koriste za poboljSanje postojecih kontrola ili poboljSanje plana za upravljanje sajber
incidentima.

Clan 42
IzveStavanje o incidentima

Sajber incidenti 1 tehnoloski kvarovi moraju se prijaviti nadleZznim regulatornim organima,
prema 0-Upravljanje incidentima ove Uredbe.

POGLAVLJE VI
ODGOVOR | OPORAVAK

Clan 43
Dostupnost sistema

IKT sistemi treba da budu projektovani i implementirani tako da se postigne nivo dostupnosti
sistema koji je u skladu sa njegovim poslovnim potrebama. Prihvatljivi nivoi usluge ili
dostupnosti sistema treba da budu definisani za svaku poslovnu funkciju i zabeleZeni u internim
ili eksternim ugovorima o nivou usluge.
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Clan 44
Upravljanje kontinuitetom poslovanja i oporavak od katastrofe

196. FI treba da uspostavi dobar proces upravljanja kontinuitetom poslovanja kako bi
maksimizirali svoju sposobnost kontinuiranog pruzanja usluga, postigli svoje ciljeve
dostupnosti navedene u ugovorima o nivou usluge i minimizirali gubitke u slu¢aju ozbiljnih
poremecaja u poslovanju.

197. Kao deo dobrog upravljanja kontinuitetom poslovanja, finansijske institucije treba da
sprovedu analizu uticaja na poslovanje (BIA) analizirajuéi svoju izloZenost i uticaj poremecaja
u poslovanju. Treba razmotriti niz scenarija, ukljucujuéi i one najteze, ali verovatne.

198. Analiza uticaja na poslovanje treba takode da uzme u obzir vaznost identifikovanih i
klasifikovanih poslovnih funkcija, prate¢ih procesa, tre¢ih strana i informacionih sredstava, kao
1 njihovu meduzavisnost.

199. FI treba da odredi ciljeve vremena oporavka sistema i ciljeve tacaka oporavka koji su u
skladu sa rezultatima analize uticaja na poslovanje.

200. FI treba da obezbede da su karakteristike dostupnosti IKT sistema u skladu sa rezultatima
analize uticaja na poslovanje. Na primer, za neke kriticne komponente moze se implementirati
redundantnost kako bi se sprecili prekidi izazvani dogadajima koji uti¢u na te komponente.

201. Na osnovu analize uticaja na poslovanje koju sprovodi finansijska institucija, finansijske
institucije treba da razviju planove za obezbedivanje kontinuiteta poslovanja i oporavka od
katastrofe. Ovi planovi, koje treba da dokumentuju 1 odobre njihova upravljacka tela, treba
posebno da uzmu u obzir rizike koji bi mogli uticati na IKT sisteme i usluge. FI treba da se
koordiniSu sa relevantnim internim i eksternim zainteresovanim stranama, prema potrebi,
prilikom razvoja ovih planova.

202.  Zaposleni treba da budu obuceni za kori$éenje planova, a planove treba preispitati, aZurirati
1 testirati najmanje jednom godisnje ili nakon znacajnih promena IKT sistema ili poslovnih
procesa.

Clan 45
Test plana za oporavak od katastrofe

203. Relevantne zainteresovane strane, ukljucuju¢i one u poslovnim i IKT funkcijama, trebalo
bi da ucestvuju u testovima kontinuiteta poslovanja i oporavka od katastrofe kako bi se upoznale
sa procesima oporavka 1 utvrdile da li sistemi funkcioniSu kako se ocekuje.

204.  Test kontinuiteta poslovanja/oporavka od katastrofe treba da se zasniva na planu testiranja
koji ukljucuje ciljeve i obim, scenarije testiranja, sa detaljima o aktivnostima koje treba obaviti
tokom i nakon testiranja i kriterijume za merenje uspeha testiranja.

205. Testiranje treba da obuhvati razli¢ite potencijalne scenarije prekida rada, ukljucujuci
potpune i delimi¢ne prekide rada primarnog data centra i vece kvarove sistema. Takode treba
da se bavi zavisnostima oporavka izmedu razli¢itih informacionih sredstava, ukljucujuéi i ona
kojima upravljaju trece strane.
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206. Tamo gde informacionim sredstvima upravljaju dobavlja¢i usluga, finansijski stru¢njak
treba da proceni njihove mogucnosti oporavka od katastrofe 1 da osigura da su aranzmani za
oporavak od katastrofe za ta informaciona sredstva uspostavljeni, testirani i verifikovani kako
bi zadovoljili poslovne potrebe finansijskog stru¢njaka. finansijski stru¢njak treba da angazuje
svog dobavljaca usluga da testira korake oporavka koji zahtevaju koordinisane akcije.

Clan 46
Rezervna kopija i oporavak

207.  FI treba da uspostavi politike i procedure za redovne rezervne kopije koje omogucavaju
oporavak u slucaju prekida rada sistema, ostecenja ili brisanja podataka. Arhiviranje podataka
za dugoro¢no skladistenje treba da bude ukljuc¢eno u politike i procedure.

208. Da bi se osiguralo da je dostupnost podataka u skladu sa poslovnim zahtevima finansijske
institucije, finansijska institucija treba da uspostavi politiku za upravljanje Zivotnim ciklusom
rezervnih kopija podataka. Ovo treba da ukljuCuje ucestalost pravljenja rezervnih kopija
podataka, period Cuvanja podataka, broj onlajn i oflajn rezervnih kopija, upravljanje
mehanizmima za skladiStenje podataka i bezbedno unistavanje medija za rezervne kopije na
kraju njihovog zivotnog ciklusa.

209. Da bi se resili rizici od ransomware-a, finansijski inspektor bi trebalo da razmotri kreiranje
rezervnih kopija sa zastiCenim prostorom ili nepromenljivih rezervnih kopija.

210. FItreba periodi¢no da testira oporavak sistema i rezervne kopije podataka kako bi proverio
efikasnost procedura oporavka. Za kriti¢ne sisteme, testove oporavka treba sprovoditi najmanje
svakih Sest meseci, dok za nekriti€ne sisteme, testove treba sprovoditi najmanje jednom
godisnje.

211. Da bi zastitio rezervne kopije od neovlas¢enog pristupa i modifikacija, finansijski inspektor
mora da osigura da su svi poverljivi podaci sacuvani na medijumu za rezervne kopije bezbedni
(npr. Sifrovani).

212. Rezervne kopije podataka o klijentima i drugih podataka kriticnih za rad finansijskog
institucionalnog identifikatora treba da budu redundantne (npr. najmanje dve ekvivalentne
kopije) 1 da se Cuvaju na odvojenim, bezbednim lokacijama koje verovatno nece biti pogodene
istom katastrofom.

Clan 47
Centar podataka

213.  Fl treba da sprovede Procenu rizika od pretnji i ranjivosti (TVRA) za svoje centre podataka
(DC) kako bi identifikovao potencijalne ranjivosti, slabosti i zastitne mere koje treba uspostaviti
radi zaStite centara podataka (DC) od fizickih 1 ekoloskih pretnji. Pored toga, procena treba da
uzme u obzir politi¢ku i ekonomsku klimu zemlje u kojoj se centri podataka nalaze. Procena
rizika od pretnji i ranjivosti treba da se preispita kad god dode do znacajne promene u okruzenju
pretnji ili kada dode do materijalne promene u okruzenju centra podataka.

214. FI treba da obezbedi dovoljnu redundantnost za napajanje, mreznu povezanost, hladenje i
druge elektricne i mehanicke sisteme unutar sistema za upravljanje elektri¢énim resursima kako
bi se eliminisao rizik od kvara na jednom mestu. Paznju treba obratiti na sledece:
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214.1. diverzifikacija komunikacije podataka, mreznih puteva i dobavljaca;
214.2. rasporedivanje energetske opreme, kao $to su UPS i rezervni generatori, i

214.3. implementacija odgovaraju¢e redundantne opreme za hladenje (npr. rashladni
tornjevi, dovod hladne vode i klima uredaji u racunarskoj sali) radi kontrole nivoa
temperature i vlaznosti u data centru i sprecavanja potencijalno Stetnih fluktuacija za
sisteme.

215. Kao deo kontrole zivotne sredine u data centru, finansijski inspektor treba da implementira
uredaje ili sisteme za detekciju i suzbijanje pozara, kao sto su detektori dima ili toplote, sistemi
za gaSenje inertnim gasom i sistemi za prskanje vlaznom ili suvom vodom.

216. Sekundarni centar podataka ili centar za oporavak od katastrofe finansijskog stru¢njaka
treba da bude geografski odvojen od svog primarnog ili operativnog centra. Ovo ¢e osigurati da
poremecaji u osnovnoj infrastrukturi (npr. telekomunikacije i napajanje) i/ili ekoloske opasnosti
na datoj lokaciji ne uti€u na obe lokacije istovremeno.

217. Fizicke i ekoloske bezbednosne kontrole DC-a moraju se pratiti 24/7.

218. Planovi i procedure reagovanja na fizicke 1 ekoloske incidente u CD treba da budu
definisani i testirani za odredeni nivo eskalacije.

219. Domen podataka treba da ima odgovarajué¢e kontrole fizickog pristupa. Najbolje prakse

ukljucuju:

219.1. odobravanje pristupa zaposlenima na osnovu potrebe da znaju, odmah opozivajuci
pristup kada vise nije potreban;

219.2. implementacija odgovarajucih protokola za obavesStavanje 1 odobravanje posetilaca
data centra. Sve posetioce mora pratiti ovlas¢eno osoblje sve vreme dok se nalaze u data
centru;

219.3. obezbedivanje i pracenje fizickih pristupnih tacaka centru podataka u svakom
trenutku;

219.4. ogranicavanje 1 prac¢enje pristupa regalima za opremu,

219.5. osiguravanje da osoblje sa fizickim pristupom policama za opremu nema 1 pristup

informacionim sistemima;

219.6. ogranic¢avanje pristupa kljuevima i drugim fizickim uredajima samo na ovla$¢eno
osoblje, njihova brza zamena ili promena ukoliko se zagube, izgube ili ukradu, i

219.7. odvajanje zajednickih prostorija od osetljivih bezbednosnih podrucja.

POGLAVLJE VII
SKENIRANJE, TESTIRANJE, VEZBE I PREKID

Clan 48
Skeniranje ranjivosti
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FI treba da uspostavi proces za redovno skeniranje ranjivosti kako bi identifikovao bezbednosne
ranjivosti i blagovremeno resio rizike povezane sa njima. Ucestalost skeniranja treba da bude u
skladu sa kriticnos¢u IT sistema i bezbednosnim rizikom kojem su izloZeni.

Clan 49
Test penetracije

220. FI treba da sprovede test penetracije kako bi stekao dubinsko razumevanje svoje sajber
bezbednosne zastite.

221. Spoljne digitalne usluge finansijskog stru¢njaka moraju biti podloZne testovima penetracije
u redovnim intervalima. Za finansijske stru¢njake kategorisane prema ¢lanu 3 stav 1, testovi
penetracije moraju se sprovoditi najmanje jednom godisnje i nakon svake vece izmene osnovnih
sistema. Za sve ostale finansijske stru¢njake, testovi penetracije moraju se sprovoditi najmanje
svake dve godine i nakon svake vece izmene sistema.

222. Testiranje moraju sprovoditi osobe sa dovoljnim znanjem i stru¢nos¢u, kao i one koje su
kompetentne za obavljanje takvih aktivnosti.

Clan 50
Vezbe za reagovanje na incidente

223. Fl treba da sprovodi redovne sajber vezbe kako bi validirao procedure za reagovanje na
sajber incidente 1 oporavak, ukljucujuéi planove komunikacije. Ove vezbe mogu da ukljucuju
vezbu na terenu i simulacije napada. Pored toga, mogu se kombinovati sa testiranjem prodora i
testiranjem BCP/DRP (planiranje kontinuiteta poslovanja/planiranje oporavka od katastrofe).

223.1. Za potrebe ovog Clanka, veliki sajber napad bi mogao biti scenario prekida rada u
testu planiranja oporavka od katastrofe.

224. U zavisnosti od ciljeva vezbe, FI treba da ukljuci relevantne zainteresovane strane,
ukljucujuéi visi menadzment, poslovne jedinice, stru¢njake za korporativne komunikacije,
timove za upravljanje krizama, pruzaoce usluga i tehnicko osoblje zaduzeno za otkrivanje,
reagovanje na i oporavak od sajber pretnji.

Clan 51
Upravljanje korektivnim merama

225. Fizicki institucije treba da uspostave sveobuhvatan proces korektivnih mera za pracenje 1
reSavanje problema identifikovanih putem skeniranja ranjivosti, testova penetracije 1 sajber
vezbi. Proces treba da obuhvati, najmanje, sledece:

225.1. procena kriti¢nosti 1 klasifikacija problema (ukljucuju¢i oznacavanje 1 verifikaciju
laZno pozitivnih rezultata);

225.2. vremenski okvir za reSavanje problema razli¢itog znacaja, i

225.3. procena rizika i strategije ublazavanja za upravljanje odstupanjima od okvira.
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POGLAVLJE VIII
NEZAVISNA GARANCIJA

Clan 52
Revizija
226. Na reviziju informacionog sistema primenjuju se zahtevi utvrdeni Uredbom o internim
kontrolama i internoj reviziji finansijskih institucija.

227. Funkcija interne revizije treba da sprovodi interne revizije IT sistema, kontrola sajber
bezbednosti, upravljanja, uskladenosti i procesa autsorsinga od strane revizora sa dovoljnim
znanjem, vestinama i kompetencijama u oblasti IT i bezbednosnih rizika, kako bi se odboru i
viSem menadzmentu pruzila nezavisna uveravanja o njihovoj efikasnosti. Revizori treba da
budu nezavisni unutar ili izvan finansijske institucije, a ucestalost i fokus takvih revizija treba
da budu u skladu sa relevantnim IT i bezbednosnim rizicima.

228. Upravni odbor finansijske institucije treba da odobri godisnji plan revizije, ukljucujuci sve
IT revizije i sve njihove materijalne izmene. Plan revizije i njegovo izvrSenje, ukljucujuci
ucestalost revizije, treba da odrazavaju i budu srazmerni inherentnim IT i bezbednosnim
rizicima finansijske institucije i treba da se azuriraju. Obim i u€estalost revizija treba da budu u
skladu sa kriti¢nos¢u i profilom rizika informacionih sredstava, funkcija i procesa.

229. Trebalo bi uspostaviti formalni proces pracenja, uklju¢uju¢i odredbe za blagovremenu
verifikaciju 1 ispravljanje kriti¢nih nalaza IT revizije.

230. Zapazanja visokog rizika 1 preduzete korektivne mere treba bez nepotrebnog odlaganja
prijaviti Upravnom odboru.

231. Kao minimum, FI treba da zaposli osoblje interne revizije sa kompetencijama i veStinama
za razvoj godiSnjeg plana revizije tehnoloskog rizika i za razumevanje nalaza, rizika i preporuka
specijalizovanih spoljnih dobavljaca.

232. Aktivnosti u oblasti IT-a trebalo bi da budu predmet najmanje jednom godiSnjeg
periodi¢nog pregleda koji se fokusira na metodologiju zasnovanu na riziku.

233.  Fltreba da osigura da njegovi revizori tehnoloskog rizika imaju potreban nivo kompetencija
1 veStina da efikasno procene adekvatnost implementiranih IT politika, procedura, procesa i
kontrola.

POGLAVLJE IX
UPRAVLJANJE DOBAVLJACIMA AUTSORSINGA TEHNOLOSKIH USLUGA

Clan 53
Proporcionalnost

Prilikom sprovodenja zahteva utvrdenih ovOm uredbom, finansijske institucije treba da uzmu u
obzir slozenost autsorsovanih funkcija, rizike koji proizilaze iz aranZmana o autsorsingu,
kriti€nost autsorsovanih funkcija i potencijalni uticaj autsorsinga na kontinuitet njihovih
aktivnosti.
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Clan 54
Upravljanje

234. Delegiranje funkcija ili koris¢enje dobavljaca tehnoloskih usluga (TSP) ne oslobada odbor
njegovih odgovornosti. Fl ostaju odgovorni i u potpunosti odgovorni za ispunjavanje svih svojih
regulatornih obaveza, ukljucuju¢i i moguénost nadgledanja autsorsinga kriti¢nih ili vaznih
funkcija.

235. FI mora da osigura da pruzaoci tehnoloskih usluga (TSP), ukljucujuéi i one Koji se bave
autsorsingom, ne dovode do poveéanog tehnoloskog i sajber rizika.

236. Za pravilno upravljanje delegiranjem funkcija ili koriS¢enjem dobavljac¢a tehnoloskih
usluga, finansijski stru¢njak mora:

236.1. jasno raspodeliti odgovornosti za dokumentaciju, upravljanje i kontrolu ugovora o
autsorsingu;

236.2. izdvojiti dovoljno resursa kako bi se osigurala uskladenost sa svim zakonskim i
regulatornim zahtevima, ukljucuju¢i smernice i dokumentaciju i pracenje svih spoljnih
sporazuma;

236.3. uspostaviti funkciju autsorsinga ili odrediti starijeg ¢lana osoblja koji izveStava
odbor (npr. nosioca klju¢ne funkcije) i koji je odgovoran za upravljanje i nadgledanje rizika
aranzmana autsorsinga kao dela okvira interne kontrole institucije 1 nadgledanje
dokumentacije aranzmana autsorsinga.

237. Prilikom autsorsinga, finansijski stru¢njak mora da obezbedi najmanje sledece:
237.1. odobravanje i1 sprovodenje odluka koje se odnose na njegove poslovne aktivnosti i
kriti¢ne ili vazne funkcije;
237.2. odrzavanje urednog razvoja svog poslovanja i pruzanje finansijskih usluga;

237.3. identifikacija, procena, upravljanje i adekvatno ublazavanje rizika koji proizilaze iz
autsorsinga;

237.4. gde je to primenljivo, odgovarajue aranZzmane za poverljivost podataka i drugih
informacija;
237.5. odrZavanje odgovarajuceg toka relevantnih informacija sa dobavljac¢ima usluga;

238. U slucaju neplaniranog prekida ugovorenih usluga, kriti¢nih ili vaznih funkcija, institucija
je duzna da preduzme najmanje jednu od slede¢ih mera, u odgovaraju¢em vremenskom roku:

238.1. prenos funkcije na alternativne pruzaoce usluga;

238.2. reintegracija funkcije u instituciju; ili

238.3. prestanak poslovnih aktivnosti koje zavise od funkcije; i

238.4. Kada li¢ne podatke obraduju pruzaoci usluga koji se nalaze u tre¢im zemljama,

podaci se obraduju u skladu sa Zakonom o zastiti licnih podataka.
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Clan 55
Procena rizika

239. FIl mora da utvrdi da li delegiranje obavljanja procesa, usluga ili aktivnosti od strane
institucije pruzaocu usluga spada pod definiciju autsorsinga.

240. Za potrebe ove uredbe, sledece odluke se ne¢e smatrati autsorsingom:

240.1. globalne finansijske komunikacione usluge (npr. SWIFT) ako se glavni resursi
informacionog sistema neophodni za pruzanje takve usluge nalaze unutar institucije;

240.2. funkcija koju je zakonski obavezan da obavlja pruzalac usluga (npr. zakonska
revizija);

240.3. usluge trzisnih informacija (npr. pruzanje podataka od Bloomberg, Moody&,
Standard & Poor & Fitch);

240.4. globalne mrezne infrastrukture (npr. Visa, MasterCard) i telekomunikacione usluge;

240.5. sporazumi o kliringu i poravnanju izmedu klirinskih kuca, centralnih kontragenta i
institucija za poravnanje i njihovih ¢lanova;

240.6. globalne infrastrukture za razmenu finansijskih poruka koje podlezu nadzoru
nadleznih organa;

240.7. korespondentske bankarske usluge;

240.8. kupovina usluga koje institucija inace ne bi obavljala (npr. saveti arhitekte, pruzanje
pravnog misljenja i zastupanje pred sudom i upravnim organima, ¢is¢enje, baStovanstvo i
odrZavanje prostorija institucije, medicinske usluge, servisiranje sluzbenih automobila,
ugostiteljstvo, usluge automata za prodaju, administrativne usluge, turisticke usluge,
usluge poste, usluge recepcionara, sekretara i operatera telefonskih centrala), robe (npr.
plasti¢ne kartice, Citaci kartica, kancelarijski materijal, personalni racunari, namestaj) ili
usluga (npr. struja, gas, voda, telefonske linije);

240.9. softver koji je, buduéi da je gotov, komercijalno dostupan na trzi$tu i ne zahteva
znacajnu adaptaciju; 1

240.10.  druge usluge sli¢ne onima navedenim u podtackama 2.1 do 2.9 ovog stava, pod
uslovom da CBK da prethodno misljenje da se odredbe ove uredbe ne primenjuju na
koriS¢enje ovih usluga.

241. FI treba da proceni potencijalni operativni rizik koriS¢enja usluga pruzaoca tehnoloskih
usluga (TSP) i sklapanja ugovornog aranZmana. FI treba da uzme u obzir rezultate procene kako
bi usmerio odluke o autsorsingu usluga i preduzeo odgovarajuce korake kako bi izbegao
dodatne operativne rizike pre sklapanja ugovornog aranzmana.

242. Fl treba uvek da smatra funkciju kritiénom ili vaznom u slede¢im situacijama:

242.1. kada bi nedostatak ili neuspeh u njegovom obavljanju znacajno nastetio
finansijskom uc¢inku 1 kontinuitetu aktivnosti institucije.

242.2. Kada se operativni zadaci funkcija interne kontrole prepustaju spoljnim izvr$nim
saradnicima, treba sprovesti procenu kako bi se utvrdilo da li bi neuspeh u pruzanju
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ugovorene funkcije ili njeno neadekvatno pruzanje negativno uticalo na efikasnost funkcije
interne kontrole.

243. Dabi se upravljalo rizikom autsorsinga, neophodno je utvrditi kriticnost ili vaznost funkcije
koja se autsorsuje.

244. FI treba da definiSe kriterijume i definiSe metodologiju za procenu kriti¢nosti ili vaznosti
funkcije, ukljucujuci njen uticaj na uskladenost sa propisima i licenciranje, uticaj na finansijske
performanse, doprinos operativnoj odrzivosti i kontinuitetu usluga, znacaj u odrzavanju
poverenja Klijenata i kvaliteta usluga, potencijalni uticaj na reputaciju ili poziciju institucije na
trziStu 1 stepen zavisnosti od osnovnih poslovnih operacija.

245.  Procena vaznosti ili kriti€nosti je kontinuirani proces koji treba sprovoditi u redovnim
intervalima. Redovno preispitujte procenu kriticnosti ili vaznosti kako biste osigurali da ona
ostane relevantna kako se poslovni uslovi, propisi i operacije menjaju tokom vremena.

246. Procena kriti¢nih ili vaznih funkcija podrazumeva strukturirani pristup za odredivanje
vaznosti svake funkcije za poslovanje institucije i regulatorne obaveze. Ova procena je
neophodna za donoSenje informisanih odluka u vezi sa autsorsingom 1 osiguravanje da
aranzmani o autsorsingu ne ugrozavaju operativnu odrzivost ili uskladenost sa propisima.

Clan 56
Ugovorni odnos izmedu finansijskog stru¢njaka i pruzaoca usluga

247. Prilikom zakljucivanja ugovora sa pruzaocem usluga, finansijski stru¢njak treba da osigura
da su obim i sadrzaj ugovornih odredbi prikladni rizicima povezanim sa autsorsingom i obimu
i slozenosti autsorsovanih funkcija.

248. Institucije moraju da zakljuce pisani ugovor sa pruzaocem usluga, koji mora da sadrzi
najmanje sledece:

248.1. detaljan opis ugovorene funkcije koja je predmet sporazuma;
248.2. datum pocetka i datum zavrSetka ispunjenja ugovornih obaveza;
248.3. finansijske obaveze stranaka;

248.4. odredbe koje reguliSu nacin na koji institucija kontinuirano prati obavljanje funkcije
koja je predmet sporazuma, ukljucujuéi vrste izvestaja koje institucija mora da primi od
pruzaoca usluga i u€estalost njthovog podnosenja;

248.5. obaveza pruzaoca usluga da blagovremeno obavesti instituciju o svim ¢injenicama i
promenama okolnosti koje imaju ili mogu imati znacajan uticaj na ispunjenje ugovornih
obaveza;

248.6. dogovoreni nivo usluge i kvalitet obavljenih funkcija, ukljucujuéi kvalitativne i, gde
je primenljivo, kvantitativne ciljeve ucinka za ugovorenu funkciju, koji omogucavaju
instituciji da blagovremeno preduzme korektivne mere;

248.7. kada je to prikladno, obaveza poslovne tajne i obaveza i nacin zastite poverljivih i
licnih podataka, ukljucuju¢i odredbe o pristupu, dostupnosti, integritetu, privatnosti i
bezbednosti relevantnih podataka;
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248.8. kada je potrebno, lokacija(e) gde ¢e se pruzati ugovorena funkcija i gde ¢e se Cuvati,
obradivati i skladistiti relevantni podaci, ukljucujuéi zahtev da se institucija obavesti ako
pruzalac usluga predlozi promenu lokacije(a);

248.9. odredbe o tome da li je dozvoljeno podizvodacko izvodenje funkcije;

248.10.  obaveza pruzaoca usluga da pruza usluge na nacin koji je u potpunosti u skladu sa
relevantnim zakonodavstvom Republike Kosovo;

248.11.  obaveza pruzaoca usluga da obezbedi CBK pristup i prava na kontrolu na licu mesta,
na nacin naveden u ¢lanu 5. stav 2. ove uredbe;

248.12.  odredbe kojima se osigurava da se podacima u vlasniStvu institucije moze pristupiti
u slucaju raspustanja ili prestanka poslovanja pruzaoca usluga (npr. stecaj, resavanje
problema, likvidacija ili sli¢ni postupci);

248.13. odredbe o tome da li pruzalac usluga mora da pribavi polisu osiguranja od
profesionalne odgovornosti i, ako je primenljivo, nivo potrebnog osiguranja;

248.14.  obaveza pruzaoca usluga da saraduje sa CBK kao nadleznim organima i organima
za restrukturiranje institucije;

248.15.  trajanje ugovornog odnosa ili naznaka da je ugovor na neodredeno vreme;

248.16.  opis uslova za raskid i/ili otkazivanje ugovora sa otkaznim rokovima utvrdenim za
instituciju i pruzaoca usluga;

248.17.  prava institucije da raskine ili otkaze ugovor sa pruzaocem usluga, ako ga ima, po
nalogu CBK;

248.18.  izbor merodavnog prava; i
248.19.  metod reSavanja sporova.

249. Kada finansijski stru¢njak i pruzalac usluga zakljue ugovor o autsorsingu kriti¢nih ili
vaznih funkcija, ugovor, pored sadrzaja navedenog u stavu 2. ovog ¢lana, mora da sadrzi i
sledece:

249.1. obaveza pruzaoca usluga da obezbedi pristup 1 prava revizije instituciji na nacin
utvrden ¢lanom 57. stav 2. ove uredbe;

249.2. odredbe o sprovodenju i testiranju planova za vanredne situacije u poslovanju;

249.3. obaveze pruzaoca usluga u slucaju prenosa delegirane funkcije na drugog pruzaoca
usluga ili nazad instituciji, ukljucujuéi obaveze u vezi sa obradom podataka;

249.4. definisanje odgovarajuceg prelaznog perioda tokom kojeg ¢e pruzalac usluga, nakon
prestanka ili otkazivanja ugovora o autsorsingu, nastaviti da pruza ugovorenu funkciju
kako bi se ublazio rizik od prekida; 1

249.5. obaveza pruzaoca usluga da podrzi instituciju u urednom prenosu ili reintegraciji
funkcije u slucaju otkazivanja ili raskida ugovora

250. Ugovor treba da precizira da li je dozvoljeno podizvodacko obavljanje kriti¢nih ili vaznih
funkcija, ili njihovih bitnih delova.

Stranica 41 od 51



251.  Ako je dozvoljeno podizvodacko ugovaranje kriti¢nih ili vaznih funkcija, institucije moraju
utvrditi da 1i je deo funkcije koji se podizvodacki ugovara, kao takav, kritican ili vazan (tj.
materijalni deo kriti¢ne ili vazne funkcije) i, ako jeste, evidentirati ga u registru.

252. Kadaugovor o autsorsingu kriti¢nih ili vaznih funkcija uklju¢uje mogucénost podizvodackog
ugovaranja, pored sadrzaja navedenog u stavovima 2 1 3 ovog ¢lana, taj ugovor mora da sadrzi
najmanje sledece:

252.1. obaveza pruzaoca usluga da obavesti instituciju o svakom planiranom
podizvodackom ugovaranju ili bitnim izmenama istog, u roku koji bi instituciji omogucio
da sprovede procenu rizika predlozenih izmena i, gde je to potrebno, da blagovremeno ulozi
prigovor na planirano podizvodacko ugovaranje ili bitne izmene istog;

252.2. Pravo na raskid/prekid ugovora kada podizvodacko ugovaranje povecava rizike za
instituciju ili kada pruzalac usluga podizvodacki ugovara bez obavestavanja institucije i u
drugim opravdanim slucajevima;

252.3. kada podizvodastvo podrazumeva obradu licnih podataka, obaveza pruzaoca usluga
da dobije pismeno ovlaséenje od institucije;

252.4. obaveza pruzaoca usluga da nadgleda one usluge koje je podizvodacu poverio;

252.5. uslovi koji moraju biti ispunjeni u slucaju podizvodackog ugovaranja;

252.6. vrste funkcija koje se ne mogu prepustiti podizvodacima;

252.7. obaveza pruzaoca usluga da zatrazi pismeno odobrenje od institucije za svako
planirano podugovaranje ili bitne izmene istog, ili pravo na prigovor na planirano
ugovaranje; i

252.8. obaveza pruzaoca usluga da pregovara sa podizvodatem o pravima pristupa i

revizije ili ispitivanja na licu mesta na nacin utvrden u ¢lanu 57. stav 1. ove uredbe.

253. FI moze dozvoliti podizvodatko ugovaranje samo kada se podizvodal obaveze da ce
postupati u skladu sa vaze¢im zakonom 1 regulatornim zahtevima, da ¢e ispuniti relevantne
ugovorne obaveze i da ¢e instituciji i CBK obezbediti ista prava pristupa i revizije ili ispitivanja
na licu mesta kao ona koja je dodelio pruzalac usluga u skladu sa ¢lanom 57. ove uredbe.

254. FI ¢e osigurati da pruzalac usluga adekvatno nadgleda podizvodace usluga, u skladu sa
politikom koju je utvrdila institucija. Ako bi predlozeno podizvodacko ugovaranje moglo imati
znacajne negativne efekte na aranZman o podizvodackom ugovaranju kriti¢ne ili vazne funkcije
ili bi dovelo do znacajnog povecanja rizika, ukljuCujuci i slucajeve kada uslovi iz stava 7. ovog
¢lana ne bi bili ispunjeni, institucija ¢e iskoristiti svoje pravo da se usprotivi podizvodackom
ugovaranju, ako je takvo pravo dogovoreno, i/ili da raskine ugovor.

Clan 57
Prava pristupa i revizija ili ispitivanje na licu mesta

255.  FIl mora da obezbedi, u okviru ugovora o autsorsingu sa pruzaocem usluga, da pruzalac
usluga pruzi Centralnoj banki (CBK) ili bilo kojoj osobi koju je CBK imenovala u tu svrhu,
sledece:
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255.1. Blagovremen i potpun pristup poslovnim prostorijama, ukljucujuci opremu, sisteme,
mreze, informacije i podatke koji se koriste za obavljanje ugovorene funkcije, ukljuc¢ujuéi
relevantne finansijske informacije, osoblje i eksterne revizore pruzaoca usluga; i

255.2. Sprovodenje ispitivanja na licu mesta dela aktivnosti pruzaoca usluga koji jeste ili
moze biti povezan sa autsorsingom, kao i ispitivanja na licu mesta obavljanja funkcija koje
su predmet ugovora sa pruzaocem usluga, kako bi mu se omogucilo pra¢enje ugovorenog
ugovora i osigurala uskladenost sa svim vaze¢im regulatornim i ugovornim zahtevima.

256.  Sto se ti¢e autsorsinga kriti¢nih ili vaznih funkcija, institucije moraju da obezbede, u okviru
ugovora o autsorsingu kriticnih ili vaznih funkcija sa pruzaocem usluga, da pruzalac usluga
obezbedi instituciji, njenim eksternim revizorima i drugim licima koje imenova u tu svrhu i
CBK kao organima za reSavanje/zatvaranje institucija odredenih u skladu sa zakonskim
propisima koji reguliSu ovu oblast, sledece:

256.1. blagovremen 1 potpun pristup poslovnim prostorijama, ukljuc¢ujuéi opremu, sisteme,
mreze, informacije i podatke koji se koriste za obavljanje funkcije autsorsinga, ukljucujuci
relevantne finansijske informacije, osoblje i eksterne revizore pruzaoca usluga; i

256.2. sprovodenje revizija ili pregleda dela poslovanja pruzaoca usluga koji jeste ili moze
biti povezan sa autsorsingom, kao i pregleda obavljanja autsorsovanih funkcija koje su
predmet sporazuma sa pruzaocem usluga, kako bi im se omogucéilo da prate ugovorni
sporazum i da osiguraju uskladenost sa svim vaze¢im regulatornim i ugovornim zahtevima.

257. FI treba da osigura, u okviru ugovornog sporazuma sa pruzaocem usluga, da njegova
funkcija interne revizije bude u moguénosti da pregleda ugovorenu funkciju, koriste¢i pristup
zasnovan na riziku.

258. Institucije treba da ostvare svoja prava pristupa i revizije navedena u ovom ¢lanu i da odrede
ucestalost revizija i oblasti koje ¢e biti revidirane, koriste¢i pristup zasnovan na riziku.

259. Radi sprovodenja revizija i pregleda iz stava 2, podtacke 2.2, ovog ¢lana, institucija moze
koristiti:
259.1. zajednicke revizije organizovane, zajedno sa drugim klijentima istog pruzaoca

usluga, a sprovedene od strane institucije i tih klijenata ili od strane tre¢e strane koju su oni
imenovali; i

259.2. sertifikati trece strane i izvestaji treCe strane ili interne revizije koje je stavio na
raspolaganje pruzalac usluga.

260. Za autsorsing kriticnih ili vaznih funkcija, institucija ¢e proceniti da li su sertifikati i
1zvestaji trece strane, kako je navedeno u stavu 5, podstavu 5.2, ovog €lana, prikladni 1 dovoljni
za sprovodenje odgovarajucih revizija i pregleda aranzmana o autsorsingu 1 nece se oslanjati
isklju¢ivo na ove izvestaje tokom vremena.

261. Kada ugovorni sporazum nosi visok nivo tehni¢ke slozenosti, na primer u slucaju
ugovaranja usluga u ,,Oblaku®, institucija treba da proveri:

261.1. da li lica navedena u stavu 5. ovog ¢lana koja sprovode reviziju i/ili procenu imaju
odgovarajuce i relevantne vestine i znanja za efikasno sprovodenje relevantnih revizija i/ili
procena; i
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261.2. da li osoblje institucije koje pregleda sertifikate i/ili izvestaje lica navedenih u stavu
5. ovog c¢lana poseduje odgovarajuce i relevantne vestine i znanje za efikasno sprovodenje
relevantnih revizija i/ili pregleda.

Clan 58
Nadzor nad autsorsovanim funkcijama

262. FI treba kontinuirano da prati uc¢inke pruzalaca usluga u vezi sa svim aranZmanima o
autsorsingu na osnovu pristupa zasnovanog na riziku i sa prvenstvenim fokusom na autsorsing
kriti¢nih ili vaznih funkcija, ukljucujuci obezbedivanje dostupnosti, integriteta i bezbednosti
podataka i informacija. Tamo gde se rizik, priroda ili obim autsorsovane funkcije znacajno
promenio, institucije treba da ponovo procene kriticnost ili znacaj te funkcije u skladu sa ¢lanom
6. ove uredbe.

263. FI mora pokazati veStine i duznu paznju prilikom pracéenja i upravljanja ugovorenim
sporazumima.

264. Fltrebaredovno da azurira procenu rizika i periodi¢no izvestava upravljacko telo o rizicima
identifikovanim u vezi sa autsorsingom kriti¢nih ili vaznih funkcija.

265. FI treba da kontinuirano obezbede da ugovorni aranzmani, sa prvenstvenim fokusom na
prepustanje kriticnih ili vaznih funkcija spoljnim ugovorima, ispunjavaju odgovarajuce
standarde ucinka i kvaliteta u skladu sa njihovim politikama, tako $to ¢e:

265.1. osigurati da dobijaju odgovarajuce izvestaje od pruzalaca usluga;

265.2. proceniti uéinke pruzalaca usluga, koriste¢i alate kao §to su kljucni indikatori
ucinka, kljuc¢ni indikatori kontrole, izveStaji o pruzanju usluga, samosertifikacija i
nezavisni pregledi; i

265.3. pregledati sve ostale relevantne informacije primljene od pruzaoca usluga,
ukljucujuéi izvestaje o merama za kontinuitet poslovanja i testiranju.

266. FI treba da preduzme odgovarajuc¢e mere ako identifikuju nedostatke u pruzanju ugovorene
funkcije. Posebno, institucije treba da prate sve indikatore da pruzaoci usluga mozda ne
obavljaju ugovorenu kriti¢nu ili vaznu funkciju efikasno ili u skladu sa vaze¢im zakonima i
regulatornim zahtevima. Ako se identifikuju nedostaci, finansijske institucije treba da
preduzmu odgovarajuce korektivne ili sanacione mere. Takve mere mogu ukljucivati raskid
ugovora, sa trenutnim dejstvom, ako je potrebno.

Clan 59
Kompetentnost dobavljaca

FI treba da zakljuCuje ugovore samo sa dobavljac¢ima koji pokazu visoku kompetentnost i
kvalifikovano osoblje za delegirane funkcije i efikasno upravljanje tehnoloSkim rizicima
(TRM).

Clan 60
Klaud ra¢unarstvo
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267. CBK treba da bude obavestena o planovima za sklapanje ugovora sa dobavlja¢ima usluga
u oblaku (CSP) za pruzanje ili materijalnu podrsku kriti¢nim uslugama, uz dovoljno obavestenja
(jedan mesec) pre angazmana, kako bi supervizor mogao da sprovede procenu rizika i izrazi
eventualne zabrinutosti.

268. Koris¢enje usluga zasnovanih na oblaku za kriti¢ne usluge/funkcije mora da odobri odbor,
a registar svih usluga u oblaku koje finansijski strucnjak koristi za poslovne funkcije mora biti
dostupan u svakom trenutku.

269. Odbor i finansijski stru¢njak moraju razumeti i ispuniti svoje odgovornosti u vezi sa
bezbednoscéu obla¢nih resursa pod njihovom kontrolom (,,Bezbednost oblaka*), uz istovremeno
dobijanje nezavisne garancije da postoji dovoljna posvecenost i kapacitet sluzbenika za
bezbednost u vezi sa bezbednoscu infrastrukture gore pomenutih obla¢nih resursa (,,Bezbednost
oblaka®).

270. FI mora da odrzava kontrolu nad lokacijom finansijskih i liénih podataka koji se ¢uvaju 1
obraduju unutar CSO-a.

271.  Cuvanje i obrada finansijskih i liénih podataka u oblaku trebalo bi da bude ograni¢eno na
jurisdikcije sa relevantnim zakonima ili medunarodnim ugovorima koji pruzaju isti nivo zastite
finansijskih i li¢nih podataka kao i domace zakonodavstvo.

272. Fl treba da zahteva od sluzbe za bezbednost gradevinskih usluga (CSO) da dobije izjavu o
nepostojanju primedbi pre nego Sto podugovori delove ugovorene usluge.

273. Fl bi trebalo da zahteva od CSO-a da obezbedi strogo logicko odvajanje svojih
virtuelizovanih podataka i resursa od drugih korisnika CSO-a.

274. Politike raskida treba da obezbede uredan izlazak i prenos podataka ako finansijski struénjak
ili dobavlja¢ usluga u oblaku Zeli da raskine ugovor.

POGLAVLJE X
VESTACKA INTELEGENCIJA

Clan 61
Razvoj i primena reSenja omogucenih veStackom inteligencijom

275.  Fl treba da uspostavi okvir upravljanja vestackom inteligencijom (VI) kako bi nadgledao
upotrebu VI.

276. FI treba da usklade razvoj i primenu veStacke inteligencije sa svojim strateskim ciljevima,
etickim smernicama 1 politikama upravljanja rizicima.

277. Upravni odbori treba da obezbede da su sistemi vestacke inteligencije u skladu sa
regulatornim zahtevima i u okviru njihovog apetita za rizik. Fiskalne institucije treba da
obezbede svest i odgovornost na nivou upravnog odbora za primenu vestacke inteligencije.

278. FI treba da sprovede sveobuhvatne procene rizika za sisteme veStacke inteligencije,
ukljucujuéi operativne, finansijske, reputacione i pravne rizike.
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279. FI treba da obezbede da su sistemi vesStacke inteligencije nepristrasni, da se pridrzavaju
principa pravednog tretmana i da ne dovode do diskriminatornih ishoda. Modeli vestacke
inteligencije treba da budu dokumentovani, osiguravaju¢i da su objasnjivi i da se mogu
revidirati.

280. Sistemi vestacke inteligencije koji se koriste u kriticnim funkcijama trebalo bi da produ kroz
testiranje opterec¢enja kako bi se procenili njihovi ué¢inci pod razli¢itim uslovima.

281. FI mora da osigura da su podaci koji se koriste u sistemima vestacke inteligencije tacni,
potpuni i nepristrasni.

282. Flmora da validira modele vestacke inteligencije pre primene i redovno nakon toga.

283. Fltreba da osigura da su sistemi veStacke inteligencije razumljivi za interne zainteresovane
strane i, gde je to primenljivo, za klijente.

284. FI treba da obavesti klijente kada se veStacka inteligencija koristi u odlukama koje se na
njih odnose (npr. odobravanje kredita, profilisanje rizika). Trebalo bi da se obezbede kanali za
klijente da se Zale na odluke podrzane vestackom inteligencijom.

285. FI mora odmah prijaviti incidente koji ukljucuju kvarove, prekrsaje ili negativne rezultate
vestacke inteligencije.

286. FI mora da se pridrzava principa pravi¢nosti, odgovornosti, transparentnosti i dizajna
usmerenog na ¢oveka.

287. Implementacija reSenja omogucenih veStackom inteligencijom u kriticnim funkcijama
trebalo bi da zahteva prethodno regulatorno odobrenje.

POGLAVLJE XI
ZAVRSNE PRELAZNE ODREDBE

Clan 62
Sprovodenje, korektivne mere i administrativne kazne

Svako krsenje odredbi ove uredbe podleze korektivnim merama, administrativnim kaznama i
nov¢anim sankcijama kako je navedeno u Zakonu br. 03/L-209 o Centralnoj banci Republike
Kosovo, kako je izmenjen i dopunjen Zakonom br. 05/L-150, Zakonom br. 04/L-093 o
bankama, mikrofinansijskim institucijama i nebankarskim finansijskim institucijama, Zakonom
br. 04/L-155 o platnom sistemu, Zakonom br. 05/L-045 o osiguranju, Zakonom br. 04/L-101 o
penzionim fondovima Kosova, kao i Zakonom br. 04/L-018 o obaveznom osiguranju od
autoodgovornosti.

Clan 63
Primenljivost

Ova uredba ima prednost nad svim odredbama normativnih podzakonskih akata CBK kojima
se reguliSu informacioni sistemi i upravljanje sajber rizicima finansijskih institucija, a koje nisu
u skladu sa ovom uredbom.
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Clan 64
Aneksi

288.  Sledeci prilozi su sastavni deo ove uredbe:
288.1. Prilog 1 — Sablon za izvestavanje o neposrednim informacijama
288.2. Prilog 2 - Sablon detaljnog izvestaja o incidentu.

289. Prilog 1 - Sablon za izve§tavanje o neposrednim informacijama i Prilog 2 - Sablon za
detaljan izvestaj o incidentu sadrZze minimalne definicije i zahteve. Oni mogu biti dopunjeni i
zamenjeni posebnim uputstvima koje izdaje CBK.

Clan 65
Smernice

Radi sprovodenja ove uredbe, CBK ¢e izdati posebna uputstva.

Clan 66
Ukidanje
290. Stupanjem na snagu ove uredbe, slede¢e odredbe se ukidaju:
290.1. Uredba o informacionoj tehnologiji za banke;
290.2. Uredba o bezbednosti sistema i informacija za penzione fondove;
290.3. Clan 7 - Zahtevi za serversku sobu, iz: Uredbe o minimalnim bezbednosnim
zahtevima

290.4. Clan 3, stav 2.d, iz: Uredbe o delegiranju funkcija osiguravaca.

Clan 67
Stupanje na snagu

Ova uredba stupa na snagu 15. septembra 2025. godine. Finansijske institucije - FI su duzne da
se pridrzavaju zahteva ove uredbe, od 1. juna 2026. godine.

Dr. sc. BaSkim Nurboja,
Predsednik Upravnog odbora Centralne banke Republike Kosovo.

PRILOG 1 - SABLON ZA IZVESTAVANJE O NEPOSREDNIM INFORMACIJAMA
IZVESTAJ O NEPOSREDNIM INFORMACIJAMA

Beleske:
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Incident mora biti prijavljen u roku od 4 sata od njegove identifikacije. Drugi izvestaj u
propisanom formatu mora biti dostavljen nakon pocetne istrage, u roku od 72 sata od

: dogadaja. AZzuriranja moraju biti dostavljena kad god se dogode bilo kakvi razvoj
docadaia do nodnoSenia izvestaia o zatvaraniu

b  [Izvestaj o incidentu treba poslati Odeljenju za nadzor informacionih sistema na adresu
dmsi@bqgk-kos.org

c [Izvestaju treba prethoditi neposredni telefonski razgovor sa sluzbenicima CBK (dok se
izvestaj priprema).

d |lzve$taj mora da potpise CISO.

Osnovne informacije

1 |Naziv i adresa banke koja podnosi izvestaj
2 (Imena dva kontakta visokog nivoa. Navesti brojeve telefona i imejl adrese.
Rezime incidenta
1 |Priroda incidenta (npr. DDoS, ransomware, krSenje/krada podataka, kloniranje ili
uniStavanje veb stranice)
2 [Kratak opis incidenta
3 [Vreme incidenta i vreme otkri¢a
Pogodeni sistemi (npr. CBS, Trezor, trgovinske finansije, onlajn bankarstvo, bankomati,
4 platni sistemi kao §to su SWIFT, RTGS, ACH), sa naznakom da li su pogodeni sistemi
kriti¢ni ili nekriti¢ni.
Detalji izveStavanja
1 |Datum i vreme prijavljivanja nadredenom/drugim organima vlasti
2  |Ime osobe koja prijavljuje
3 |Ime i kontakt podaci CISO-a (najmanje dva broja telefona i imejl adresa)

Neposredno saznanje o uzroku incidenta

1 |Kratak opis §ta je uzrokovalo uspeh napada

Uticaj incidenta
1 (Ocekivani poremecaji kriticnih sistema koji uti¢u na transakcije kupaca i sisteme
placanja
2 |Obim i priroda krSenja podataka
3 |[Finansijski uticaj u smislu ukradenog novca, poremecenih poslovnih transakcija itd.
Dostupnost tehnickog osoblja za reSavanje situacije i da li je prisutno sve odredeno
4 osoblje. Ako ne, navesti alternativne aranzmane koji su napravljeni, ukljucujuéi i

ugovorno angazovano osoblje.

Preduzete korektivne mere

1 |Privremene mere za ublazavanje/reSavanje problema i razlozi za preduzimanje takvih
mera

2 |Mere preduzete za zastitu podataka i drugih detalja neophodnih za forenzicku reviziju

3 [Koraci preduzeti/koji treba preduzeti za ¢iS¢enje sistema od daljeg oStecenja

4  [Predlozeni koraci za spreCavanje daljeg ponavljanja ove Stete

Upravljanje medijima i zainteresovanim stranama

1 Bilo kakva komunikacija sa medijima i raznim zainteresovanim stranama/organima (npr.
sajber policijom). Treba priloziti kopiju takve komunikacije.

2 |Ako dokumenti za komunikaciju nisu prikupljeni, navesti razloge zasto nisu prikupljeni i

sledece korake u vezi sa tim.
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Potpis CISO-a

Ime i kontakt podaci - dva broja telefona, adresa e-poste
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PRILOG 2 - SABLON DETALJNOG IZVESTAJA O INCIDENTU

DETALJAN IZVESTAJ O INCIDENTU

Naziv i adresa banke

Detalji re

ference

1

Referentni broj 1 datum podnetog Izvestaja o neposrednim informacijama (IIR)

2 Priroda incidenta prijavljenog u 1IR-u
3  |Azurirajte broj i datum ovog izvestaja
Kontakt informacije:
1 Ime osobe koja podnosi izvestaj 1 potpisuje ga
Funkcija
Kontakt telefoni (najmanje dva)
Adresa e-poste osobe koja podnosi prijavu
2 Ime alternativnog izvestaca
Funkcija
Kontakt telefoni (najmanje dva)
Adresa e-poste osobe koja podnosi prijavu
3 Ime osobe koja je podnela osnovni izvestaj
Funkcija
Kontakt telefoni (najmanje dva)
Adresa e-poste osobe koja podnosi prijavu
(Prepisku treba poslati osobi koja podnosi izvestaj 1 kopirati je drugim kontaktima.
Ocekuju se brzi odgovori na prepisku.)
Detalji incidenta
1 |Ozbiljnost incidenta (molimo navesti detalje o razli¢itim kori§¢enim skalama)
2 Detaljan opis napada
3 Pogodene aplikacije/mreze okrenute ka korisnicima
4 |Kako je napad prvi put otkriven?
5 Ko je prvi otkrio napad?
6  [Koje su neposredne mere preduzete da se zaustavi Sirenje ili uticaj napada?
7 Do kog nivoa je akcija eskalirala?
Ime proizvodaca hardvera, programera softvera, marke/modela itd. pogodenih
3 aplikacija, ukljucujuéi i sisteme/mreZe na kojima aplikacije rade
9  |Dali su gore navedeni prodavci obavesteni i kakva je bila njihova reakcija?
10  [Detalji o TCP ili UDP portovima koji su ucestvovali u incidentu
11 |IP adresa pogodenog sistema 1 napadaca, ako je dostupna
12 [Status preduzetih mera za ¢iS¢enje sistema i reSavanje problema
13  [Kada se moze ocekivati nastavak normalnog poslovanja?
14  [Koji su aranZzmani napravljeni za naknadnu reviziju?
15 [Koji su aranZmani napravljeni za istraznu reviziju?
Da li je lanac ¢uvanja dokaza odrzavan? To ukljucuje vodenje detaljne evidencije koja
16 pokazuje ko je prikupljao, obradivao, prenosio ili analizirao dokaze od pocetka istrage.
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17

Koji dokazi se zaplenjuju i Cuvaju na sigurnom mestu za analizu i kao istrazni dokazi?
Dokazi mogu da ukljucuju servere, ¢vrste diskove, CD-ROM-ove, imejlove, slike,
dokumente, logove itd.

18

Koji su istrazni alati koriS¢eni za prikupljanje dokaza?

19

Koji vektori su bili uklju¢eni u napad? Navesti detalje o uredajima, aplikacijama itd. i
Sta je poslo po zlu.

Oprema: serveri, ruteri, uredaji za skladiStenje podataka, IPS, zastitni zidovi, VPN,
Wi-Fi, Active Directory, IDS, ISAM, posta, DHCP, DNS, krajnje tacke, mobilni
uredaji, oblak, SaaS, aplikacije tre¢ih strana itd.

Priroda napada: kompromitovanje lozinke, ljudska intervencija, (fiSing), socijalni
inzenjering, spam, posta sa zlonamernim softverom, ukradeni sertifikati, neotkrivena
ranjivost, uskracivanje usluge, napad nultog dana, napad ransomverom, krada podataka

20

[P adrese i imena domena do kojih se moze pratiti napad

21

Neuobicajen saobracaj, neobi¢na aktivnost sa lokacija gde se poslovanje obi¢no ne
obavlja, neobi¢ni zahtevi od privilegovanih korisnika i administratora, veliki broj
pokusaja prijavljivanja, viSestruki zahtevi za istu datoteku, velika koli¢ina zahteva za
podatke, neobi¢ne promene u sistemu, neobi¢ni domeni, neovlaséena podesavanja,
promene konfiguracije itd.
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