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Né bazé té nenit 35, paragrafit 1, nén-paragrafit 1.1 dhe nenit 65, paragrafit 1 dhe 2 té Ligjit nr. 03/L-
209 pér Bankén Qendrore té Republikés sé Kosovés (Gazeta Zyrtare e Republikés sé Kosovés, Nr.
77/16 Gusht 2010), té ndryshuar dhe plotésuar me Ligjin Nr.05/L-150 (GZ Nr.10/03 Prill 2017), nenin
85 dhe 114 té Ligjit Nr.04/L-093 pér Bankat Institucionet Mikrofinanciare dhe Institucionet Financiare
Jobankare (GZ/Nr. 11/11 Maj 2012), neni 8 i Ligjit nr.04/L-155, pér sistemin e pagesave (GZ/Nr. 12,
03 Maj 2013), nenin 4, paragrafi 3 i Ligjit Nr.05/L-045 pér Sigurimet (GZ Nr.38/4 Dhjetor 2015), neni
29 paragrafi 8 i Ligjit Nr. 04/L-018 pér sigurimin e detyrueshém nga autopérgjegjésia (GZ Nr.4/11
Korrik 2011), nenin 4 paragrafi 1, neni 20 paragrafi 1 , neni 13, paragrafin 13.1, nénparagrafi (d) té
Ligjit Nr.04/L-101 pér Fondet Pensionale té Kosovés (GZ/ Nr.10/8 Maj 2012) dhe nenin 34 té Ligjit
Nr.08/L-295 pér Kripto-Asetet (GZ Nr.21/22 Néntor 2024) , Bordi i Bankés Qendrore té Republikés
sé Kosovés, né mbledhjen e mbajtur mé 29 gusht 2025, miratoi kété:

RREGULLORE PER SISTEMET E INFORMACIONIT DHE MENAXHIMIN E
RREZIKUT KIBERNETIK

KAPITULLI I
DISPOZITA TE PERGJITHSHME

Neni 1
Qéllimi dhe fushéveprimi

1. Kjo Rregullore pércakton standardet, kriteret dhe procedurat minimale té teknologjisé
informative dhe rrezikut kibernetik pér Institucionet Financiare (IF) té aplikuara, né varési té
kompleksitetit dhe nivelit té pérdorimit té teknologjisé informative.

2. Kjo Rregullore zbatohet pér té gjitha Institucionet Financiare-IF té licencuara apo mbikéqyrura
nga Banka Qendrore e Republikés sé Kosové (BQK).

3. Kjo rregullore nuk zbatohet pér Institucioneve Financiare Jo-Bankare gé kryejné vetém
aktivitete té Kémbimit Valutor, si dhe Ndérmjetésit e Sigurimeve.

Neni 2
Pérkufizimet

1. Termat dhe pérkufizimet e pérdorura né kété rregullore kané kuptimet e méposhtme:

1.1. Apetiti i rrezikut - Niveli i pérgjithshém dhe llojet e rrezikut gé njé IF éshté i gatshém té
marré pérsipér, té vendosura paraprakisht dhe brenda kapacitetit té tij té rrezikut, pér té
arritur objektivat e tij strategjiké dhe planin e biznesit.

1.2. Artikulli i Konfigurimit (ang: Configuration Item - CI) - Njé komponent i menaxhuar
i njé sistemi TI (harduer, softuer ose dokumentacion) i ndjekur pér menaxhimin e
ndryshimeve dhe ofrimin e shérbimeve.

1.3. Asetet mbéshtetése - Njerézit, teknologjia, informacioni dhe pajisjet e nevojshme pér
kryerjen e operacioneve Kritike.
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1.4. Autentifikimi me Shumé Faktoré (ang: Multi Factor Autentification - MFA) - Njé
mekanizém sigurie gé kérkon forma té shuméfishta verifikimi (p.sh., fjalékalime, elemente
biometrike, tokena sigurie, etj) pérpara se t¢ mundésohet gasja.

1.5. Bord Késhillues pér Ndryshime (ang: Change Advisory Board - CAB) - éshté njé
strukturé brenda procesit t&é menaxhimit té& ndryshimeve né IT (Change Management) gé
ka pér detyré té rishikojé, vlerésojé dhe miratojé ose refuzojé propozimet pér ndryshime né
mjedisin e 1T-sé.

1.6. Bordi i Drejtoréve (BD) - Organi geverisés, pérgjegjés pér mbikéqyrjen e menaxhimit té
rrezikut t8 TIK , géndrueshmérisé operacionale, politikave té sigurisé kibernetike dhe
pajtueshmérisé me kérkesat rregullatoré té njé IF .

1.7. Cloud Computing - Pérdorimi i burimeve kompjuterike té shkallézueshme sipas kérkesés,
té tilla si: hapésira pér ruajtje té té dhénave, fugia pérpunuese dhe softueri - té ofruara
népérmjet internetit.

1.8. DevSecOps - Integrimi i praktikave té sigurisé né zhvillimin e softueréve dhe operacionet
e TI, pér té garantuar zhvillim té sigurt té sistemeve té TI-sé.

1.9. Enkriptimi i té dhénave - Procesi i kodimit té té dhénave pér té parandaluar gasjen e
paautorizuar, duke siguruar konfidencialitetin dhe integritetin.

1.10. Incident - ¢do ngjarje e pagellimshme, e paparashikuar ose egéllimshme, gé ndikon ose
ka potencial té ndikojé negativisht né konfidencialitetin, integritetin, disponueshmériné
ose autenticitetin e té dhénave, sistemeve dhe shérbimeve té teknologjisé sé informacionit
dhe komunikimit (TIK), té cilat mbéshtesin funksionet kritike ose té rregulluara té IF,
duke shkaktuar ndérprerje operacionale, humbje té dhénave, déme financiare, rrezik pér
stabilitetin e tregut financiar ose cenim té besueshmérisé dhe reputacionit té institucionit.
Eshté njé ngjarje qé ka, ose mund té keté potencialisht, njé¢ ndikim negativ né
konfidencialitetin, integritetin ose disponueshmériné e informacionit ose sistemeve té
informacionit té IF

1.11. Institucione Financiare (IF) — Né vazhdimési té késaj Rregulloreje, do t’u referohemi si
Institucione Financiare, apo shkurt IF institucioneve te cilat pérfshijné Bankat,
Institucionet Mikrofinanciare, Institucionet Financiare Jo-bankare, Kompanité e
Sigurimeve, Byroné Kosovare té Sigurimeve , Fondet e Kursimeve Pensionale, Operatorét
e Kriptovalutave dhe subjektet e tjera gé kryejné aktivitete financiare, si¢ pércaktohet né
cdo Ligj pérkatés pér géllimet e késaj rregulloreje.

1.12. Inteligjenca e Kércénimeve Kibernetike (ang: Cyber Threat Intelligence - CTI) -
Mbledhja, analiza dhe ndarja e informacionit mbi kércénimet e sigurisé kibernetike, pér
té pérmirésuar zbulimin dhe zbutjen e rrezikut.

1.13. Klasifikimi i t& dhénave - Procesi i kategorizimit té t& dhénave, bazuar né legjislacionin
pérkatés né fugi, né varési té nivelit té ndjeshmérisé sé kérkesave pér pérputhshméri dhe
nevoja pér siguri.

1.14. Korniza e Menaxhimit té Rrezikut (ang: Risk Management Framework - RMF) -
Njé gasje e strukturuar pér pércaktimin e roleve, pérgjegjésive, vlerésimeve té rrezikut,
masave zbutése dhe aktiviteteve monitoruese gé lidhen me TIK dhe siguriné kibernetike.
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1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

Asnjéheré Vetém - Njé parim sigurie gé kérkon gé veprimet kritike ose té ndjeshme té
kryhen né prani té njé numri me té madh té personave, té autorizuar pér té parandaluar
mashtrimet ose gabimet.

Menaxhimi i Arnimeve (ang: Patch) - Njé politiké gé rregullon vendosjen e arnimeve
té softuerit pér té adresuar dobésité e sigurisé dhe pér té ruajtur integritetin e sistemit.

Menaxhimi i Asgjésimit té Sigurt_- Procedurat gé sigurojné asgjésimin e sigurt té
aseteve dhe té dhénave té TI, duke ruajtur privatésiné e té dhénave dhe pajtueshmériné
mjedisore.

Menaxhimi i Identitetit dhe Qasjes (ang: Identity Access Management - IAM) - Njé
kornizé qé siguron gasje té sigurt dhe té kontrolluar né sistemet e T1, duke zbatuar parime
té tilla si: gasja me té drejta minimale, ndarja e detyrave dhe kontrollet e gasjes bazuar né
role.

Menaxhimi i Incidenteve - Njé gasje sistematike pér zbulimin, reagimin ndaj, zbutjen
dhe rimékémbjen nga incidentet e sigurisé kibernetike dhe TIK.

Menaxhimi i kontraktimeve té jashtme dhe ofruesve té shérbimeve teknologjike (
ang: Outsourcing and Technology Service Provider Management - OTSPM) -
Korniza rregullatore gé rregullon pérdorimin e ofruesve té shérbimeve té jashtme pér
funksione kritike, duke siguruar llogaridhénie dhe pajtueshméri.

Menaxhimi i Ndryshimeve - Njé proces i strukturuar gé siguron gé ndryshimet né
sistemet e TIK té vlerésohen, miratohen, zbatohen dhe dokumentohen me ndérprerje
minimale.

Menaxhimi i Rrezikut Teknologjik (ang: Technology Risk Management - TRM) -
Njé gasje e strukturuar pér identifikimin, vlierésimin, zbutjen dhe monitorimin e rrezigeve
gé lidhen me TIK dhe siguriné kibernetike.

Menaxhimi i Rrezikut té Modelit té Inteligjencés Artificiale (1A) - Procesi i sigurimit
gé modelet e inteligjencés artificiale jané transparente, té shpjegueshme, té auditueshme
dhe té lira nga paragjykimet.

Menaxhimi i Rrezikut t¢ TIK - Procesi i menaxhimit té rrezigeve gé lidhen me
teknologjiné e informacionit dhe komunikimit, duke siguruar operacione té sigurta dhe
elastike.

Menaxhimi i Sigurisé sé Sistemeve té Virtualizuara_ - Masat e sigurisé pér mjediset e
virtualizuara, duke pérfshiré: hipervizorét, makinat virtuale dhe infrastrukturén e bazuar
né cloud.

Menaxhimi i Sigurt i Qendrés sé té Dhénave - Masat gé sigurojné mbrojtjen fizike dhe
kibernetike té njé infrastrukture té gendrés sé té dhénave té IF.

Menaxhimi i Sigurt i Rrjetit - Politikat dhe kontrollet qé sigurojné funksionimin dhe
segmentimin e sigurt té njé rrjeti té TI-sé té IF.

Menaxhimi i Vazhdimésisé sé Biznesit (ang: Business Continuity Management -
BCM) - Njé gasje strategjike pér té siguruar gé funksionet kritike té biznesit mund té
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1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

vazhdojné gjaté dhe pas ndérprerjeve, si rezultat i sulmeve kibernetike, problemeve
teknike ose fatkegésive natyrore.

Monitorimi dhe Raportimi i Rrezikut - Vlerésimi dhe raportimi i vazhdueshém i
ekspozimit ndaj Rrezikut tek menaxhmenti i larté dhe autoritetet rregullatore.

Ndarja e Detyrave (ang: Segregation of Duties - SoD) - Njé mekanizém kontrolli qé
siguron gé pérgjegjésité kryesore té ndahen midis individéve té shumté, pér té zvogéluar
rrezikun e mashtrimit, gabimeve ose veprimeve té paautorizuara.

Ndérfaget e Programimit té Aplikacioneve (ang: Application Programming
Interfaces - API) - Ndérfage gé u mundésojné sistemeve té komunikojné né ményré té
sigurt, me kontrolle gé sigurojné konfidencialitetin dhe integritetin e té dhénave.

Nevoja pér pérdorim (ang: Need-to-Use Basis) — Njé politiké kufizimi ku gasja né
sisteme, té dhéna ose burime jepet vetém kur kérkohet shprehimisht pér njé detyré ose
funksion specifik.

Ofruesi i Shérbimeve Teknologjike (ang: Technology Service Provider - TSP) - Njé
entitet i jashtém gé ofron shérbime TI, infrastrukturé ose aplikacione pér organizatat,
shpesh sipas njé marréveshjeje kontraktuale.

Ofruesit e Shérbimeve té Paléve té Treta - Entitete té jashtme gé ofrojné shérbime té
lidhura me TIK, duke pérfshiré cloud computing, kontraktimin dhe zgjidhje té sigurisé
kibernetike.

Operacione Kritike - Ndérprerja e sé cilés do té ndikonte né funksionimin e
vazhdueshém té IF ose pér rolin e saj né sistemin financiar. Nése njé operacion i caktuar
éshté "kritik" varet nga natyra e IF dhe roli i tij né sistemin financiar.

Pajtueshméria Rregullatore e 1A - Kérkesa qé IF té sigurojné gé aplikacionet e 1A né
funksionet kritike té& pérmbushin standardet ligjore dhe rregullatore.

Parandalimi i Rrjedhjes sé té Dhénave (ang: Data Leak Prevention - DLP) - Masat
dhe teknologjité e sigurisé té dizajnuara pér té zbuluar, monitoruar dhe parandaluar gasjen,
transmetimin ose modifikimin e paautorizuar té té dnénave té ndjeshme.

Phishing_- Praktika mashtruese e dérgimit t& email-eve ose mesazheve té tjera qé
pretendojné se vijné nga njé dikush tjetér, me géllim nxitjen e individéve gé té zbulojné
kredencialet e tyre, apo informacione personale, té tilla si fjalékalime,numra kartash
krediti, apo informata té tjera konfidenciale.

Plani i Reagimit ndaj Incidenteve Kibernetike - Njé grup veprimesh té paracaktuara qé
njé ndérmjetés financiar ndjek pér té pérmbajtur, zbutur dhe rikuperuar nga njé incident
kibernetik.

Plani i Rimékémbjes nga Fatkegésité (ang: Disaster Recovery Plan - DRP) - Njé
strategji e dokumentuar pér rivendosjen e sistemeve dhe té dhénave té TIK pas njé
déshtimi té madh ose incidenti kibernetik.

Praktikat e Kodimit té Sigurt - Metodologji programimi, té hartuara pér té parandaluar
dobésité, sic jané: sulmet e injektimit, shkeljet e té dhénave dhe shfrytézimet e sistemit.
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1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

Privilegji mé i Vogél - Njé parim sigurie ku pérdoruesve, aplikacioneve ose sistemeve u
jepet vetém niveli minimal i gasjes sé nevojshme pér té kryer funksionet e tyre té punés.

Qendra e Operacioneve té Sigurisé Kibernetike (Security Operations Center - SOC)
- Njé njési e centralizuar pérgjegjése pér monitorimin, zbulimin, analizimin dhe reagimin
ndaj kércénimeve té sigurisé Kibernetike.

Qeverisja dhe Mbikéqgyrja - Korniza e brendshme brenda njé institucioni financiar pér
té menaxhuar Teknologjiné e Informacionit dhe Komunikimit (TIK) dhe rreziget
kibernetike né ményré té kujdesshme dhe efektive.

Qeverisja e Cloud Computing - Mbikéqyrja e shérbimeve t€ bazuara né ‘Cloud’ pér té
siguruar siguriné e té dhénave, pajtueshmériné rregullatore dhe géndrueshmériné
operacionale.

Qeverisja e Inteligjencés Artificiale (1A) - Politikat dhe kornizat qé sigurojné pérdorim
etik, té pérgjegjshém dhe né pérputhje me rregullatorét té 1A né shérbimet financiare.

Qéndrueshméria Operacionale - Eshté aftésia e njé IF pér té kryer operacione Kritike
pérgjaté pengesave operacionale. Kjo aftési i mundéson njé IF té identifikojé dhe té
mbrohet nga kércénimet dhe déshtimet e mundshme, té pérgjigjet dhe té pérshtatet, si dhe
té rikuperohet dhe té mésojé nga ngjarjet shkatérruese né ményré gé té minimizojé
ndikimin e tyre né kryerjen e operacioneve kritike pérgjaté pengesave operacionale . Duke
marré parasysh géndrueshmériné e tij operacionale, njé IF duhet té supozojé se do té
ndodhin ndérprerje dhe té marré parasysh apetitin e tij té pérgjithshém pér rrezik dhe
tolerancén ndaj ndérprerjeve.

Ransomware - njé lloj softueri keqdashés qé enkripton ose bllokon té dhénat dhe sistemet
e njé pérdoruesi ose institucioni, duke kérkuar pagesé (shpérblim) pér t’i rikthyer ato né
gjendjen e tyre té zakonshme.

Raportimi Rregullator i Incidenteve Kibernetike - Kérkesa qé IF té raportojné
incidentet e sigurisé kibernetike né Bankén Qendrore té Republikés sé Kosovés (BQK)
brenda afateve té pércaktuara kohore.

Redundant — pasja e sistemeve, komponentéve ose burimeve shtesé ose té dyfishta pér té
siguruar kopje rezervé né rast se kryesori déshton — duke siguruar funksionim té
vazhdueshém dhe disponueshméri té larté.

Ruajtja dhe Rimékémbja - Procesi i ruajtjes sé sigurt té kopjeve té té dhénave dhe
sigurimi i rikthimit té tyre né rast té démtimit ose humbijes.

Siguria e Pajisjeve Fundore - Masa pér té mbrojtur pajisje té tilla si: kompjuterét e punés,
laptopét dhe pajisjet mobile nga kércénimet kibernetike.

Sigurimi i Auditimit té Pavarur - Procesi i shqyrtimit té pavarur té kontrolleve té
sigurisé sé TIK, geverisjes dhe pajtueshmérisé rregullatore.

Sillni Pajisjen Tuaj (ang: Bring Your Own Device - BYOD) - Njé politiké gé u lejon
punonjésve té pérdorin pajisjet e tyre personale, si telefonat inteligjenté dhe laptopét, pér

géllime pune, duke ofruar fleksibilitet dhe komoditet, por duke kérkuar menaxhim té
kujdesshém té rrezigeve té sigurisé.
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1.55

1.56.

1.57.

1.58.

1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.

1.68.

Skanimi i dobésive - Vlerésime té rregullta té sistemeve té TIK pér té identifikuar dhe
zbutur dobésité e sigurisé.

Strategjia e TIK - Njé plan qé pérputh aftésité e TIK me objektivat e pérgjithshme té
biznesit té IF, duke mbuluar avancimet e sistemeve, politikat e sigurisé kibernetike dhe
varésité nga palét e treta.

Stres Testi né 1A - Procesi i vlerésimit té sistemeve té 1A né kushte té ndryshme pér té
vlerésuar géndrueshmériné dhe besueshmériné e tyre.

Sulm i Shpérndaré i Mohimit té Shérbimeve (ang: Distributed Denial of Service -
DDoS) - Njé sulm i shpérndaré i mohimit té shérbimit (DDoS) éshté njé sulm kibernetik
gé mbingarkon njé sistem, rrjet ose fage interneti té synuar me trafik té tepért nga burime
té shuméfishta, duke shkaktuar ngadalésime ose ndérprerje.

Testimi i depértueshmérisé (ang: Penetration Testing) - Sulme Kkibernetike té
simuluara té kryera pér té vlerésuar mbrojtjen dhe géndrueshmériné e sigurisé kibernetike
té njé institucioni financiar.

Trajtimi i Rrezikut - Zbatimi i masave pér té zbutur ose zvogéluar rreziget né njé nivel
té pranueshém.

Transparenca e Vendimeve té 1A - Kérkesa gé IF té zbulojé kur vendimet e nxitura nga
inteligjenca artificiale ndikojné te klientét dhe té ofrojé njé mekanizém pér ankesa.

Ushtrime pér Reagim ndaj Incidenteve - Aktivitete testimi dhe trajnimi pér té vlerésuar
efektivitetin e njé plani reagimi ndaj incidenteve té IF.

Virtualizim - pérdorimi i teknologjive ose teknikave softuerike pér té krijuar njé shtresé
abstraksioni mbi burimet fizike té teknologjisé sé informacionit (serverég, rrjete, ruajtje té
té dhénave ose desktopé), me géllim gé té mundésohet ndarja, izolimi dhe ekzekutimi i
mjediseve té pavarura logjike mbi té njéjtén infrastrukturé fizike.

Vlerésimi i Kompetencés sé Furnizuesit - Vlerésimi i paléve té treta pér té siguruar gé
ata plotésojné ekspertizén e kérkuar pér funksionet e kontraktuara té TIK.

Vlerésimi i rrezikut - Identifikimi dhe vlerésimi i kércénimeve, dobésive dhe pasojave
té mundshme pér té pércaktuar gjasat dhe ndikimin e rrezikut.

Vlerésimi i Rrezikut té Keércénimit dhe Cenueshmérisé (ang: Threat and
Vulnerability Risk Assessment - TVRA) - Njé proces gé vleréson kércénimet dhe
dobésité e mundshme né mjediset e TI-sé dhe atyre fizike t€ njé organizate, pér té
pércaktuar rreziget e sigurisé dhe strategjité e zbutjes sé rrezigeve té identifikuara.

Zyrtari Kryesor i Sigurisé sé Informacionit (ang: Chief Information Security Officer
- CISO) - Njé ekzekutiv i larté pérgjegjés pér krijimin dhe mirémbajtjen e njé vizioni,
strategjie dhe programesh siguri té IF, pér té mbrojtur asetet e informacionit dhe sistemet
e TIK.

Zyrtari Kryesor i Teknologjisé (ang: Chief Technology Officer - CTO) - Njé
ekzekutiv pérgjegjés pér mbikéqyrjen e strategjisé teknologjike, infrastrukturés dhe
géndrueshmérisé digjitale té njé IF.
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Neni 3
Parimi i Proporcionalitetit

. Té gjitha bankat duhet té veprojné né pajtim me kérkesat sipas dispozitave té késaj rregulloreje.

Pérvec institucioneve té pérmendura né paragrafin 1 té kétij neni, Institucionet e tjera qé i
nénshtrohen késaj rregulloreje jané pérgjegjése pér té siguruar pajtueshmériné me kérkesat
pérkatése bazuar né madhésiné e tyre, profilin e pérgjithshém té rrezikut, organizimin e
brendshém dhe natyrén, fushéveprimin, kompleksitetin dhe rrezikshmériné e shérbimeve,
aktiviteteve dhe operacioneve té tyre, pavarésisht nése ofrohen aktualisht apo synohen.

Gjaté mbikéqyrjes sé institucioneve financiare, BQK do té vlerésojé pérputhshmériné si me
tekstin, ashtu edhe me frymén dhe géllimin e késaj rregulloreje, dhe vendimet e saj pér ¢éshtje
té tilla jané pérfundimtare. Ky parim i proporcionalitetit siguron gé detyrimet rregullatore té
pérshtaten né ményré té pérshtatshme me karakteristikat dhe rreziget specifike té secilit
institucion, duke ruajtur njékohésisht llogaridhénien pér pajtueshmériné.

IF gqé kané kompleksitet dhe shkallé mé té larté té teknologjisé né pérdorim mund té vendosin
masa shtesé pérkatése, duke pérfshiré pérdorimin e teknologjive té avancuara pér té zbutur
rrezige té tilla.

KAPITULLI IT
QEVERISJA DHE MBIKEQYRJA

Neni 4
Qeverisja dhe organizimi

IF duhet té keté njé kornizé té geverisjes dhe kontrollit té brendshém gé siguron njé menaxhim
efektiv dhe té kujdesshém té Teknologjisé sé Informacionit dhe Komunikimit (TIK) dhe
rrezigeve kibernetike, me géllim arritjen e njé niveli té larté t&8 géndrueshmérisé operative
digjitale.

Bordi i Drejtoréve (BD) duhet té rishikojé dhe miratojé gasjen e géndrueshmérisé operacionale
té IF, duke marré parasysh tolerancén e pérgjithshme té IF pér ndérprerjet né operacionet e saj
kritike. Né formulimin e tolerancés sé IF pér ndérprerjet, BD duhet t€ marré né konsideraté
aftésité operacionale té IF, duke pasur parasysh njé gamé té gjeré skenarésh té réndé, por té
besueshém, gé do té ndikonin né operacionet e saj kritike. BD duhet té sigurojé gé politikat e
IF té adresojné né ményré efektive rastet kur aftésité e IF jané té pamjaftueshme pér té
pérmbushur tolerancén e deklaruar pér ndérprerjet.

BD éshté pérgjegjés pér miratimin e té gjitha politikave gé lidhen me sistemet e informacionit
(duke pérfshiré, por pa u kufizuar né TIK, Siguriné e Informacionit dhe/ose Kibernetike) dhe
c¢do vit duhet té vlerésojé pérshtatshmériné e politikave dhe t'i rishikojé ato.

BD dhe menaxhmenti i larté i IF duhet té sigurojné kontrolle t& brendshme efektive dhe gé
praktikat e menaxhimit té rrezikut té zbatohen pér té arritur siguriné dhe besueshmériné e
mjedisit té saj operativ té TIK.
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10.

11.

12.

BD dhe menaxhmenti i larté duhet té kené anétaré me pérvojén e nevojshme pér té kuptuar dhe
menaxhuar rreziget teknologjike, té cilat pérfshijné rreziget e paragitura nga kércénimet
kibernetike.

IF duhet té keté funksione té pérshtatshme né lidhje me menaxhimin e TIK, rrezikut té TIK,
sigurisé sé sistemit té TIK dhe vazhdimésisé sé biznesit.

IF duhet té caktojé njé person ose njési pérgjegjése pér siguriné e informacionit, e cila duhet té
menaxhojé siguriné e sistemit té informacionit dhe té koordinojé politikat dhe proceset e
sigurisé sé informacionit gé lidhen me funksionet dhe platformat teknologjike. Njésia apo
personi pérgjegjés pér siguriné e informacionit duhet t'i raportojé Kryeshefit Ekzekutiv dhe
duhet té jeté i pavarur nga njésité e tjera organizative. Népérmjet Kryeshefit Ekzekutiv, duhet
té raportojé té paktén njé heré né vit dhe sipas nevojés te BD, i cili duhet té jeté i informuar pér
operacionet dhe funksionet gé lidhen me siguriné e informacionit.

IF duhet té emérojé nga njé zyrtar kryesor té Informacionit dhe té Teknologjisé, si dhe njé Zyrtar
kryesor té Sigurisé sé Informacionit, gé zotérojné ekspertizén dhe pérvojén e nevojshme. BQK
duhet té informohet 30 dité mé paré pér emérime té tilla, duke dhéné njé justifikim pér
kandidatét e propozuar. BQK rezervon té drejtén pér té kundérshtuar ¢do emérim té tillé gjaté
periudhés sé njoftimit ose né njé fazé t&é mévonshme. IF gé, sipas nenit 3 té késaj rregulloreje,
vendos té mos caktojé role té tilla duhet té sigurojé ekspertizé, pérvojé dhe pavarési té
mjaftueshme pér té ushtruar role té tilla né ményré efektive.

IF duhet té sigurojé numér té mjaftueshém té stafit té IF me aftési relevante pér té mbéshtetur
nevojat e tyre operacionale té TIK dhe proceset e tyre té menaxhimit té rrezikut té TIK, si dhe
pér té siguruar zbatimin e strategjisé sé tyre té TIK, duke caktuar fondet e nevojshme dhe duke
ofruar trajnime té pérshtatshme mbi rreziget e TIK pér anétarét e stafit, pérfshiré mbajtésit e
funksioneve kyce, né bazé vjetore ose mé shpesh nése éshté e nevojshme.

BD dhe menaxhmenti i larté duhet té sigurojné gé vendimet kryesore té& TIK té merren né
pérputhje me tolerancén e rrezikut té IF.

BD dhe menaxhmenti i larté duhet té kultivojné njé kulturé té forté té ndérgjegjésimit dhe
menaxhimit té rrezikut teknologjik, duke pérfshiré higjienén kibernetike né té gjitha nivelet e
stafit té IF.

BD ose njé komitet i deleguar prej tij éshté pérgjegjés pér:

12.1. sigurimin e njé kornize té shéndoshé dhe té fugishme té menaxhimit té rrezikut;

12.2. zbatimin dhe mirémbajtjen né ményré efektive té politikave, procedurave dhe
standardeve, pér té menaxhuar rreziget e TIK dhe kibernetike;

12.3. sigurimin e njé funksioni té menaxhimit té rrezikut teknologjik (MRrT) (ang: Technology
Risk Management) pér t& mbikéqyrur kornizén dhe strategjiné e menaxhimit té rrezikut
teknologjik (KSMRrT) ( ang: Technology Risk Management Framework And Strategy),
duke ofruar njé perspektivé té pavarur mbi rreziget teknologjike me té cilat pérballet IF;

12.4. dhénien pér drejtuesit e larté, té cilét jané pérgjegjés pér ekzekutimin e KSMRIT e IF,
autoritet té mjaftueshém, burime dhe gasje né BD,;

12.5. miratimin e deklaratés sé tolerancés sé rrezikut gé artikulon natyrén dhe shkallén e
rrezigeve teknologjike gé IF é&shté i gatshém dhe i afté té marré pérsipér;
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13.

12.6. rishikimin e rregullt t&¢ KSMRrT pér réndési té vazhdueshme;
12.7. vlerésimin e kompetencave té menaxhimit pér menaxhimin e rrezigeve teknologjike, dhe

12.8. sigurimin e krijimit té njé funksioni té pavarur auditimi pér té vlerésuar efektivitetin e
mjedisit té kontrollit té brendshém té IF, menaxhimit té rrezikut dhe geverisjes.

Menaxhmenti i larté éshté pérgjegjés pér:
13.1. krijimin e KSMRIrT,;
13.2. menaxhimi i rrezigeve teknologjike né pérputhje me KSMRIT e pércaktuar;

13.3. pércaktimin e qarté pér rolet dhe pérgjegjésité e stafit né menaxhimin e rrezigeve
teknologjike, dhe

13.4. informimin e menjéhershém té BD pér zhvillimet dhe incidentet e réndésishme dhe té
pafavorshme té rrezigeve teknologjike qé ka té ngjaré té kené njé ndikim té madh né IF.

Neni 5
Strategjia, politikat dhe procedurat
IF pér menaxhimin té miréfillté té Teknologjisé sé Informacionit dhe Komunikimit (TI1K) duhet
té:
1.1. Miratojé njé strategji té TIK
1.2. Pércaktojé plane veprimi qé mbéshtesin zbatimin e strategjisé sé TIK, dhe
1.3. Krijojé procese pér té monitoruar dhe matur efektivitetin e strategjisé.

Organi menaxhues ka pérgjegjési té pérgjithshme pér pércaktimin, miratimin dhe mbikéqyrjen
e zbatimit té strategjisé sé TIK té IF si pjesé e strategjisé sé tyre té pérgjithshme té biznesit, si
dhe pér krijimin e njé kornize efektiv t&¢ menaxhimit té Rrezikut pér rreziget e TIK dhe sigurisé
pér té siguruar pajtueshmériné me legjislacionin/rregulloret né fugi.

IF duhet ta pérshtas strategjiné e TIK me strategjiné e pérgjithshme té biznesit, né ményré gé té
mbulojé:

3.1. Si duhet té evoluojé TIK pér té mbéshtetur dhe zbatuar né ményré efektive strategjiné e
biznesit, duke pérfshiré evoluimin e strukturés organizative, ndryshimet né sistemin e TIK
dhe varésité kryesore me palét e treta;

3.2. Strategjiné e planifikuar dhe evoluimin e arkitekturés sé TIK, duke pérfshiré varésité nga
palét e treta; dhe

3.3. Objektiva té garta té sigurisé sé informacionit, duke u pérgendruar né sistemet e TIK dhe
shérbimet, stafin dhe proceset e TIK.

Né planin e veprimit té pérmendur né paragrafin 1, nénparagrafi 1.2 té kétij neni, IF pércakton
aktivitetet qé duhen ndérmarré pér té arritur objektivat e strategjisé sé TIK. IF shqgyrton
rregullisht planet e veprimit pér té siguruar réndésiné dhe pérshtatshmériné e tyre.

IF duhet té krijojé politika, standarde dhe procedura, dhe, kur éshté e pérshtatshme, té pérfshijé
standardet e industrisé dhe praktikat mé té mira pér té menaxhuar rreziget teknologjike dhe pér
té mbrojtur asetet e informacionit. Politikat, standardet dhe procedurat duhet gjithashtu té
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rishikohen dhe pérditésohen rregullisht (té paktén njé heré né vit), duke marré né konsideraté
mjedisin né zhvillim té teknologjisé dhe kércénimeve kibernetike.

Politikat mbi menaxhimin e TIK duhet té pércaktojné té paktén elementét e méposhtém:
6.1. Administrimi dhe funksionimi i sistemeve té TIK

6.2. Struktura organizative pér menaxhimin e TIK

6.3. Infrastruktura harduerike dhe softuerike e fushés sé TIK (diagramet e konfigurimit)
6.4. Klasifikimi i dokumentacionit dhe mbrojtja e sistemeve dhe té dhénave

6.5. Kopja rezervé e té dhénave té sistemeve té informacionit

6.6. Plani i vazhdimésisé sé biznesit

6.7. Sistemet e menaxhimit té ndryshimeve

6.8. Menaxhimi i incidenteve

6.9. Menaxhimi i Rrezikut té sistemit té TI-sé

6.10. Pércaktimi i mekanizmave té sigurisé sé sistemeve té TIK, dhe

6.11. Menaxhimi i paléve té treta.

Procedurat duhet té pércaktojné hapa dhe veprime specifike pér zbatimin efektiv té politikave.
Ato duhet té sigurojné operacione té géndrueshme, té sigurta dhe efikase né té gjitha sistemet e
TIK. Cdo element procedural duhet té jeté né pérputhje me fushat e politikave té pércaktuara,
duke mbuluar operacionet e pérditshme, pérgjigjet ndaj emergjencave dhe metodat pér té
mbrojtur integritetin e té dhénave dhe siguriné e sistemit.

IF duhet té shqyrtojé dhe vlerésojé plotésisht rreziget gé lidhen me devijimet politikat,
standardet dhe procedurat e miratuara dhe té marré miratimin e menaxhmentit té larté pér
devijimet materiale. Devijimet e miratuara duhet té rishikohen periodikisht pér té siguruar qé
rreziget e mbetura té jené né njé nivel té pranueshém.

Proceset e pajtueshmérisé (p.sh., modeli me tre linja) duhet té zbatohen pér té verifikuar qé
politikat, standardet dhe procedurat jané respektuar. Kéto pérfshijné procese pércjellése pér
mospérputhshméri.

Neni 6
Menaxhimi i informacionit dhe aseteve té TIK

Pér té pasur njé pamje té sakté dhe té ploté té mjedisit operativ té TIK té IF, IF-té duhet té
krijojé praktika té menaxhimit té aseteve té informacionit dhe t€ mbajé njé inventar té té gjitha
aseteve, si fizike ashtu edhe logjike, qé pérfshijné sa vijon:

1.1. identifikimi i aseteve té informacionit gé& mbéshtesin biznesin e IF dhe ofrimin e
shérbimeve, duke pérfshiré llojin e aseteve, formatin, vendndodhjen, informata pér kopjet
rezervé (kur éshté e aplikueshme), informacionin mbi licencat dhe vlerén pér biznesit.

1.2. klasifikimi i aseteve té informacionit bazuar né réndésiné e tyre kritike.
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1.3. pércaktimi i pronésisé sé aseteve té informacionit, si dhe rolet dhe pérgjegjésité e stafit qé
menaxhon kéto asete. Pronari i aseteve éshté pérgjegjés pér:

1.3.1.sigurimin gé informacioni dhe asetet gé lidhen me pérpunimin e informacionit
klasifikohen sipas ndjeshmérisé

1.3.2.pércaktimi dhe rishikimi i rregullt i kufizimeve té gasjes dhe klasifikimit; dhe

1.3.3.vendosja e politikave, standardeve dhe procedurave pér té menaxhuar asetet e
informacionit bazuar né réndésiné e tyre kritike.

Neni 7
Menaxhimi i ofruesve té shérbimeve té paléve té treta

Pa cenuar rregullativen pér kontraktim té jashtém, pérpara se té hyjé né marréveshje
kontraktuale ose partneritete me palé té treta, IF duhet té vlerésojé ekspozimin e tij ndaj
rrezigeve teknologjike gé mund té ndikojné né konfidencialitetin, integritetin dhe
disponueshmériné e sistemeve dhe té dhénave té TIK, dhe t€ menaxhojé ekspozime té tilla gjaté
gjithé ciklit jetésor té paléve té treta. Pérvec¢ késaj, duhet té keté njé strategji té pérshtatshme
daljeje pér té adresuar largimet e planifikuara dhe té paplanifikuara nga teknologjité né
pérdorim.

Pér té siguruar vazhdimésiné e shérbimeve té TIK dhe sistemeve té TIK, dhe pa paragjykuar
kérkesat e tjera té zbatueshme né pérputhje me rregullativen pér kontraktim té jashtém, IF duhet
té sigurojé qé kontratat dhe marréveshjet e nivelit té shérbimit (si pér rrethana normale ashtu
edhe né rast té ndérprerjes sé shérbimit) me ofruesit (ofruesit e kontraktimit té shérbimeve té
jashtme, entitetet né grup ose ofruesit e paléve té treta) pérfshijné sa vijon:

2.1. objektiva dhe masa té pérshtatshme dhe proporcionale né lidhje me siguriné e
informacionit, duke pérfshiré kérkesa té tilla si kérkesat minimale té sigurisé Kibernetike;
specifikimet e ciklit jetésor té té dhénave té IF; ¢cdo kérkesé né lidhje me enkriptimin e té
dhénave, siguriné e rrjetit dhe proceset e monitorimit té sigurisé, si dhe vendndodhjen e
gendrave té té dhénave, dhe

2.2. procedurat e trajtimit té incidenteve operative dhe té sigurisé, duke pérfshiré
pérshkallézimin dhe raportimin.

IF duhet t& monitorojé dhe té kérkojé siguri mbi nivelin e pérputhshmérisé sé kétyre ofruesve
me objektivat e sigurisé, masat dhe objektivat e performancés sé IF.

Né ményré té vazhdueshme, IF duhet té mbajé njé regjistér té té gjithé ofruesve té shérbimeve
té paléve té treta (pérfshiré shérbimet cloud) dhe té sigurojé gé kéta ofrues té ruajné njé standard
té larté kujdesi né mbrojtjen e konfidencialitetit dhe integritetit té té dhénave, si dhe né sigurimin
e disponueshmérisé sé sistemit.

Neni 8
Rishikimi i kompetencave dhe i té kaluarés

IF duhet té sigurojé gé personeli, duke pérfshiré kontraktorét dhe ofruesit e shérbimeve, té keté
nivelin e kérkuar té kompetencés dhe aftésive pér té kryer funksionet e TIK né njé mjedis té

15 prej 51



TIK, pér té menaxhuar rreziget teknologjike. | gjithé stafi i TIK duhet té keté pérshkrime té
detajuara té detyrave dhe pérgjegjésive té punés pér té siguruar qé rolet, pérgjegjésité dhe
aftésité e nevojshme jané té pércaktuara né ményré adekuate.

Duhet té kryhen verifikime té té kaluarés sé personelit me gasje né té dhénat e IF dhe sistemet
e TIK pér té zbutur rrezikun e brendshém, duke pérfshiré rrezikun e shkeljes sé té dhénave,
sabotimit dhe mashtrimit nga stafi, kontraktorét dhe ofruesit e shérbimeve.

IF duhet té dokumentojé proceset né pérputhje me kété nen pér té pérmbushur kérkesat sipas
kétij neni.

Neni 9
Ndérgjegjésimi dhe trajnimi pér siguriné e informacionit

IF duhet té krijojn njé program gjithépérfshirés trajnimi pér ndérgjegjésimin mbi siguriné e TIK
pér té ruajtur njé nivel té larté ndérgjegjésimi midis té gjithé stafit té IF. Programi i trajnimit
duhet, té paktén, té pérfshijé informacion mbi mjedisin mbizotérues té kércénimeve kibernetike
dhe implikimet e tij, politikat dhe standardet e sigurisé sé TIK té IF, si dhe pérgjegjésiné e secilit
individ pér ruajtjen e aseteve té informacionit. | gjithé personeli duhet té jeté i vetédijshém pér
ligjet, rregulloret dhe udhézimet né fugi qé kané té béjné me pérdorimin dhe gasjen né asetet e
informacionit.

Programi i trajnimit duhet té zhvillohet té paktén njé heré né vit pér té gjithé stafin, kontraktorét
dhe ofruesit e shérbimeve gé kané gasje né asetet kritike té informacionit té IF.

BD duhet t'i nénshtrohet trajnimit pér té rritur ndérgjegjésimin mbi rreziget gé lidhen me
pérdorimin e teknologjisé dhe pér té pérforcuar té kuptuarit e tyre té praktikave té MRrT.

Programi i trajnimit duhet té rishikohet periodikisht pér té siguruar qé pérmbajtja e tij té mbetet
aktuale dhe relevante. Rishikimi duhet té marré né konsideraté ndryshimet né politikat e sigurisé
sé TIK té IF, rreziget mbizotéruese dhe ato né zhvillim, mjedisin e kércénimeve kibernetike né
zhvillim, mésimet e nxjerra nga iniciativat e méparshme té trajnimit dhe ¢do nevojé trajnimi té
identifikuar pérmes vézhgimeve té sjelljes, p.sh. testet e paparalajméruara té phishing mbi
stafin.

Neni 10
Parashikimi buxhetor

IF duhet té ndajné fonde té mjaftueshme buxhetore pér té pérmbushur nivelin e duhur té
pérgatitjes kibernetike.

Buxheti i sigurisé kibernetike duhet té jeté i pavarur nga buxheti i pérgjithshém i TIK té IF, pér
té siguruar gé zhvillimet e sistemeve té lidhura me biznesin té mos konkurrojné pér burimet e
ndara pér mbrojtjen e sistemeve té TIK.

Gjaté ndarjes sé buxhetit pér ¢cdo vit, gjithashtu duhet té¢ merren né konsideraté nevojat pér
trajnim té stafit té sistemeve té informacionit/sigurisé kibernetike.
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KAPITULLI IIT
TEKNOLOGJIA DHE MENAXHIMI | RREZIKUT KIBERNETIK

Neni 11
Korniza e menaxhimit té rrezikut

IF duhet té krijojé njé kornizé pér menaxhimin e Rrezikut pér té trajtuar né ményré efektive
rreziget e TIK dhe ato kibernetike. Duhet té krijohen struktura dhe procese té pérshtatshme
geverisése, me role, pérgjegjési dhe linja raportimi té pércaktuara miré né té gjitha funksionet e
ndryshme organizative.

Té gjitha rreziget e identifikuara teknologjike duhet t'u caktohen pronaréve té rrezigeve,
pérgjegjés pér vendosjen dhe zbatimin e masave té duhura té trajtimit té rrezigeve.

Procesi i menaxhimit té rrezikut duhet té ekzekutohet né ményré té pérséritur dhe té rregullit,
duke pérfshiré komponentét e méposhtém:

3.1. vlerésimin e rrezikut, i pérbéré nga identifikimin dhe analizén e rrezikut, pér té kuptuar
rreziget me té cilat pérballet IF;

3.2. trajtimin e rrezikut, duke u pérgendruar né zbatimin e masave pér zbutjen e rrezikut gé
mbrojné konfidencialitetin, integritetin dhe disponueshmériné e aseteve té informacionit;
dhe

3.3. monitorimin, shgyrtimin dhe raportimin e rrezikut, duke u mundésuar paléve té interesuara
té identifikojné dhe komunikojné menjéheré ndryshimet né rrezige.

Duke pasur parasysh gé biznesi, mjediset e Tl dhe mjedisi i kércénimeve kibernetike evoluojné
me kalimin e kohés, IF duhet té rishikojé rregullisht pérshtatshmériné dhe efektivitetin e kuadrit
té tij té menaxhimit té rrezikut dhe té zbatojé masa korrigjuese sipas nevojés.

IF duhet té dokumentojé metodologjiné e menaxhimit té rrezikut gé éshté né pérdorim dhe ta
miratojé até nga BD.

IF duhet té dokumentojé né ményré gjithépérfshirése té gjitha pérséritjet e procesit té
menaxhimit té rrezikut dhe rezultatet e tyre, si¢ jané kriteret e vlerésimit, té€ dhénat e pérdorura,
regjistrat e rrezikut dhe planet e riparimit.

Si minimum, njé raport pérmbledhés mbi rezultatet e procesit t¢ menaxhimit té rrezikut, njé
regjistér rreziku dhe njé plan i detajuar korrigjimi duhet té pérgatiten pér miratim nga bordi ¢do
Vit.

Menaxhimi i Rrezikut Teknologjik (MRRT) duhet té pérfshijé té gjitha sistemet e integruara té
informacionit té IF né té gjitha fazat e zhvillimit té tyre.

Menaxhimi i rrezikut té sistemit té informacionit duhet té pérfshijé planin vjetor té
ndérgjegjésimit té punonjésve té IF pér pérdorimin adekuat té shérbimeve té ofruara pérmes
sistemit té informacionit té IF.
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Neni 12
Vlerésimi i rrezikut

Té paktén njé heré né vit ose né ¢do rast ndryshimesh té réndésishme né kérkesat e sigurisé sé
TIK, IF duhet té kryejé analizén e rrezikut té sistemeve té TIK, pér té siguruar gé ky rrezik té
mbahet brenda kufijve té tolerancés né lidhje me aktivitetin e IF. Rezultatet e analizés sé rrezikut
duhet té dokumentohen.

Gjaté procesit té identifikimit té rrezikut, IF duhet té:

2.1. identifikojé kércénimet ndaj aseteve té saj té informacionit;
2.2. identifikojé dobésité gqé mund té shfrytézohen nga kércénimet;
2.3. identifikojé kontrollet ekzistuese; dhe

2.4. identifikojé pasojat e mundshme né skenaré té ndryshém, nése kércénimet shfrytézojné
dobésité e identifikuara. Gjaté identifikimit té pasojave t€ mundshme, IF duhet té marré né
konsideraté faktorét financiaré, operacionalg, ligjoré, té reputacionit dhe rregullatoré

Gjaté procesit té analizimit té rrezikut, IF duhet té vlerésojé
3.1. gjasat e kércénimeve gé té shfrytézojné dobésité e identifikuara;
3.2. madhésiné e pasojave nése kércénimet shfrytézojné dobésité e identifikuara, dhe

3.3. caktojé njé matés té nivelit té rrezikut pér secilin rrezik, bazuar né kéto vlerésime.

Neni 13
Trajtimi i rrezikut

IF duhet té zhvillojé dhe zbatojé masa pér zbutjen e rrezikut qé jané né pérputhje me
kritikalitetin e aseteve té informacionit dhe nivelin e tolerancés sé pranuar té rrezikut.

IF duhet té vlerésojé nése rreziget jané zvogéluar né njé nivel té pranueshém, pas zbatimit té
masave zbutése. Kriteret dhe autoritetet miratuese pér pranimin e rrezikut t¢ mbetur duhet té
pércaktohen garté dhe duhet té jené né pérputhje me tolerancén e rrezikut té IF.

Kur éshté e mundur, IF duhet té marré né konsideraté mbulimin e sigurimit pér teknologji té
ndryshme té sigurueshme pér té zbutur ndikimet financiare, té tilla si kostot e rimékémbjes dhe
démshpérblimit.

Neni 14
Monitorimi, rishikimi dhe raportimi i rrezikut

IF duhet té krijojé njé proces pér vlerésimin dhe monitorimin e ndryshimeve né rrezik.

Rreziget e réndésishme duhet té¢ monitorohen nga afér dhe t'i raportohen BD dhe menaxhmentit
té larté. Frekuenca e monitorimit dhe raportimit duhet té jeté né pérputhje me nivelin e rrezikut.

Pér té lehtésuar raportimin e rrezikut tek menaxhmenti, duhet té zhvillohen matés té rrezikut
teknologjik pér té nxjerré né pah asetet e informacionit gé kané ekspozimin mé té larté ndaj
rrezikut. Kéta matés duhet té marrin né konsideraté ngjarjet e rrezikut, gjetjet e auditimit, si dhe
kérkesat pérkatése rregullative.
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Neni 15
Korniza e menaxhimit té projekteve

1. Pér projektet e médha, duhet té krijohet njé komitet drejtues i projekteve pér té siguruar
mbikéqyrje dhe geverisje efektive té tyre.

2. Duhet té krijohet njé kornizé menaxhimi projektesh pér té siguruar géndrueshméri né praktikat
e menaxhimit té projekteve dhe ofrimin e rezultateve gé pérmbushin objektivat dhe kérkesat e
projekteve. Korniza duhet té mbulojé politikat, standardet, procedurat, proceset dhe aktivitetet
gé nga fillimi deri né mbyllje t& projekteve.

3. Dokumentacioni i detajuar i projekteve té TIK duhet té krijohet, mirémbahet dhe miratohet nga
biznesi pérkatés dne menaxhmenti i TIK. Dokumentacioni duhet té pércaktojé rastin e biznesit,
fushéveprimin dhe buxhetin e projektit, si dhe fazat kryesore, aktivitetet dhe rezultatet pér
secilén fazé té projektit. Rolet dhe pérgjegjésité e stafit t€ pérfshiré né projekt duhet té
pércaktohen garté.

Neni 16
Pérvetésimi i sistemeve té TI1-sé

IF duhet té krijojé standarde dhe procedura pér vlerésimin dhe pérzgjedhjen e furnitoréve pér
té siguruar gé furnitori i pérzgjedhur éshté i kualifikuar dhe i afté té pérmbushé kérkesat e
projektit. Niveli i vlerésimit duhet té jeté né pérputhje me réndésiné e pritjeve nga projekti pér
IF.

Neni 17
Cikli jetésor i zhvillimit té sistemit dhe siguria qé nga dizajni

1. IF duhet té krijojé njé kornizé pér té menaxhuar ciklin jetésor té zhvillimit té sistemeve (SDLC
— ang: System Development Life Cycle), pér té pércaktuar qarté proceset, procedurat dhe
kontrollet né secilén fazé té ciklit jetésor, si¢ jané fillimi/planifikimi, analiza e kérkesave,
projektimi, zbatimi, testimi dhe pranimi. Duhet t&¢ mirémbahen standardet dhe procedurat pér
fazat e ndryshme.

2. IF duhet té pérfshijé specifikimet e sigurisé né projektimin e sistemeve, té kryejé vlerésim té
vazhdueshém té sigurisé dhe t'i pérmbahet praktikave té sigurisé né té gjithé ciklin jetésor té
zhvillimit té sistemeve. Kérkesat e sigurisé duhet t€ mbulojné fushat kryesore té kontrollit, té
tilla si kontrolli i gasjes, autentifikimi, autorizimi, integriteti dhe konfidencialiteti i té dhénave,
regjistrimi i aktivitetit, gjurmimi i ngjarjeve té sigurisé dhe trajtimi i pérjashtimeve. Cikli jetésor
i zhvillimit té sistemeve duhet té pérfshijé funksionin e sigurisé sé T né ¢cdo fazé té ciklit jetésor.

Neni 18
Analiza e kérkesave té sistemit

1. IF duhet té identifikojé, pércaktojé dhe dokumentojé kérkesat funksionale pér sistemet e TI-sé.
Pérve¢ kérkesave funksionale, duhet té pércaktohen dhe dokumentohen kérkesat kryesore si
performanca e sistemit dhe kontrollet e sigurisé.
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Gjaté pércaktimit té kérkesave té sigurisé, IF duhet té vlerésojé kércénimet dhe rreziget e
mundshme té lidhura me sistemet e TI-sé duke pércaktuar nivelin e sigurisé sé nevojshme pér
té pérmbushur nevojat e tij té biznesit.

Neni 19
Dizajnimi dhe implementimi i sistemeve

Si pjesé e fazés sé projektimit, IF duhet té rishikojé arkitekturén dhe projektimin e propozuar té
sistemit té TI-sé duke pérfshiré kontrollet e TI-sé dhe té sigurisé sé informacionit gé do té
ndértohen né sistem, pér té siguruar pérputhshmériné me kérkesat e pércaktuara.

IF duhet té verifikojé qé kérkesat nga dizajnimi i sistemeve pérmbushen gjaté projektimit dhe
implementimit t&¢ sistemeve. Cdo ndryshim ose devijim nga kérkesat e pércaktuara duhet té
miratohet nga palét pérkatése té interesit.

Ekspertét pérkatés té fushés duhet té angazhohen pér té marré pjesé né shqyrtimin e projektit.

Neni 20
Testimi dhe pranimi i sistemit

Duhet té pércaktohet njé metodologji pér testimin e sistemit. Fushéveprimi i testimit duhet té
mbulojé logjikén e biznesit, funksionin e sistemit, kontrollet e sigurisé dhe performancén e
sistemit né kushte té ndryshme ngarkese dhe stresi. Njé plan testimi duhet té pércaktohet dhe
miratohet para testimit.

Céshtjet e identifikuara gjaté testimit, duke pérfshiré defektet e sistemit ose gabimet e softuerit,
duhet té dokumentohen dhe adresohen si¢ duhet. Céshtjet kryesore gé mund té kené njé ndikim
negativ né operacionet e IF ose ofrimin e shérbimit pér klientét duhet t'i raportohen komitetit
drejtues té projekteve dhe té adresohen para vendosjes né mjedisin punues.

Té gjitha rezultatet e testimit duhet té dokumentohen dhe té miratohen nga palét pérkatése té
interesit.

Si pjesé e planifikimit té projektit, duhet t& pércaktohen matésit e cilésisé sé performancés sé
pritur.

Njé entitet i pavarur duhet té ofrojé siguri té cilésisé pér projektet e médha dhe nuk duhet té
keté konflikt interesi midis entitetit dhe zhvilluesit.

Neni 21
Kodimi i sigurt, rishikimi i kodit burimor dhe testimi i sigurisé sé aplikacionit

IF duhet té miratojé standarde mbi kodimin e sigurt, shqyrtimin e kodit burimor dhe testimin e
sigurisé sé aplikacioneve.

Kéto standarde duhet té mbulojné praktikat e programimit té sigurt, validimin e té dhénave
hyrése, kodimin e té dhénave dalése, kontrollet e gasjes, autentifikimin, praktikat kriptografike
dhe trajtimin e gabimeve dhe pérjashtimeve.
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Duhet té pércaktohen politika dhe procedura mbi pérdorimin e kodit té softuerit té paléve té
treta dhe me burim té hapur, pér té siguruar shqyrtimin dhe testimin para integrimit né softuerin
e IF.

Pér té lehtésuar korrigjimin e dobésive né kohén e duhur, IF duhet t¢ mbajé regjistér té
pérditésimeve dhe dobésive té raportuara té kodit té softuerit té paléve té treta dhe atij me kod
burimor té hapur qé éshté pérfshiré né softuerin e tij.

IF duhet té sigurojé gé zhvilluesit e softueréve té tij jané té trajnuar ose kané njohurité dhe
aftésité e nevojshme pér té zbatuar kodim té sigurt dhe standarde té sigurisé sé aplikacioneve
gjaté zhvillimit té aplikacioneve.

IF duhet té krijojé njé strategji gjithépérfshirése pér té realizuar validimin dhe testimin e sigurisé
sé aplikacionit.

. Té gjitha problemet dhe defektet e softuerit té zbuluara nga shqyrtimi i kodit burimor dhe testimi
i sigurisé sé aplikacionit duhet té jene té regjistruara dhe gjurmueshme . Problemet kryesore
dhe defektet e softuerit duhet té korrigjohen para vendosjes né prodhim.

Neni 22
Menaxhimi i DevSecOps

Nése miratohet njé gasje DevSecOps, IF duhet té sigurojé gé aktivitetet dhe proceset pérkatése
té jené né pérputhje me kornizén e ciklit jetésor té zhvillimit té sistemit dhe proceset e
menaxhimit té shérbimeve té TI (p.sh., menaxhimi i konfigurimit, menaxhimi i ndryshimeve
ose menaxhimi i publikimit té softuerit).

IF duhet té zbatojé masa té pérshtatshme sigurie dhe té zbatojé ndarjen e detyrave pér funksionet
e zhvillimit, testimit dhe publikimit té softuerit né proceset e tij DevSecOps.

Neni 23
Ndérfaget e Programimit té Aplikacioneve (API)

IF duhet té krijojé masa mbrojtése té mjaftueshme pér t& menaxhuar zhvillimin dhe ofrimin e
Ndérfageve té Programimit té Aplikacioneve (APl —ang: Application Programming Interfaces)
pér ofrimin e sigurt t& shérbimeve. Té gjitha kérkesat pér kodim té sigurt, shqyrtim té kodit
burimor dhe testim té sigurisé sé aplikacionit jané po aq té zbatueshme pér zhvillimin e API.

Pérpara se té lejojé palét e treta té lidhen me sistemet e saj t& Tl népérmjet API, IF duhet té
kryejé njé vlerésim té rrezikut dhe té sigurojé gé kontrollet e sigurisé pér secilén API jané né
pérputhje me ndjeshmériné dhe réndésiné kritike té biznesit té té dhénave qé shkémbehen, si
dhe me kérkesat e konfidencialitetit dhe integritetit té kétyre té dhénave.

IF duhet t& vendosin standarde sigurie pér hartimin dhe zhvillimin e API té sigurta. Standardet
duhet té pérfshijné masa pér té mbrojtur celésat API ose token-at e gasjes, té cilét pérdoren pér
té autorizuar gasjen né API pér té shkémbyer té dhéna konfidenciale. Duhet té pércaktohet dhe
zbatohet njé afat kohor i arsyeshém pér skadimin e token-ave té gasjes pér té zvogéluar rrezikun
e gasjes sé paautorizuar.
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Duhen miratuar standarde té forta té enkriptimit dhe kontrolle t¢ menaxhimit té celésave pér té
siguruar transmetimin e té dhénave té ndjeshme pérmes API.

Njé testim rigoroz sigurie i API duhet té kryhet midis IF dhe paléve ndérlidhése pérpara se ta
vendosim né prodhim.

Sesionet gé pérfshijné palét ndérlidhése duhet té regjistrohen nga IF. Regjistrat duhet té
pérfshijné detaje té tilla si identiteti i palés gé bén lidhjen API, data dhe ora, si dhe transaksionet
e ekzekutuara dhe té dhénat e gasura. Kéto regjistra duhet té jené té disponueshme pér géllime
auditimi sipas nevojés.

KAPITULLI IV
MENAXHIMI | SHERBIMEVE TE Tl

Neni 24
Dokumentimi

IF duhet té mbajé dokumentacion té ploté dhe té pérditésuar té infrastrukturés, aplikacioneve
dhe sistemeve, sigurisé, faktoréve operacionalé dhe faktoréve té tjeré té réndésishém gé lidhen
me aktivitetin e TI.

Sistemet dhe shérbimet duhet té dokumentohen né njé ményré gé i mundéson stafit zévendésues
té drejtojé operacionet e Tl me ndérprerje minimale, gjé gé mund té arrihet pérmes zhvillimit
té manualeve gjithépérfshirése té operacioneve.

Té gjitha pérditésimet duhet té regjistrohen dhe dokumentacioni duhet té rishikohet menjéheré
pér té reflektuar cdo ndryshim né infrastrukturé, aplikacione ose kérkesa rregullative.

IF duhet té zbatojé kontrolle gasjeje té bazuara né role pér té kufizuar gasjen né dokumentacion
té ndjeshém dhe pér té siguruar qé vetém personeli i autorizuar mund t'i shikojé ose modifikojé
dokumentet.

| gjithé dokumentacioni Kkritik duhet té rishikohet té paktén njé heré né vit ose sa heré qé ka
ndryshime té réndésishme dhe té miratohet nga menaxhmenti i larté.

Neni 25
Kontrollet fizike

IF duhet té marré masat e nevojshme mbrojtése pér té parandaluar ¢do qasje fizike té
paautorizuar, ndérhyrje ose démtim té informacionit, pajisjeve té pérpunimit té informacionit
dhe operacioneve té IF, bazuar né standardet dhe praktikat mé té mira ndérkombétare. Auditime
té rregullta duhet té kryhen pér té siguruar integritetin dhe siguriné e aseteve fizike.

IF duhet té krijojé procedura gasjeje dhe pune pér zonat e sigurta pér té gjithé punonjésit dhe
palét e jashtme. Zonat e sigurta duhet t¢ mbrohen pérmes kontrolleve té gasjes pér té siguruar
gé vetém punonjésit e autorizuar té kené gasje.

22 prej 51



IF duhet té mbajé dokumentacion gjithépérfshirés té politikave, procedurave dhe kontrolleve té
sigurisé fizike dhe té mbajé té dhéna té hollésishme té té gjitha vlerésimeve té sigurisé,
incidenteve dhe aktiviteteve té mirémbajtjes.

IF duhet té zbatojé autentifikimin shumé-faktorésh (MFA) pér gasjen né zonat e sigurta dhe té
mbajé regjistra té detajuar té té gjitha gasjeve né zonat e sigurta dhe t'i rishikojé ato rregullisht.

. Té gjitha qasjet e paléve té treta dhe vizitoréve duhet té regjistronen dhe ata duhet té shogérohen
né ¢do kohé pérderisa ndodhen brenda zonave té sigurta.

. Té gjitha zonat e sigurta duhet té jené té pajisura me kamera mbikéqyrjeje dhe ato duhet té
ofrojné mbulim té ploté té zonés, duke siguruar gé té mos mbeten hapésira té pambuluara.

Sistemi i mbikéqgyrjes duhet té jeté né pérputhje me rregulloret dhe standardet pérkatése té
privatésisé, duke pérfshiré protokollet e mbrojtjes sé té dhénave, pér t& mbrojtur pamjet e
regjistruara.

IF duhet té zbatojé té gjitha kontrollet e nevojshme né gendrén e té dhénave pér té menaxhuar
né ményré efektive faktorét mjedisoré, duke pérfshiré, por pa u kufizuar né ekstremet e
temperaturave, sistemet e zbulimit dhe shuarjes sé zjarrit.

IF duhet té sigurojé sisteme gé sigurojné vazhdimési té furnizimit me energji, si¢ jané UPS
(Uninterruptible Power Supply), gjeneratorét rezervé ose té ngjashme, pér té siguruar gé té mos
keté ndérprerje té operacioneve gjaté ndérprerjeve té energjisé.

Neni 26
Softueri si Shérbim

Softueri si shérbim (SaaS — ang: Software as a Service) duhet t¢ menaxhohet népérmjet masave
té pérshtatshme. IF duhet té zbatojé enkriptimin pér té dhénat né getési dhe né tranzit, pér té
mbrojtur informacionin e ndjeshém dhe praktika té fugishme té menaxhimit té celésave pér té
siguruar celésat e enkriptimit. IF duhet té zbatojé procese formale té konfigurimit dhe
dokumentimit.

IF duhet té pérdoré zgjidhje ose procese té menaxhimit té identitetit dhe qgasjes pér té zbatuar
kontrolle té rrepta té gasjes, mbrojtje té pikave fundore dhe monitorim té sigurisé, pér t'u
mbrojtur nga shkeljet e té dhénave dhe infeksionet nga programet keqdashése/viruset.

IF duhet té kryejé vlerésime té rregullta té rrezikut specifik pér menaxhimin e softueréve dhe
aplikacionet SaaS, pér té identifikuar dobésité dhe kércénimet.

IF duhet té mbajé dokumentacion gjithépérfshirés té té gjitha proceseve té menaxhimit té
softuerit, duke pérfshiré zhvillimin, testimin, vendosjen dhe masat e siguriseé.

Neni 27
Menaxhimi i konfigurimit

IF duhet té zhvillojé njé proces efektiv té menaxhimit té konfigurimit pér té siguruar menaxhim
efektiv dhe né pérputhje me rregullat e aseteve dhe shérbimeve té TI, duke pérfshiré, por pa u
kufizuar né harduerin, softuerin dhe dokumentacionin;
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IF duhet té pércaktojé kritere pér identifikimin dhe klasifikimin e Artikujve té Konfigurimit
(AK —ang: Configuration Items-Cl), si dhe té mirémbajé njé formé té regjistrit té AK (Artikujve
té Konfigurimit);

Procesi i menaxhimit té konfigurimit duhet té integrohet me proceset e menaxhimit té
ndryshimeve, pér té siguruar gé té gjitha ndryshimet né AK regjistrohen, vlerésohen dhe
menaxhohen né ményré té pérshtatshme;

IF duhet té zbatojé mekanizma pér té ndjekur dhe raportuar statusin e té dhénave té
konfigurimit.

Praktikat e menaxhimit té konfigurimit do t'i nénshtrohen rishikimeve dhe vlerésimeve té
rregullta pér té identifikuar mundésité pér pérmirésim;

IF duhet té pérdoré konfigurime dhe imazhe té standardizuara té softuerit sa heré gé éshté e
mundur.

Neni 28
Menaxhimi i rifreskimit té teknologjisé

IF duhet té krijojé dhe mirémbajé njé Strategji té€ Pérditésimit té Teknologjisé gé pérshkruan
gasjen pér planifikimin dhe ekzekutimin e rifresikimeve teknologjike.

IF duhet té krijojé procedura pér vlerésimin e domosdoshmérisé sé rifresikimeve teknologjike.
Kjo pérfshin vlerésimin e performancés dhe besueshmérisé sé teknologjisé ekzistuese.

| gjithé softueri (duke pérfshiré sistemet operative) dhe hardueri (duke pérfshiré pajisjet e rrjetit)
duhet té jené brenda periudhés sé ciklit jetésor té mbuluar nga mbéshtetja aktive e ofruesit (duke
pérfshiré mbéshtetjen e zgjatur), nése éshté e aplikueshme.

Kontratat e mirémbajtjes ose té licencimit duhet té jené né fugi pér gasje né pérditésime,
pérmirésime té vogla dhe funksione té tjera kritike té mirémbajtjes.

. Vlerésimet e rrezikut pér harduerin dhe softuerin gé i afrohen datave té Pérfundimit té
Mbéshtetjes (EOS — ang: End-Of-Support) duhet té kryhen pér té vlerésuar rreziget e pérdorimit
té tyre té vazhdueshém, dhe duhet té zbatohen masa efektive pér zbutjen e rrezikut.

Procesi i Menaxhimit t& Rifresikimit t& Teknologjisé duhet t'i nénshtrohet rishikimeve dhe
vlerésimeve té rregullta pér té identifikuar fushat pér pérmirésim dhe pér té optimizuar praktikat
e rifreskimit.

Neni 29
Menaxhimi i Arnimeve

IF duhet té zhvillojé dhe zbatojé njé Politiké gjithépérfshirése t&é Menaxhimit t¢ Arnimeve (ang:
Patch). Kjo politiké duhet té pércaktojé parimet dhe procedurat gé rregullojné identifikimin,
vlerésimin, vendosjen dhe verifikimin e arnimeve.

IF duhet té pércaktojné procedurat pér identifikimin e arnimeve pérkatése. Kjo pérfshin blerjen
e arnimeve nga shitésit dhe prodhuesit gé adresojné dobésité e sigurisé ose ofrojné pérditésime.
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Njé proces formal vlerésimi duhet té zbatohet pér té vlerésuar ndikimin, rrezikun dhe pérfitimet
e arnimeve, si dhe planin e rikthimit, para vendosjes. Ky vlerésim duhet té pérfshijé testimin e
arnimeve né njé mjedis té kontrolluar pér té siguruar pérputhshmériné.

Té gjitha ndryshimet gé lidhen me vendosjen e arnimeve duhet t¢ dokumentohen, duke
pérfshiré detajet e arnimit, veprimet e vendosjes dhe ¢do problem té hasur.

IF duhet té zbatojé procedura pér té verifikuar qé arnimet jané aplikuar né ményré korrekte dhe
adresojné né ményré efektive dobésité ose problemet e identifikuara.

Aktivitetet e Menaxhimit té arnimeve duhet té integrohen me proceset e Menaxhimit té
Ndryshimeve pér té siguruar gé vendosjet e arnimeve té planifikohen, miratohen dhe
dokumentohen né pérputhje me protokollet e menaxhimit té ndryshimeve.

Neni 30
Menaxhimi i ndryshimeve

IF duhet té krijojé Politika dhe Procedura té duhura pér Menaxhimin e Ndryshimeve pér té
kontrolluar ndryshimet né mjedisin e TI me géllim minimizimin e ndérprerjeve.

IF duhet t& krijojné njé mekanizém té formalizuar té menaxhimit té ndryshimeve, té cilin do ta
mbikéqyré njé Bord Késhillimor pér Ndryshime (ang: Change Advisory Board CAB), i pérbéré
nga palét kryesore té interesit, pérfshiré menaxhimin e biznesit dhe TI, pér té miratuar, shqyrtuar
dhe pércaktuar pérparésité e ndryshimeve. Té gjitha ndryshimet duhet té testohen dhe miratohen
si¢ duhet, dhe rezultatet e testimit duhet té pranohen dhe miratohen pérpara se ndryshimet té
vendosen né mjedisin e prodhimit.

Té gjitha ndryshimet e synuara duhet té dokumentohen miré dhe té vlerésohen pér rrezikun dhe
kérkesat pér ndryshim duhet té regjistrohen, kategorizohen dhe prioritizohen si¢ duhet. Analiza
e rrezikut duhet té mbulojé faktoré té tillé, si: siguria dhe implikimet e ndryshimeve né lidhje
me asetet e tjera té informacionit.

Pérpara zbatimit té ndryshimeve, duhet té béhet njé kopje rezervé e aseteve té informacionit
dhe té krijohet njé plan rikthimi pér t'u rikthyer né gjendjen e méparshme, nése paraqgitet ndonjé
problem gjaté ose pas zbatimit té ndryshimit. Ky plan duhet té testohet si pjesé e ciklit jetésor
té projektit dhe zbatimit.

IF duhet té pércaktojé garté procedurat pér vlerésimin, miratimin dhe zbatimin e ndryshimeve
emergjente. Duhet té identifikohen miratuesit e ndryshimeve emergjente dhe ndryshimet
emergjente duhet t€ monitorohen dhe regjistrohen.

IF duhet té kryejé njé shqyrtim pas zbatimit pér té siguruar qé ndryshimet té arrijné rezultatet
e déshiruara.

Neni 31
Menaxhimi i incidenteve

IF duhet té zbatojé njé Politiké gjithépérfshirése t& Menaxhimit té Incidenteve dhe proceset e
procedurat pérkatése pér trajtimin, kategorizimin dhe prioritizimin e incidenteve té TI, duke
pérfshiré incidentet e sigurisé kibernetike.
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IF duhet té zhvillojé dhe pérditésojé rregullisht njé plan reagimi ndaj incidenteve, té krijojé njé
ekip reagimi ndaj incidenteve dhe t'i pajisé ata me mjetet dhe burimet e nevojshme pér trajtimin
dhe menaxhimin e incidenteve;

IF pércakton rolet dhe pérgjegjésité e stafit dhe paléve té jashtme té pérfshira né regjistrimin,
analizén, pérshkallézimin, vendimmarrjen, zgjidhjen dhe monitorimin e incidenteve.

IF duhet té mbajé njé regjistér pér incidentet me géllim ndjekjen dhe menaxhimin e incidenteve
gjaté gjithé ciklit té tyre jetésor, nga zbulimi dhe regjistrimi deri te zgjidhja dhe mbyllja.
Incidentet duhet té kategorizohen bazuar né llojin, kritikalitetin dhe ndikimin e tyre.

Pér té pérmirésuar strategjité e reagimit dhe pér té siguruar pajtueshmériné me nivelet e
shérbimit té dakorduara duhet té kryhen rishikime dhe vlerésime té rregullta té t¢ dhénave té
incidenteve pér té identifikuar trendét mbi strategjité e reagimit.

IF duhet té zbatojé mekanizma té raportimit té incidenteve nga ana e pérdoruesve;

IF duhet té sigurojé disponueshmériné e mjeteve ose mekanizmave té zbulimit, analizés dhe
reagimit ndaj incidenteve.

IF duhet té sigurojé rikthimin e sistemeve dhe shérbimeve té prekura né funksionimin normal
dhe té sigurojé qé ato jané té sigurta pérpara se t'i kthejé ato né shérbim;

IF duhet té sigurojé komunikim efektiv brenda institucionit gjaté dhe pas njé incidenti, duke
pérfshiré edhe komunikimin me palét e jashtme. IF duhet té sigurojé gé té zhvillohet njé plan
komunikimi dhe té rishikohet rregullisht.

IF duhet té njoftojé dhe raportojé incidentin né BQK, jo mé voné se 4 oré pas zbulimit té tij.
Raporti ose njoftimi fillestar duhet té ofrojé informacion mbi kércénimin e réndésishém, si dhe
sistemet e prekura. Njé raport i ndérmjetém duhet té dorézohet brenda 72 oréve dhe raporti
pérfundimtar brenda 30 ditéve. Modelet pér dorézimin e raportit jané dhéné né Shtojcat e kétij
dokumenti.

Neni 32
Rishikimi pas incidentit dhe mésimet e nxjerra

IF duhet té mbajé té dhéna té hollésishme té procesit té trajtimit té incidentit, duke pérfshiré
veprimet e ndérmarra dhe vendimet e marra.

IF pérgatit dhe dorézon raporte tek palét pérkatése té interesit, duke pérfshiré organet drejtuese
dhe rregullatore.

IF duhet té rishikojé politikat dhe procedurat e reagimit ndaj incidenteve bazuar né reagimet
dhe mésimet e nxjerra nga incidentet.

Neni 33
Menaxhimi i identitetit dhe qasjes

IF duhet té krijojé njé politiké té duhur pér identifikimin dhe menaxhimin e qgasjes. Politika
duhet té specifikojé politikén e fjalékalimit, vértetimin shumé-faktorésh dhe kriteret pér gasje
té privilegjuar, duke pérfshiré palét e treta. IF duhet té zbatojé kontrolle té forta té fjalékalimit
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pér gasjen e pérdoruesve né sistemet e T1 dhe vértetimin dy-faktorésh ose shumé-faktorésh pér
llogarité e administrimit té sistemit dhe gasjen né distancé.

IF duhet té zbatojé parime té tilla si "kurré vetém®”, "ndarje e detyrave" dhe " té drejtat minimale"
kur u jep stafit qasje né asetet e informacionit.

Té drejtat e gasjes dhe privilegjet e sistemit duhet té jepen sipas roleve dhe pérgjegjésive té
stafit dhe paléve té treta.

IF duhet té zbatojé njé proces menaxhimi té gasjes sé pérdoruesve, pér té siguruar, ndryshuar
dhe revokuar té drejtat e gasjes né asetet e informacionit. Té drejtat e gasjes duhet té autorizohen
dhe miratohen nga palét pérkatése, si¢ jané pronarét e aseteve té informacionit.

IF duhet té sigurojé gé pérdoruesve do t'u jepen té drejta gasjeje vetém né bazé té nevojés pér
t'i pérdorur. Té drejtat e gasjes gé nuk jané mé té nevojshme, si pér shembull pér shkak té njé
ndryshimi né pérgjegjésité e punés ose statusin e punésimit té njé pérdoruesi, duhet té
revokohen ose té caktivizohen menjéheré. Ofruesit e shérbimeve me qasje né asetet e
informacionit té IF duhet t'i nénshtrohen té njéjtave kufizime monitorimi dhe gasjeje si personeli
i IF.

Qasja né llogari té privilegjuara, si¢ éshté gasja e zhvilluesit né njé ambient té punés pér té
zgjidhur njé problem, duhet té jepet vetém né bazé té nevojés pér pérdorim dhe pér periudhén
minimale té nevojshme; aktivitetet e kétyre llogarive duhet té regjistrohen dhe té rishikohen si
pjesé e monitorimit té vazhdueshém té IF.

IF duhet té kryejé rishikime periodike té té drejtave té qasjes sé pérdoruesve té paktén cdo 6
muaj, pér té siguruar gé ato té mbeten té pérshtatshme né ményré gé té identifikojé dhe
korrigjojé ¢do gasje té paautorizuar.

IF duhet té mbajé regjistra gjithépérfshirés té ngjarjeve té gasjes pér té mbéshtetur monitorimin,
auditimin dhe pajtueshmériné.

Neni 34
Menaxhimi i rrjetit

IF duhet té krijojé dhe dokumentojé politika gjithépérfshirése té sigurisé sé rrjetit.

IF duhet té instalojé pajisje sigurie té rrjetit, té tilla si firewalls, pér té siguruar rrjetin midis IF
dhe internetit, si dhe lidhjet me palét e treta.

IF duhet té zbatojé kontrolle té rrepta té gasjes né pajisjet dhe infrastrukturén e rrjetit, duke
siguruar gé vetém personeli i autorizuar mund té béjé ndryshime ose té keté gasje né té dhéna
té ndjeshme. Rregullat e kontrollit té gasjes né rrjet, né pajisjet e rrjetit duhet té dokumentohen
dhe té rishikohen rregullisht.

Asetet e informacionit té IF duhet té grupohen né segmente té rrjetit bazuar né kritikalitetin e
sistemeve, rolin funksional té sistemit ose ndjeshmériné e té dhénave.

Té zbatojé kontrolle té gasjes né rrjet pér té zbuluar dhe parandaluar lidhjen e pajisjeve té
paautorizuara né rrjetin e saj dhe té sigurojé gé té dhénat e ndjeshme té transmetuara pérmes
rrjetit té jené té enkriptuara pér ta mbrojtur até nga pérgjimi dhe gasja e paautorizuar.
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10.

IF duhet té marré né konsideraté izolimin e aktiviteteve té shfletimit té internetit nga pajisjet e
tij fundore pérmes pérdorimit té kontrolleve fizike ose logjike pér té minimizuar ekspozimin
ndaj sulmeve kibernetike.

IF duhet té zbatojé njé zgjidhje efektive té mbrojtjes nga Sulm i Shpérndaré i Mohimit té
Shérbimeve (DDoS - ang: Distributed Denial of Service) pér té zbuluar dhe pér t'iu pérgjigjur
llojeve té ndryshme té sulmeve té tilla.

IF duhet té kryejé vlerésime té rregullta té rrezikut té arkitekturés sé rrjetit, duke pérfshiré
projektimin e sigurisé sé rrjetit, si dhe ndérlidhjet e sistemit dhe rrjetit né ményré periodike pér
té identifikuar dobésité e mundshme té sigurisé kibernetike.

IF duhet té krijojé dhe mirémbajé plane rikuperimi pér konfigurimet, pajisjet dhe té dhénat e
rrjetit, pér té siguruar vazhdimésiné dhe pajtueshmériné e biznesit.

IF duhet té marré masa mbrojtése dhe té krijojé mekanizma pér té mbrojtur rrjetin e brendshém
nga kércénimet gé vijné nga burime té jashtme, té tilla si sulmet kibernetike dhe pérpjekjet e
tjera pér té shkelur infrastrukturén e brendshme. Kéto masa mbrojtése duhet té pérfshijné:

10.1. dokumentacionin e detajuar té pajisjeve fundore té rrjetit; dhe

10.2. politikat dhe procedurat pér gasjet dhe monitorimin e trafikut.

Neni 35
Menaxhimi i sigurisé sé virtualizimit

IF duhet t¢ dokumentojé dhe zbatojé politikat e sigurisé té pérshtatura posacérisht pér
teknologjité e virtualizimit. Politika té tilla duhet t& mbulojné siguriné, krijimin, shpérndarjen,
ruajtjen, kopjimin rezervé, pérdorimin, térhegjen dhe shkatérrimin e imazheve virtuale.

IF duhet té sigurojé gé standardet e sigurisé té vendosen pér té gjithé komponentét e njé
zgjidhjeje virtualizimi. Té sigurojé gé vetém personeli i autorizuar té keté gasje né shtresa
virtualizimi (hipervisors) dhe sisteme operative hostuese, né pérputhje me parimin e té drejtave
minimale té nevojshme.

IF duhet té pérdoré teknikat e segmentimit dhe izolimit té rrjetit pér té ndaré mjediset virtuale.

IF duhet té mbajé njé inventar té sakté dhe té pérditésuar té burimeve dhe konfigurimeve
virtuale.

IF sigurohet gé té dhénat e ruajtura brenda makinave virtuale té jené té enkriptuara dhe gé jané
zhvilluar procedurat e duhura té kopjimit té t& dhénave dhe rikuperimit, pér t'i mbrojtur nga
humbja e té dhénave dhe shkeljet.

IF-té duhet té kryej auditime té rregullta té praktikave té sigurisé sé virtualizimit pér té siguruar
respektimin e politikave té brendshme dhe kérkesave rregullative.

Neni 36
Siguria dhe privatésia e té dhénave

IF duhet té zhvillojé politika gjithépérfshirése pér parandalimin e humbjes sé té dhénave dhe té
miratojé masa pér té zbuluar dhe parandaluar gasjen, modifikimin, kopjimin ose transmetimin
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e paautorizuar té té dhénave té tij té ndjeshme. Duhet t&¢ merren né konsideraté té dhénat né
tranzit, té dhénat né getési dhe té dhénat né pérdorim.

IF duhet té zbatojé masa té pérshtatshme pér té parandaluar dhe zbuluar vjedhjen e té dhénave,
si dhe modifikimet e paautorizuara né sisteme dhe pajisje fundore. Duhet té zbatohen
mekanizma monitorimi pér té zbuluar incidente t¢ mundshme té humbjes sé té dhénave ose
shkelje té politikave.

IF duhet té krijojé njé politiké klasifikimi té té dnénave pér té kategorizuar té dhénat bazuar né
kérkesat e ndjeshmérisé dhe pérputhshmérisé dhe té zbatojé kontrolle té rrepta té qasjes, pér té
siguruar gé vetém personeli i autorizuar mund té keté gasje né té dhénat e ndjeshme.

IF duhet té sigurohet gé té dhénat e ndjeshme té jené té enkriptuara si gjaté transportit ashtu
edhe né gjendje getésie, dhe té jené té mbrojtura nga kontrolle té forta gasjeje.

IF duhet té zhvillojé njé strategji pér rikthimin e té& dhénave kyce ne rastet kur té dhénat né
pérdorim dhe kopjet rezerve online jané té komprementuara..

IF duhet té sigurojé gé sistemet e menaxhuara nga ofruesit e shérbimeve té jené né pérputhje
me politikat e tyre té sigurisé sé té dhénave té IF dhe detyrimet rregullatore.

Pér té parandaluar rrjedhjen e té dhénave, duhet té zbatohen kontrolle té pérshtatshme né
mjediset jo-aktive té punés.

IF duhet té& kufizojé pérdorimin e té dhénave té ndjeshme té ambienteve aktive té punés, né
mjedise jo-aktive té punés. Kur té dhénat e ambienteve aktive t& punés duhet té pérdoren né
mjedise testimi, anonimizimi ose maskimi i té dhénave té paktén duhet té zbatohen.

IF duhet té pércaktojé dhe zbatojé politikat e ruajtjes sé té dhénave qé pérputhen me kérkesat
rregullatore dhe té dhénat duhet té fshihen pérgjithmoné nga mediat e ruajtjes, sistemet dhe
pajisjet fundore, para asgjésimit ose rishpérndarjes.

Neni 37
Menaxhimi i sigurisé sé pajisjeve personale né mjedisin e punés
IF duhet té krijojé njé politiké té qarté dhe gjithépérfshirése pér pajisjet personale né mjedisin
e punés (BYOD - ang: Bring Your Own Device) gé pérshkruan pérdorimin e pranueshém,
kérkesat e sigurisé dhe pérgjegjésité e pérdoruesit.

IF duhet té kryejé njé vlerésim gjithépérfshirés té rrezikut dhe duhet té merren masa té
pérshtatshme sigurie gjaté perdorimit té pajisjeve personale né mjedisin e punés (BYOD).

IF duhet té zbatojé kontrolle dhe masa pér parandalimin e humbjes sé té dhénave né
kompjuterét personalé ose pajisjet mobile qé pérdoren pér t’u gasur né asetet e informacionit té
IF.

IF duhet té pérdoré enkriptim pér té dhénat e ndjeshme té ruajtura né pajisjet personale dhe pér
té dhénat e transmetuara midis kétyre pajisjeve dhe burimeve té institucionit.

IF duhet té sigurojé mundésiné pér té fshiré té dhénat nga distanca nga pajisjet personale, né
rast humbjeje, vjedhjeje ose pushimi nga puna té punonjésve.
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IF duhet té zbatojé masa sigurie pér pajisjet gé hyjné né rrjetin e saj, té tilla si firewall-e, VPN
dhe sistemet e zbulimit té ndérhyrjeve pér té monitoruar dhe mbrojtur nga kércénimet.

IF sigurohet gé té dhénat e institucionit mbahen té ndara nga té dhénat personale né pajisje,
pérmes pérdorimit té kontejnerizimit ose zgjidhjeve t€ menaxhimit té pajisjeve mobile.

Neni 38
Menaxhimi i asgjésimit té sigurt

IF duhet té sigurojé gé ekzistojné procedura té pérshtatshme pér asgjésimin e aseteve té TI, si
nga aspekti i privatésisé sé té dhénave, ashtu edhe nga aspekti mjedisor.

IF duhet té kryejé vlerésime té rregullta té rrezikut pér té identifikuar kércénimet e mundshme
gé lidhen me asgjésimin e té dhénave dhe pér té krijuar strategji lehtésuese.

IF duhet té pércaktojé metoda té pranueshme asgjésimi pér lloje t€ ndryshme té té dhénave
(p.sh., shkatérrim fizik, fshirje té té dhénave) né mjedise fizike dhe virtuale pér té siguruar gé
té dhénat nuk mund té rindértohen dhe duhet té mbajé dokumentacion té ploté té proceseve dhe
rezultateve té asgjésimit.

IF duhet té rishikojé dhe pérditésojé rregullisht praktikat e menaxhimit té asgjésimit té sigurt,
bazuar né kércénimet e reja, ndryshimet rregullatore dhe praktikat mé té mira.

KAPITULLI V
OPERACIONET E SIGURISE KIBERNETIKE

Neni 39
Inteligjenca e kércénimeve kibernetike dhe ndarja e informacionit

IF duhet té krijojé njé proces pér t& mbledhur, pérpunuar dhe analizuar informacionin gé lidhet
me siguriné kibernetike pér réndésiné dhe ndikimin e tij t& mundshém né mjedisin e tij té
biznesit dhe té TI. Informacioni gé lidhet me siguriné kibernetike duhet té pérfshijé ngjarjet
kibernetike, inteligjencén e kércénimeve kibernetike dhe informacionin mbi dobésité e sistemit.
Kjo duhet té pérfshijé rrjete vullnetare dhe bashké&punuese té industrisé ose rrjete kombétare té
ndarjes sé informacionit, nése ekzistojné rrjete té tilla.

IF duhet t¢ marré né konsideraté zbatimin e shérbimeve té monitorimit té inteligjencés
kibernetike dhe té marré pjesé aktive né marréveshjet pér ndarjen e informacionit mbi
kércénimet Kibernetike me palé té besuara.

Neni 40
Monitorimi dhe zbulimi i ngjarjeve kibernetike

Pér té lehtésuar monitorimin dhe analizén e vazhdueshme té ngjarjeve kibernetike, si dhe
zbulimin dhe reagimin e shpejté ndaj incidenteve kibernetike, IF duhet té kryejé funksione
monitorimi, zbulimi, reagimi dhe rikuperimi. Né kété drejtim, IF duhet té marré né konsideraté
krijimin e njé Qendre té Operacioneve té Sigurisé (SOC — ang: Security Operations Center) ose
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té marré shérbime té menaxhuara sigurie sipas nenit 3 té késaj rregulloreje. Duhet té
pércaktohen proceset, rolet dhe pérgjegjésité pér operacionet e sigurisé.

IF duhet té marré né konsideraté dhénien e autoritetit té deleguar paraprakisht pér veprime té
caktuara emergjente pér té pérmbajtur incidentet dhe pér té kufizuar pérhapjen. Kétu mund té
pérfshihet, duke mos u kufizuar, pajisjet e emergjencés ose ndérprerjen e shérbimit kur nuk ka
kohé pér té mbledhur ekipin/planin e reagimit ndaj incidenteve.

Duhet té krijohet njé proces pér mbledhjen, pérpunimin, shqyrtimin dhe ruajtjen e regjistrave

té sistemit, pér té lehtésuar operacionet e monitorimit té sigurisé sé IF. Duhet té pércaktohet
baza e kérkesave minimale té regjistrimit (p.sh., regjistrimi i ngjarjeve té suksesshme dhe té
pasuksesshme té hyrjes, ndryshimet e privilegjeve, etj.). Kéto regjistra duhet t& mbrohen nga
gasja e paautorizuar.

Pér té lehtésuar identifikimin e anomalive, IF duhet té krijojé njé profil bazé té aktiviteteve
rutiné té secilit sistem T1 dhe té analizojé aktivitetet e sistemit kundrejt profileve bazé. Profilet
duhet té rishikohen dhe pérditésohen rregullisht.

Pér té identifikuar modelet e dyshimta ose anomali té aktivitetit té sistemit né regjistrat e
sistemit duhet té kryhet korrelacioni i ngjarjeve té shuméfishta té regjistruara.

Duhet té krijohet njé proces pér té pérshkallézuar menjéheré aktivitetet e dyshimta ose anomali
té sistemit ose sjelljen e pérdoruesit tek palét pérkatése té interesit.

Neni 41
Reagimi, menaxhimi dhe raportimi i incidenteve kibernetike

IF duhet té krijojé njé plan reagimi dhe menaxhimi ndaj incidenteve kibernetike pér té izoluar

dhe neutralizuar me shpejtési njé kércénim kibernetik dhe pér té rifilluar né ményré té sigurt
shérbimet e prekura. Plani duhet té pérshkruajé procedurat e komunikimit, koordinimit dhe
reagimit pér té adresuar skenaré té& mundshém té kércénimeve kibernetike dhe duhet té
integrohet me planet mé té gjera té reagimit ndaj krizave dhe menaxhimit né té gjithé IF.

Si pjesé e planit, IF duhet té krijojé njé proces pér té hetuar dhe identifikuar mangésité e sigurisé
ose té kontrollit gé cuan né shkelje. Hetimi duhet gjithashtu té vlerésojé shkallén e ploté té
ndikimit tek IF dhe ¢do palé e treté e lidhur.

Informacioni nga inteligjenca kibernetike dhe mésimet e nxjerra nga incidentet kibernetike
duhet té pérdoren pér té pérmirésuar kontrollet ekzistuese ose pér té pérmirésuar planin e
menaxhimit té incidenteve kibernetike.

Neni 42
Raportimi i incidenteve

Incidentet kibernetike dhe déshtimet teknologjike duhet té raportohen tek Autoritetet
Rregullatore pérkatése, sipas Neni 31 - Menaxhimi i incidenteve té késaj rregulloreje.
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KAPITULLI VI
REAGIMI DHE RIMEKEMBJA

Neni 43
Disponueshméria e sistemit

Sistemet e TIK duhet té projektohen dhe zbatohen pér té arritur nivelin e disponueshmérisé sé
sistemit gé éshté né pérputhje me nevojat e biznesit té tij. Nivelet e pranueshme té shérbimve
ose té disponueshmérisé sé sistemit duhet té pércaktohen pér ¢do funksion biznesi dhe té
regjistrohen né marréveshjet e nivelit té shérbimit té brendshme ose té jashtme.

Neni 44
Menaxhimi i vazhdimésisé sé biznesit dhe rimékémbja nga fatkeqgésité

IF duhet té krijojné njé proces té shéndoshé menaxhimi té vazhdimésisé sé biznesit pér té
maksimizuar aftésiné e tyre pér té ofruar shérbime né ményré té vazhdueshme, pér té arritur
objektivat e tyre té disponueshmérisé té pércaktuara né marréveshjet e tyre té nivelit té shérbimit
dhe pér té minimizuar humbjet né rast té ndérprerjeve té rénda té biznesit.

Si pjesé e menaxhimit té shéndoshé té vazhdimésisé sé biznesit, IF duhet té kryejné analizén e
ndikimit né biznes (BIA — ang: Business Impact Analysis) duke analizuar ekspozimin e tyre
ndaj dhe ndikimin nga ndérprerjet e biznesit. Duhet t¢ merret né konsideraté njé gamé
skenarésh, duke pérfshiré ato mé té rénda, por té besueshme.

. Analiza e ndikimit né biznes duhet té€ marré né konsideraté gjithashtu réndésiné e funksioneve
té biznesit té identifikuara dhe té klasifikuara, proceseve mbéshtetése, paléve té treta dhe
aseteve té informacionit, si dhe ndérvarésité e tyre.

IF duhet té pércaktojé objektivat e kohés sé rikuperimit té sistemit dhe objektivat e pikés sé
rikuperimit gé jané né pérputhje me rezultatet e analizés se ndikimit né biznes .

IF duhet té sigurohen gé karakteristikat e disponueshmérisé sé sistemeve té TIK té jené né
pérputhje me rezultatet e tyre té analizés sé ndikimit né biznes. Pér shembull, redundanca mund
té zbatohet pér disa komponenté kritiké pér té parandaluar ndérprerjet e shkaktuara nga ngjarjet
gé ndikojné né kéta komponenté.

Bazuar né analizén e ndikimit né biznes té IF-sé, IF duhet té hartojné plane pér té siguruar
vazhdimésiné e biznesit dhe rimékémbjen nga fatkeqgésité. Kéto plane, té cilat duhet té
dokumentohen dhe miratohen nga organet menaxhuese té tyre, duhet té marrin né konsideraté
né ményré specifike rreziget g& mund té ndikojné né sistemet dhe shérbimet e TIK. IF duhet té
koordinohen me palét pérkatése té interesit té brendshme dhe té jashtme, sipas rastit, gjaté
hartimit té kétyre planeve.

Stafi duhet té trajnohet pér té pérdorur planet, dhe planet duhet té rishikohen, pérditésohen dhe
testohen té paktén njé heré né vit ose pas ndryshimeve té réndésishme né sistemet e TIK ose
proceset e biznesit.
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Neni 45
Testimi i planit té rimékémbjes nga fatkeqésité

Palét pérkatése té interesit, pérfshiré ata né funksionet e biznesit dhe té TIK, duhet té marrin
pjesé né testet e vazhdimésisé sé biznesit dhe té rimékémbjes nga fatkeqésité pér t'u njohur me
proceset e rimékémbjes dhe pér té pércaktuar nése sistemet po funksionojné sig pritet.

Njé test i vazhdimésisé sé biznesit/rimékémbjes nga fatkegésité duhet té bazohet né njé plan
testimi gé pérfshin objektivat dhe fushéveprimin, skenarét e testimit, me detaje té aktiviteteve
gé do té kryhen gjaté dhe pas testimit, si dhe kriteret pér matjen e suksesit té testit.

Testimi duhet té pérfshijé skenaré té ndryshém té mundshém ndérprerjesh, duke pérfshiré
paaftésiné e ploté dhe té pjesshme té gendrés primare té té dhénave dhe déshtimet kryesore té
sistemit. Ai gjithashtu duhet té adresojé varésité e rikuperimit midis aseteve té ndryshme té
informacionit, duke pérfshiré ato té menaxhuara nga palé té treta.

Kur asetet e informacionit menaxhohen nga ofruesit e shérbimeve, IF duhet té vlerésojé aftésité

e tyre té rimékémbjes nga fatkeqgésité dhe té sigurojé gé marréveshjet e rimékémbjes nga
fatkeqésité pér kéto asete informacioni té jené vendosur, testuar dhe verifikuar pér té
pérmbushur nevojat e biznesit té IF. IF duhet té angazhojé ofruesin e tij té shérbimit pér té
testuar hapat e rimékémbjes gé kérkojné veprime té koordinuara.

Neni 46
Kopjet rezervé dhe rimékémbja

IF duhet té pércaktojé politika dhe procedura pér kopje rezervé té rregullta gé mundésojné
rimékémbjen né rast té ndérprerjes sé sistemit, démtimit té té dhénave ose fshirjes. Arkivimi i
té dhénave pér ruajtje afatgjaté duhet té pérfshihet né politika dhe procedura.

Pér té siguruar gé disponueshmeéria e té dhénave éshté né pérputhje me kérkesat e biznesit té
IF, IF duhet té krijojé njé politiké pér t& menaxhuar ciklin jetésor té té dhénave rezervé. Kjo
duhet té pérfshijé frekuencén e kopjes rezervé té té dhénave, periudhén e ruajtjes sé té dnénave,
numrin e kopjeve rezervé online dhe offline, menaxhimin e mekanizmave té ruajtjes sé té
dhénave dhe shkatérrimin e sigurt té mediave té kopjeve rezervé né fund té ciklit té tyre jetésor.

Pér té adresuar rreziget e ransomware-it, IF duhet té marré né konsideraté krijimin e kopjeve
rezervé me hapésiré té ndaré nga pjesa tjetér e rrjetit (air-gapped) ose té pandryshueshme
(immutable backups).

IF duhet té testojé periodikisht rikthimin e sistemit té tij dhe kopjet rezervé té té dhénave pér té
vértetuar efektivitetin e procedurave té rikthimit. Pér sistemet kritike, testet e rikthimit duhet té
kryhen té paktén ¢do gjashté muaj, ndérsa pér sistemet jo-kritike, testet duhet té kryhen té paktén
njé heré né vit.

Pér té mbrojtur kopjet rezervé nga gasja dhe modifikimi i paautorizuar, IF duhet té sigurojé gé
cdo e dhéné konfidenciale e ruajtur né mediumet e kopjes rezervé éshté e sigurt (p.sh., e
enkriptuar).

Kopjet rezervé té té dhénave té klientéve dhe té dhénave té tjera kritike pér funksionimin e IF
duhet té jené redundant (p.sh., té paktén né dy kopje ekuivalente) dhe té ruhen né vende té
vecanta dhe té sigurta qé nuk ka gjasa té ndikohen nga e njéjta fatkeqési.
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Neni 47
Qendra e té dhénave

IF duhet té kryejé njé Vlerésim té Rrezikut t& Kércénimeve dhe Cenueshmérisé (ang: Threat
And Vulnerability Risk Assessment -TVRA) pér gendrat e tij té t€ dhénave (ang: Data Centre-
DC) pér té identifikuar cenueshmérité, dobésité dhe masat mbrojtése t€ mundshme gé duhet té
vendosen pér té mbrojtur gendrat e té dhénave (QDh) nga kércénimet fizike dhe mjedisore.
Pérvec késaj, vlerésimi duhet té marré né konsideraté klimén politike dhe ekonomike té vendit
né té cilin ndodhen QDh. Vlerésim i Rrezikut té Kércénimeve dhe Cenueshmérisé duhet té
rishikohet sa heré gé ka njé ndryshim té réndésishém né mediumin e kércénimeve ose kur ka
njé ndryshim material né mjedisin e gendrés sé té dhénave.

IF duhet té sigurojé redundancé té mjaftueshme pér energjiné, lidhjen e rrjetit, ftohjen dhe
sisteme té tjera elektrike dhe mekanike brenda QDH pér té eliminuar rrezikun e pikave té vetme
té déshtimit. Duhet t'i kushtohet vémendje sa vijon:

2.1. diversifikimi i komunikimeve té té dhénave, shtigjeve té rrjetit dhe furnizuesve;
2.2. vendosja e pajisjeve té energjisé, si UPS dhe gjeneratorét rezervé, dhe

2.3. zbatimi i pajisjeve té ftohjes redundante né ményré té pérshtatshme (p.sh., kullat e ftohjes,
furnizimi me ujé té ftohté dhe njésité e ajrit té€ kondicionuar té dhomave té kompjuteréve)
pér té kontrolluar nivelet e temperaturés dhe lagéshtisé né QDh dhe pér té parandaluar
luhatjet potencialisht t& démshme pér sistemet.

Si pjesé e kontrolleve mjedisore té gendrés sé té dnénave, IF duhet té zbatojé pajisje ose sisteme
pér zbulimin dhe shuarjen e zjarrit, si detektoré tymi ose nxehtésie, sisteme shuarjeje me gaz
inert dhe sisteme spérkatése me ujé té lagésht ose té thaté.

Qendra dytésore e té dhénave ose e rimékémbjes nga fatkeqgésité e IF duhet té jeté e ndaré
gjeografikisht nga gendra e saj parésore ose e punés. Kjo do té sigurojé gé ndérprerjet né
infrastrukturén bazike (p.sh., telekomunikacioni dhe energjia) dhe/ose rreziget mjedisore né njé
vendndodhje té caktuar té€ mos ndikojné né té dyja vendet njékohésisht.

Kontrollet e sigurisé fizike dhe mjedisore t€ QDh duhet té monitorohen 24/7.

Planet e reagimit dhe procedurat pér incidentet fizike dhe mjedisore né QDH duhet té
pércaktohet dhe testohen pér njé nivel té caktuar eskalimi.

QDh duhet té keté kontrolle té pérshtatshme fizike té gasjes. Praktikat mé té mira pérfshijné:

7.1. dhénia e gasjes stafit né bazé té nevojés, duke e revokuar menjéheré gasjen kur nuk éshté
mé e nevojshme;

7.2. zbatimin e protokolleve té duhura té njoftimit dhe miratimit pér vizitorét né gendrén e té
dhénave. Té gjithé vizitorét duhet té shogérohen nga stafi i autorizuar né ¢do kohé ndérsa
ndodhen né gendrén e té dhénave;

7.3. sigurimi dhe monitorimi i pikave té gasjes fizike né gendrén e té dhénave né ¢do kohé;
7.4. kufizimin dhe monitorimin e gasjes né raftet e pajisjeve;

7.5. sigurimi gé stafi me qgasje fizike né raftet e pajisjeve té mos keté gjithashtu gasje né sistemet
e informacionit;
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7.6. kufizimin e gasjes né celésa dhe pajisje té tjera fizike vetém pér stafin e autorizuar, duke i
zEévendésuar ose ndryshuar menjéheré ato nése jané vendosur gabimisht, humbasin ose
vidhen, dhe

7.7. duke ndaré zonat e pérbashkéta nga zonat e ndjeshme té sigurisé.

KAPITULLI VII
SKANIMI, TESTIMI, USHTRIMET DHE NDERPRERJA

Neni 48
Skanimi i dobésive

IF duhet té krijojé njé proces pér skanimin e rregullt té dobésive pér té identifikuar dobésité e
sigurisé dhe pér té adresuar menjéheré rreziget gé lidhen me to. Frekuenca e skanimit duhet té
jeté né pérputhje me réndésiné kritike té sistemeve té TI dhe rrezikun e sigurisé ndaj té cilit ato
ekspozohen.

Neni 49
Testimi i depértueshmérisé

IF duhet té kryejé testime té depértueshmérisé (penetration testing) pér té marré njé kuptim té
thellé t& mbrojtjeve té tij té sigurisé kibernetike.

Shérbimet digjitale té jashtme té IF duhet t'i nénshtrohen testeve té depértimit né intervale té
rregullta. Pér IF e kategorizuara sipas Nenit 3 paragrafi 1, testet e depértimit duhet té kryhen té
paktén njé heré né vit dhe pas ¢do ndryshimi té madh né sistemet themelore. Pér té gjitha IF e
tjera, testimi i depértimit duhet té kryhet té paktén cdo dy vjet dhe pas ¢cdo modifikimi té madh
té sistemit.

Testimi duhet té kryhet nga persona me njohuri dhe ekspertizé té mjaftueshme, si dhe
kompetenté pér té kryer aktivitete té tilla.

Neni 50
Ushtrimet pér reagim ndaj incidenteve

IF duhet té kryejé ushtrime té rregullta kibernetike pér té validuar procedurat e reagimit ndaj
incidenteve kibernetike dhe rimékémbjes, duke pérfshiré planet e komunikimit. Kéto ushtrime
mund té pérfshijné ushtrime né tavoliné (ang: a tabletop exercise) dhe simulime sulmesh. Pérvec
késaj, ato mund t& kombinohen me testimin e depértimit dhe testimin t& PVB/PRF(planifikimi
i vazhdimésisé sé biznesit/planifikimi i rimékémbjes nga fatkeqgésité).

1.1. Pér géllime té kétij neni, njé sulm i madh kibernetik mund té jeté njé skenar ndérprerjeje
né njé test planifikimi té rimékémbjes nga fatkeqésité.

Né varési té objektivave té ushtrimit, IF duhet té pérfshijé palét pérkatése té interesit, duke
pérfshiré menaxhmentin e larté, njésité e biznesit, specialistét e komunikimit té korporatave,
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ekipet e menaxhimit té krizave, ofruesit e shérbimeve dhe stafin teknik pérgjegjés pér zbulimin,
reagimin dhe rimékémbjen e kércénimeve kibernetike.

Neni 51
Menaxhimi i masave korrigjuese

IF duhet té krijojné njé proces gjithépérfshirés té masave korrigjuese pér té ndjekur dhe zgjidhur
problemet e identifikuara pérmes skanimit té cenueshmérisé, testimit té depértimit dhe
ushtrimeve kibernetike. Procesi duhet té pérfshijé minimalisht sa vijon:

1.1. vlerésimi i kritikalitetit dhe klasifikimi i njé problemi (duke pérfshiré sinjalizimin dhe
verifikimin e pozitivéve té rremé);

1.2. afat kohor pér té zgjidhur probleme me réndési té ndryshme, dhe

1.3. vlerésimin e rrezikut dhe strategjité e zbutjes pér t&é menaxhuar devijimet nga korniza.

KAPITULLI VIII
GARANCIA E PAVARUR

Neni 52
Auditimi

Kérkesat e pércaktuara né Rregulloren pér Kontrollet e Brendshme dhe Auditimin e Brendshém
té IF-ve zbatohen pér auditimin e sistemit té informacionit.

Funksioni i auditimit té brendshém duhet té kryejé auditime té brendshme té TI, kontrolleve té
sigurisé kibernetike, geverisjes, pérputhshmérisé dhe proceseve té kontraktimit té jashtém nga
auditoré me njohuri, aftési dhe kompetenca té mjaftueshme né T1 dhe rreziget e sigurisg, pér té
ofruar siguri té pavarur té efektivitetit té tyre pér BD dhe menaxhmentin e larté. Auditorét duhet
té jené té pavarur brenda ose nga IF dhe shpeshtésia dhe fokusi i auditimeve té tilla duhet té jeté
né pérputhje me rreziget pérkatése té TI dhe sigurisé.

BD i IF duhet t& miratojé planin vjetor té auditimit, duke pérfshiré ¢do auditim té TI dhe ¢do
modifikim material té tij. Plani i auditimit dhe ekzekutimi i tij, duke pérfshiré shpeshtésiné e
auditimit, duhet té pasqyrojné dhe té jené né pérpjesétim me rreziget e natyrshme té T1 dhe té
sigurisé né IF dhe duhet té pérditésohen rregullisht. Qéllimi dhe shpeshtésia e auditimeve duhet
té jené né pérputhje me kritikalitetin dhe profilin e rrezikut té aseteve, funksioneve dhe
proceseve té informacionit.

Duhet té vendoset njé proces formal ndjekjeje, duke pérfshiré dispozita pér verifikimin dhe
korrigjimin né kohé té gjetjeve kritike té auditimit t& TI.

. Vézhgimet me rrezik té larté dhe veprimet korrigjuese té ndérmarra duhet t'i raportohen BD, pa
vonesa té panevojshme.

. Sé paku, IF duhet té punésojé staf t& auditimit té brendshém me kompetencé dhe aftési pér té
zhvilluar njé plan vjetor té auditimit té rrezikut teknologjik dhe pér té kuptuar gjetjet, rreziget
dhe rekomandimet e ofruesve té specializuar té jashtém.
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7. Aktiviteti i fushés sé TI duhet t'i nénshtrohet té paktén njé rishikimi periodik vjetor gé
pérgendrohet né metodologjiné e bazuar né rrezik.

8. IF duhet té sigurojé gé auditorét e tij té rrezikut teknologjik té kené nivelin e kérkuar té
kompetencés dhe aftésive pér té vlerésuar né ményré efektive pérshtatshmériné e politikave,
procedurave, proceseve dhe kontrolleve té zbatuara té TI.

KAPITULLI IX
MENAXHIMI | OFRUESVE TE SHERBIMEVE TEKNOLOGJIKE TE
KONTRAKTUARA NGA JASHTE

Neni 53
Proporcionaliteti

Gjaté zbatimit té kérkesave té pércaktuara né kété rregullore, IF duhet té marrin né konsideraté
kompleksitetin e funksioneve té kontraktuara, rreziget qé rrjedhin nga marréveshja e
kontraktimit, réndésiné kritike té funksionit t& kontraktuar dhe ndikimin e mundshém té
kontraktimit né vazhdimésiné e aktiviteteve té tyre.

Neni 54
Qeverisja

1. Delegimi i funksioneve ose pérdorimi i ofruesve té shérbimeve teknologjike (OShT) nuk e liron
bordin nga pérgjegjésité e tij. IF mbeten pérgjegjés dhe plotésisht t& pérgjegjshém pér
pérmbushjen e té gjitha detyrimeve té tyre rregullatore, duke pérfshiré aftésiné pér té
mbikéqyrur kontraktimin e funksioneve kritike ose té réndésishme.

2. IF duhet té sigurojé gé ofruesit e shérbimeve teknologjike (OShT), pérfshiré edhe pér
kontraktimet e jashtme, t& mos rezultojé né rritje té rrezikut teknologjik dhe kibernetik.

3. IF pér geverisje t& miréfillté té8 delegimit té funksioneve ose pérdorimit té ofruesve té
shérbimeve teknologjike duhet té:

3.1. caktojé garté pérgjegjésité pér dokumentimin, menaxhimin dhe kontrollin e marréveshjeve
té kontraktim té jashtém;

3.2. ndajé burime té mjaftueshme pér té siguruar pajtueshmériné me té gjitha kérkesat ligjore
dhe rregullatore, duke pérfshiré udhézimet dhe dokumentimin e monitorimin e té gjitha
marréveshjeve té jashtme;

3.3. krijojé njé funksion té kontraktimit té jashtém ose té caktojé njé anétar té larté té stafitqé i
pérgjigjet bordit (p.sh., njé mbajtés i funksionit kyg) dhe qgé é&shté pérgjegjés pér
menaxhimin dhe mbikéqyrjen e rrezigeve t€ marréveshjeve té kontraktim té jashtém si

pjesé e kuadrit té kontrollit t& brendshém té institucionit dhe mbikéqyrjen e dokumentimit
té marréveshjeve té kontraktim té jashtém.

4. Kur bén kontraktim té jashtém, IF duhet té sigurojé té paktén sa vijon:
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4.1. miratimin dhe zbatimin e vendimeve gé lidhen me aktivitetet e saj té biznesit dhe
funksionet kritike ose té réndésishme;

4.2. mirémbajtjen e zhvillimit té rregullt té biznesit té saj dhe ofrimin e shérbimeve financiare;

4.3. identifikim, vlerésim, menaxhim dhe zbutjen adekuate té rrezigeve gé rrjedhin nga
kontraktim té jashtém;

4.4. kur éshté e aplikueshme, rregullime té pérshtatshme pér konfidencialitetin né lidhje me té
dhénat dhe informacionet e tjera;

4.5. mirémbajtja e njé rrjedhe té pérshtatshme té informacionit pérkatés me ofruesit e
shérbimeve;

NEé rast té ndérprerjes sé pa planifikuar té shérbimeve té kontraktuara, té funksioneve kritike ose
té réndésishme, institucioni ndérmerr té paktén njérin nga prej veprimeve té méposhtme, brenda
njé afati kohor té pérshtatshém:

5.1. transferimi i funksionit te ofruesit alternativé té shérbimeve;
5.2. ri-integrimi i funksionit né institucion; ose
5.3. ndérprerjen e aktiviteteve té biznesit gé varen nga funksioni; dhe

5.4. Kur té dhénat personale pérpunohen nga ofruesit e shérbimeve té vendosura né vendet e
treta, té dhénat pérpunohen né pérputhje me Ligjin pér Mbrojtjen e té Dhénave Personale.

Neni 55
Vlerésimi i rrezikut

IF duhet té pércaktojé nése delegimi nga njé institucion pér kryerjen e proceseve, shérbimeve
ose aktiviteteve te njé ofrues shérbimesh bie nén pérkufizimin e kontraktimit té jashtém
(outsourcing).

Pér géllimet e késaj Rregulloreje, pércaktimet si né vijim nuk do té konsiderohet si kontraktim
té jashtém:

2.1. shérbime té shérbimeve globale t& komunikimit financiar (p.sh., SWIFT) nése burimet
kryesore té sistemit té informacionit té nevojshme pér ofrimin e njé shérbimi té tillé jané
brenda institucionit;

2.2. funksioni gé kérkohet ligjérisht té kryhet nga njé ofrues shérbimesh (p.sh., auditimi
statutor);

2.3. shérbime informacioni pér tregun (p.sh., ofrimi i t& dhénave nga Bloomberg, Moody's,
Standard & Poor's, IFtch);

2.4. infrastrukturat globale té rrjetit (p.sh., Visa, MasterCard) dhe shérbimet e
telekomunikacionit;

2.5. marréveshjet e kliringut dhe shlyerjes midis shtépive té kliringut, kundér paléve gendrore
dhe institucioneve té shlyerjes dhe anétaréve té tyre;

2.6. infrastrukturat globale té mesazheve financiare gé i nénshtrohen mbikéqgyrjes nga
autoritetet pérkatése;
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2.7. shérbime bankare korrespondente;

2.8. blerja e shérbimeve gé pérndryshe nuk do té kryheshin nga institucioni (p.sh. késhilla nga
njé arkitekt, dhénia e mendimit ligjor dhe pérfagésimi para gjykatés dhe organeve
administrative, pastrimi, kopshtaria dhe mirémbajtja e ambienteve té institucionit,
shérbimet mjekésore, servisimi i makinave té kompanisé, furnizimi me ushgim, shérbimet
e makinave shitése, shérbimet administrative, shérbimet e udhétimit, shérbimet e zyrave
postare, recepsionistét, sekretarét dhe operatorét e centralit), mallrat (p.sh. kartat plastike,
lexuesit e kartave, furnizimet e zyrés, kompjuterét personalé, mobiljet) ose shérbimet (p.sh.
energjia elektrike, gazi, uji, linja telefonike);

2.9. softuer i cili, duke gené i gatshém, éshté komercialisht i disponueshém né treg dhe nuk
kérkon pérshtatje té konsiderueshme; dhe

2.10. shérbime té tjera té ngjashme me ato té pércaktuara né nén-paragrafét 2.1 deri né 2.9 té
kétij paragrafi, me kusht g¢ BQK té japé mendimin paraprak gé dispozitat e késaj
Rregulloreje nuk zbatohen pér pérdorimin e kétyre shérbimeve.

IF duhet té vlerésojé rrezikun e mundshém operacional té pérdorimit té Ofruesi i Shérbimeve
Teknologjike (OShT) dhe hyrjes né marréveshje kontraktuale. IF duhet t& marré né konsideraté
rezultatet e vlerésimit pér té€ udhéhequr vendimet mbi dhénien e shérbimeve té jashtme dhe té
ndérmarré hapat e duhur pér té€ shmangur rreziget shtesé operacionale pérpara se té hyjé né
marréveshje kontraktuale.

IF duhet ta konsiderojé gjithmoné njé funksion si kritik ose té réndésishém né situatat e
méposhtme:

4.1. kur njé defekt ose déshtim né performancén e tij do té démtonte ndjeshém performancén
financiare dhe vazhdimésing e aktivitetit té institucionit.

4.2. Kur detyrat operacionale té funksioneve té kontrollit té brendshém kontraktohen, duhet té
kryhet njé vlerésim pér té pércaktuar nése njé déshtim pér té ofruar funksionin e kontraktuar
ose ofrimi i papérshtatshém i tij do té ndikonte negativisht né efektivitetin e funksionit té
kontrollit té brendshém.

Me géllim té menaxhimit té rrezikut té kontraktim té jashtém é&shté e nevojshme té pércaktohet
kritikaliteti ose réndésia e funksionit gqé do té nénkontraktohet.

IF duhet té pércaktojé kriteret dhe té pércaktojé metodologjiné pér té vlerésuar kritikalitetin ose
réndésiné e njé funksioni, duke pérfshiré ndikimin e tij né pajtueshmériné rregullatore dhe
licencimin, ndikimin né performancén financiare, kontributin né géndrueshmériné operacionale
dhe vazhdimésiné e shérbimeve, réndésiné né ruajtjen e besimit té klientit dhe cilésisé sé
shérbimit, ndikimin e mundshém né reputacionin ose pozicionin e institucionit né treg dhe
shkallén e varésisé nga operacionet kryesore té biznesit.

Vlerésimi i réndésisé ose i kritikalitetit éshté njé proces i vazhdueshém gé duhet té kryhet né
intervale té rregullta. Rishikimi i rregullt i vlerésimit té kritikalitetit ose té réndésisé pér t'u
siguruar gé ai té mbetet i réndésishém ndérsa kushtet e biznesit, rregulloret dhe operacionet
ndryshojné me kalimin e kohés.

Vlerésimi i funksioneve kritike ose té réndésishme pérfshin njé gasje té strukturuar pér té
pércaktuar réndésiné e secilit funksion pér operacionet dhe detyrimet rregullatore té
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institucionit. Ky vlerésim éshté thelbésor pér té marré vendime té informuara né lidhje me
kontraktimin e jashtém dhe pér té siguruar gé marréveshjet e kontraktimit nuk kompromentojné
géndrueshmériné operacionale ose pajtueshmériné rregullatore.

Neni 56
Marrédhénia kontraktuale midis IF dhe njé Ofruesi Shérbimesh

Kur hyn né njé marréveshje me njé ofrues shérbimesh, IF duhet té sigurojé qé fushéveprimi dhe
pérmbajtja e dispozitave kontraktuale té jené té pérshtatshme pér rreziget gé lidhen me
kontraktim té jashtém dhe pér fushéveprimin dhe kompleksitetin e funksioneve té jashté-
kontraktuara.

Institucionet duhet té lidhin njé marréveshje me shkrim me njé ofrues shérbimesh, e cila duhet
té pérmbajé té paktén sa vijon:

2.1. njé pérshkrim té detajuar té funksionit té kontraktuar gé éshté objekt i marréveshjes;
2.2. data e fillimit dhe data e mbarimit té pérmbushjes sé detyrimeve kontraktuale;
2.3. detyrimet financiare té paléve;

2.4. dispozitat gé rregullojné ményrén se si njé institucion monitoron vazhdimisht kryerjen e
funksionit, i cili éshté objekt i marréveshjes, duke pérfshiré llojet e raporteve gé duhet té
marré institucioni nga ofruesi i shérbimit dhe shpeshtésiné e dorézimit té tyre;

2.5. detyrimin e ofruesit té shérbimit pér té njoftuar institucionin né kohén e duhur pér té gjitha
faktet dhe ndryshimet né rrethana qé kané ose mund té kené njé ndikim té réndésishém né
pérmbushjen e detyrimeve kontraktuale;

2.6. niveli i shérbimit té dakorduar dhe cilésia e funksioneve té kryera, duke pérfshiré objektivat
cilésoré dhe, kur éshté e aplikueshme, sasioré té performancés pér funksionin e kontraktuar,
té cilat lejojné ndérmarrjen e veprimeve korrigjuese né kohé nga institucioni;

2.7. kur éshté e pérshtatshme, detyrimin e sekretit té biznesit dhe detyrimin dhe ményrén e
mbrojtjes sé té dhénave konfidenciale dhe personale, duke pérfshiré dispozitat né lidhje me
gasjen, disponueshmérinég, integritetin, privatésiné dhe siguriné e té dhénave pérkatése;

2.8. kur éshté e nevojshme, vendndodhjen/vendndodhjet ku do té ofrohet funksioni i
kontraktuar dhe ku do té€ mbahen, pérpunohen dhe ruhen té dhénat pérkatése, duke pérfshiré
njé kérkesé pér té njoftuar institucionin nése ofruesi i shérbimit propozon té ndryshojé
vendndodhjen/vendndodhjet;

2.9. dispozita nése lejohet nén-kontraktimi i funksionit;

2.10. detyrimin e ofruesit té shérbimeve pér té ofruar shérbimet né njé ményreé té tillé qé té jeté
plotésisht né pérputhje me legjislacionin pérkatés té Republikés sé Kosovés;

2.11. detyrimin e ofruesit té shérbimit pér té siguruar té drejtat e gasjes dhe ekzaminimit né
vend pér BQK-né, né ményrén e pércaktuar né nenin 5, paragrafi 2, té késaj Rregulloreje;

2.12. dispozita qé sigurojné gé té dhénat gé jané né pronési té institucionit mund té gasen né
rast té shpérbérjes ose ndérprerjes sé operacioneve té biznesit té ofruesit té shérbimit (p.sh.
falimentimi, zgjidhja e ¢éshtjeve, likuidimi ose procedura té ngjashme);
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2.13. dispozita nése ofruesi i shérbimit duhet t& marré njé polisé sigurimi pér démshpérblim
profesional dhe, nése éshté e aplikueshme, nivelin e mbulimit té sigurimit té kérkuar;

2.14. detyrimin e ofruesit té shérbimit pér té bashképunuar me BQK-né si autoritete kompetente
dhe autoritete té zgjidhjes sé problemeve té institucionit;

2.15. kohézgjatjen e marrédhénies kontraktuale ose njé tregues se marréveshja éshté me
kohézgjatje té pacaktuar;

2.16. njé pérshkrim té kushteve pér pérfundimin dhe/ose anulimin e marréveshjes me periudha
njoftimi té pércaktuara pér institucionin dhe pér ofruesin e shérbimit;

2.17. té drejtat e institucionit pér té ndérpreré ose anuluar njé marréveshje me ofruesin e
shérbimit, nése po, té urdhéruara nga BQK;

2.18. zgjedhja e ligjit té zbatueshém; dhe
2.19. metoda e zgjidhjes s& mosmarréveshjeve.

Kur IF dhe ofruesi i shérbimit lidhin njé marréveshje pér kontraktim té jashtém pér funksione
kritike ose té réndésishme, marréveshja duhet, pérvec pérmbajtjes sé specifikuar né paragrafin
2 té kétij neni, té pérmbajé sa vijon:

3.1. detyrimin e ofruesit té shérbimit pér té siguruar té drejtat e gasjes dhe té auditimit pér
institucionin né ményrén e pércaktuar né nenin 57, paragrafi 2 i késaj Rregulloreje;

3.2. dispozita mbi zbatimin dhe testimin e planeve té emergjencés sé biznesit;

3.3. detyrimet e ofruesit té shérbimit né rastin e transferimit té funksionit té deleguar te njé
ofrues tjetér shérbimi ose pérséri te institucioni, duke pérfshiré detyrimet né lidhje me
trajtimin e té dhénave;

3.4. pércaktimin e njé periudhe té pérshtatshme tranzicioni, gjaté sé cilés ofruesi i shérbimit,
pas pérfundimit ose anulimit t& marréveshjes sé kontraktim té jashtém, do té vazhdojé té
ofrojé funksionin e kontraktuar pér té zvogéluar rrezikun e ndérprerjeve; dhe

3.5. detyrimin e ofruesit té shérbimit pér té mbéshtetur institucionin né transferimin ose ri-
integrimin e rregullt t& funksionit né rast té anulimit ose pérfundimit té marréveshjes sé
kontraktimit

Marréveshja kontraktuale duhet té specifikojé nése lejohet apo jo nén-kontraktimi i funksioneve
kritike ose té réndésishme, ose pjeséve materiale té tyre.

Nése lejohet nén-kontraktimi i funksioneve kritike ose té réndésishme, institucionet duhet té
pércaktojné nése pjesa e funksionit gé do té nén-kontraktohet éshté, si e tillé, kritike apo e
réndésishme (d.m.th., njé pjesé materiale e funksionit kritik ose té réndésishém) dhe, nése po,
ta regjistrojné até né regjistér.

Kur njé marréveshje pér kontraktim té jashtém pér funksione kritike ose té réndésishme pérfshin
mundésiné e nén-kontraktimit, pérvec pérmbajtjes sé specifikuar né paragrafét 2 dhe 3 té kétij
neni, ajo marréveshje duhet té pérmbajé té paktén sa vijon:

6.1. detyrimin e ofruesit té shérbimit pér té njoftuar institucionin pér ¢do nén-kontraktim té
planifikuar, ose ndryshime materiale té tij, brenda periudhés gé do t'i lejonte institucionit
té kryente njé vlerésim té rrezikut té ndryshimeve té propozuara dhe, kur éshté e nevojshme,
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té kundérshtonte né kohén e duhur nén-kontraktimin e planifikuar, ose ndryshimet
materiale té tij;

6.2. E drejta pér té anuluar/pérfunduar marréveshjen kur nén-kontraktimi rrit rreziget pér
institucionin ose kur ofruesi i shérbimit nén-kontrakton pa njoftuar institucionin dhe né
raste té tjera té justifikuara;

6.3. kur nén-kontraktimi pérfshin pérpunimin e té dhénave personale, detyrimi i ofruesit té
shérbimit pér té marré autorizim me shkrim nga institucioni;

6.4. detyrimin e ofruesit t& shérbimit pér té mbikéqyrur ato shérbime gé i ka nén-kontraktuar;
6.5. kushtet qé duhen pérmbushur né rastin e nén-kontraktimit;
6.6. llojet e funksioneve gé nuk mund té nén-kontraktohen;

6.7. detyrimin e ofruesit té shérbimit pér té kérkuar miratim me shkrim nga institucioni pér ¢cdo
nén-kontraktim té planifikuar, ose ndryshime materiale té tij, ose té drejtén pér té
kundérshtuar kontraktimin e planifikuar; dhe

6.8. detyrimin e ofruesit té shérbimit pér té negociuar me nén-kontraktorin mbi té drejtat e
gasjes dhe auditimit ose ekzaminimit né vend né ményrén e pércaktuar né nenin 57,
paragrafi 1 i késaj Rregulloreje.

IF mund té lejojé nén-kontraktimin vetém kur nén-kontraktori merr pérsipér té veprojé né
pérputhje me ligjin né fugi dhe kérkesat rregullatore, t& pé&rmbushé detyrimet pérkatése
kontraktuale dhe t'i sigurojé institucionit dne BQK té njéjtat té drejta gasjeje dhe auditimi ose
ekzaminimi né vend si ato té dhéna nga ofruesi i shérbimit né pérputhje me nenin 57 té késaj
Rregulloreje.

IF duhet té sigurojé gé ofruesi i shérbimit mbikéqyr né ményré té pérshtatshme nén-ofruesit e
shérbimeve, né pérputhje me politikén e pércaktuar nga institucioni. Nése nén-kontraktimi i
propozuar mund té keté efekte negative materiale né marréveshjen e nén-kontraktimit té njé
funksioni kritik ose té réndésishém ose do té conte né njé rritje materiale té rrezikut, duke
pérfshiré rastet kur kushtet né paragrafin 7 té kétij neni nuk do té plotésoheshin, institucioni
duhet té ushtrojé té drejtén e tij pér té kundérshtuar nén-kontraktimin, nése éshté réné dakord
pér njé té drejté té tillé, dhe/ose té ndérpresé kontratén.

Neni 57
Té drejtat e gasjes dhe auditimit ose ekzaminimit né vend

IF duhet té sigurojé, brenda marréveshjes sé kontraktimit té jashtém me ofruesin e shérbimit,
qé ofruesi i shérbimit t'i sigurojé BQK ose ¢do personi té eméruar nga BQK pér kété géllim, sa
vijon:

1.1. Qasje me kohé dhe té ploté né mjediset e biznesit, duke pérfshiré pajisjet, sistemet, rrjetet,
informacionin dhe té dhénat e pérdorura pér ofrimin e funksionit t& kontraktuar, duke
pérfshiré informacionin financiar pérkatés, personelin dhe auditorét e jashtém té ofruesit té
shérbimit.; dhe

1.2. Kryerja e ekzaminimeve né vend té njé pjese té veprimtarisé sé ofruesit té shérbimit gé
lidhet ose mund té lidhet me kontraktim té jashtém, si dhe ekzaminimeve né vend té
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kryerjes sé funksioneve gé jané objekt i marréveshjes me ofruesin e shérbimit, pér t'i
mundésuar atij té monitorojé marréveshjen e kontraktuar dhe pér té siguruar
pajtueshmériné me té gjitha kérkesat rregullatore dhe kontraktuale té zbatueshme.

Lidhur me kontraktim té jashtém té funksioneve kritike ose té réndésishme, institucionet duhet
té sigurojné, brenda marréveshjes sé kontraktimit té funksioneve kritike ose té réndésishme me
ofruesin e shérbimit, gé ofruesi i shérbimit t'i sigurojé institucionit, auditoréve té tij té jashtém
dhe personave té tjeré qé ai eméron pér kété géllim dhe BQK si autoritete té zgjidhjes/
pérmbylljes sé institucioneve té pércaktuara sipas legjislacionin ge rregullon kété fushé, si
vijon:

2.1. gasje me kohé dhe té ploté né ambientet e biznesit, duke pérfshiré pajisjet, sistemet, rrjetet,
informacionin dhe té dhénat e pérdorura pér ofrimin e funksionit té kontraktimit , duke
pérfshiré informacionin financiar pérkatés, personelin dhe auditorét e jashtém té ofruesit té
shérbimit; dhe

2.2. Kryerja e auditimeve ose rishikimeve té njé pjese té operacionit té ofruesit té shérbimit qé
lidhet ose mund té lidhet me kontraktim, si dhe rishikimet e performancés sé funksioneve
té kontraktuara gé jané objekt i marréveshjes me ofruesin e shérbimit, pér t'i mundésuar
atyre t€ monitorojné marréveshjen kontraktuale dhe pér té siguruar pajtueshmériné me té
gjitha kérkesat rregullatore dhe kontraktuale té zbatueshme.

IF duhet té sigurojé, brenda marréveshjes kontraktuale me ofruesin e shérbimit, qé funksioni i
tij i auditimit té brendshém té jeté né gjendje té rishikojé funksionin e kontraktuar, duke
pérdorur njé qasje té bazuar né rrezik.

Institucionet duhet té ushtrojné té drejtat e tyre té gasjes dhe auditimit té pérmendura né kété
nen dhe té pércaktojné shpeshtésiné e auditimit dhe fushat gé do té auditohen, duke pérdorur
njé qasje té bazuar né rrezik.

Pér géllimin e kryerjes sé auditimeve dhe shgyrtimeve té pérmendura né paragrafin 2, nén-
paragrafin 2.2, té kétij neni, njé institucion mund té pérdoré:

5.1. auditime té pérbashkéta té organizuara, sé bashku me klienté té tjeré té té njéjtit ofrues
shérbimesh dhe té kryera nga institucioni dhe kéta klienté ose nga njé palé e treté e eméruar
prej tyre; dhe

5.2. certifikime nga palé té treta dhe raporte té auditimit nga palé té treta ose té brendshme, té
véna né dispozicion nga ofruesi i shérbimit.

Pér dhénien me kontraté té funksioneve kritike ose té réndésishme, njé institucion vleréson nése
certifikimet dhe raportet e paléve té treta, si¢ pérmenden né paragrafin 5, nén-paragrafin 5.2, té
kétij neni, jané té pérshtatshme dhe té mjaftueshme pér kryerjen e auditimeve dhe rishikimeve
té duhura té marréveshjeve té dhénies me kontraté dhe nuk mbéshtetet vetém né kéto raporte
me kalimin e kohés.

Kur marréveshja kontraktuale mbart njé nivel té larté kompleksiteti teknik, pér shembull né
rastin e kontraktimit té shérbimeve né ‘Cloud’, njé€ institucion duhet t& verifikojé:

7.1. nése personat e pérmendur né paragrafin 5 té kétij neni gé kryejné auditimin dhe/ose
vlerésimin kané aftési dhe njohuri té pérshtatshme dhe relevante pér té kryer auditime
dhe/ose vlerésime relevante né ményré efektive; dhe
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7.2. nése stafi i institucionit qé shqyrton certifikimet dhe/ose raportet nga personat e pérmendur
né paragrafin 5 té kétij neni ka aftési dhe njohuri té pérshtatshme dhe relevante pér té kryer
auditime dhe/ose shqyrtime relevante né ményré efektive.

Neni 58
Mbikéqgyrja e funksioneve té jashté-kontraktuara

IF duhet té monitorojé, né ményré té vazhdueshme, performancén e ofruesve té shérbimeve né
lidhje me té gjitha marréveshjet e kontraktimit t€ jashtém mbi njé gasje té bazuar né rrezik dhe
me fokusin kryesor né kontraktimine funksioneve kritike ose té réndésishme, duke pérfshiré
sigurimin e disponueshmeérisé, integritetit dhe sigurisé sé té dhénave dhe informacionit. Kur
rreziku, natyra ose shkalla e njé funksioni té -kontraktuar ka ndryshuar materialisht,
institucionet duhet té rivlerésojné kritikalitetin ose réndésiné e atij funksioni né pérputhje me
nenin 6 té késaj Rregulloreje.

IF duhet té tregojé aftésité, kujdesin e duhur kur monitoron dhe menaxhon marréveshjet e
kontraktuara.

IF duhet t& pérditésojé rregullisht vlerésimin e rrezikut dhe té raportojé periodikisht te organi
drejtues mbi rreziget e identifikuara né lidhje me kontraktimin e funksioneve kritike ose té
réndésishme.

IF duhet té sigurojné, né ményré té vazhdueshme, gé marréveshjet e kontraktuara, me fokusin
kryesor né kontraktimin e funksioneve kritike ose té réndésishme, té€ pérmbushin standardet e
duhura té performancés dhe cilésisé né pérputhje me politikat e tyre, duke:

4.1. u siguruar gé ata marrin raportet e duhura nga ofruesit e shérbimeve;

4.2. vlerésuar performancén e ofruesve té shérbimeve, duke pérdorur mjete té tilla si treguesit
kryesoré té performanceés, treguesit kryesoré té kontrollit, raportet e ofrimit té shérbimeve,
vet-gertifikimin dhe rishikimet e pavarura; dhe

4.3. rishikuar té gjitha informacionet e tjera relevante té marra nga ofruesi i shérbimit, duke
pérfshiré raportet mbi masat dhe testimet e vazhdimésisé sé biznesit.

IF duhet t€ marrin masat e duhura nése identifikojné mangési né ofrimin e funksionit té
kontraktuar. Né vecanti, institucionet duhet té ndjekin ¢do tregues gé tregon se ofruesit e
shérbimeve mund té mos e kryejné funksionin kritik ose té réndésishém té kontraktuar né
ményré efektive ose né pérputhje me ligjet dhe kérkesat rregullatore né fugi. Nése identifikohen
mangeési, institucionet financiare duhet té ndérmarrin veprime té duhura korrigjuese ose
riparuese. Veprime té tilla mund té pérfshijné ndérprerjen e marréveshjes sé kontraktuar, me
efekt t€ menjéhershém, nése éshté e nevojshme.

Neni 59
Kompetenca e furnizuesit

IF duhet té lidhé kontrata vetém me furnizues gé demonstrojné kompetencé té larté dhe personel
té kualifikuar pér funksionet e deleguara dhe Menaxhim té Rrezikut Teknologjik ( MRrT )
efektiv.
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Neni 60
Cloud Computing

BQK duhet té njoftohet pér planet pér té lidhur kontrata me Ofruesit e Shérbimeve né ambientet
Cloud(OShC) (ang: Cloud Service Provider -CSP) pér ofrimin ose mbéshtetjen materiale té
ofrimit té shérbimeve kritike, me njé kohé té mjaftueshme paraprake (njé muaj) para
angazhimit, pér t'i lejuar mbikéqyrésit té kryejé njé vlerésim té rrezikut dhe té ngrejé
shqetésime, nése ka.

Pérdorimi i shérbimeve té bazuara né Cloud pér shérbime/funksione kritike duhet t& miratohet
nga bordi, dhe njé regjistér i té gjitha shérbimeve Cloud té pérdorura nga IF pér funksione
biznesi duhet té jeté i disponueshém né ¢cdo kohé.

Bordi dhe IF duhet té kuptojné dhe té pérmbushin pérgjegjésité e tyre né lidhje me siguriné e
burimeve té Cloud-it nén kontrollin e tyre (“siguria né Cloud"), ndérkohé gé marrin siguri té
pavarur se ekziston angazhim dhe kapacitet i mjaftueshém i OShC né lidhje me siguriné e
infrastrukturés sé burimeve té lartpérmendura té Cloud-it ("siguria e Cloud").

IF duhet té ruajé kontrollin mbi vendndodhjen e té dhénave financiare dhe personale té ruajtura
dhe té pérpunuara brenda OShC.

Ruajtja dhe pérpunimi i té dhénave financiare dhe personale né Cloud duhet té kufizohet né
juridiksione me ligje pérkatése ose traktate ndérkombétare gé sigurojné té njéjtin nivel
mbrojtjeje pér té dhénat financiare dhe personale si legjislacioni vendas.

IF duhet t'i kérkojé OShC té marré njé deklaraté pa kundérshtime pérpara se té nén-kontraktojé
pjesé té shérbimit té dhéné me kontraté.

IF duhet t'i kérkojé OShC té sigurojé ndarje strikte logjike té té dhénave dhe burimeve té tij té
virtualizuara nga shfrytézuesit e tjeré té OShC.

Politikat e ndérprerjes duhet té parashikojné njé dalje dhe transferim té rregullt té té dhénave
nése IF ose ofruesi i shérbimeve né Cloud déshiron ta ndérpresé kontratén.

KAPITULLI X
INTELIGJENCA ARTIFICIALE

Neni 61
Zhvillimi dhe vendosja e zgjidhjeve té mundésuara nga Inteligjenca Artificiale
IF duhet té krijojé njé kornizé geverisjeje pér Inteligjencé Artificiale (IA) pér té mbikéqyrur
pérdorimin e 1A.

IF duhet ta pérshtasin zhvillimin dhe vendosjen e A me objektivat e tyre strategjike, udhézimet
etike dhe politikat e menaxhimit té rrezikut.

Bordet e drejtoréve duhet té sigurojné gé sistemet e IA té jené né pérputhje me kérkesat
rregullatore dhe brenda apetitit té tyre pér rrezik. IF duhet té sigurojné ndérgjegjésim dhe
llogaridhénie né nivel bordi pér vendosjen e inteligjencés artificiale.
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10.

11.

12.

13.

IF duhet té kryejé vlerésime gjithépérfshirése té rrezikut pér sistemet e 1A, duke pérfshiré
rreziget operacionale, financiare, té reputacionit dhe ligjore.

IF duhet té sigurohen qé sistemet e IA té jené té lira nga paragjykimet, t'i pérmbahen parimeve
té trajtimit té drejté dhe té mos cojné né rezultate diskriminuese. Modelet e 1A duhet té
dokumentohen, duke u siguruar gé ato té jené té shpjegueshme dhe té auditueshme.

Sistemet e 1A té pérdorura né funksione kritike duhet t'i nénshtrohen testimit té stresit pér té
vlerésuar performancén e tyre né kushte té ndryshme.

IF duhet té sigurojé gé té dhénat e pérdorura né sistemet e IA jané té sakta, té plota dhe pa
paragjykime.

IF duhet té validojé modelet e IA para vendosjes dhe rregullisht mé pas.

IF duhet té sigurojé gé sistemet e IA té jené té interpretueshme pér palét e interesuara té
brendshme dhe, kur éshté e aplikueshme, pér klientét.

IF duhet t'u béjé té ditur klientéve kur 1A pérdoret né vendimet gé i prekin ata (p.sh., miratimet
e kredisé, profilizimi i rrezikut). Duhet té ofrohen kanale gé klientét té apelojné vendimet e
mbéshtetura nga IA.

IF duhet té raportojé menjéheré incidentet gé pérfshijné keqg-funksionime té 1A, shkelje ose
rezultate negative.

IF duhet t'i pérmbahet parimeve té drejtésisé, llogaridhénies, transparencés dhe dizajnit té
pérgendruar te njeriu.

Zbatimi i zgjidhjeve té mundésuara nga IA né funksionet kritike duhet té kérkojé miratim
paraprak rregullator.

KAPITULLI XI
DISPOZITAT KALIMTARE PERFUNDIMTARE

Neni 62
Zbatimi, masat pérmirésuese dhe ndéshkimet administrative

Cdo shkelje e dispozitave té késaj rregulloreje do té jeté subjekt i masave pérmirésuese,
ndéshkimeve administrative dhe ndéshkimeve monetare si¢ pércaktohet né Ligjin Nr. 03/L-209
pér Bankén Qendrore té Republikés sé Kosovés, té plotésuar dhe ndryshuar me Ligjin Nr. 05/L
—-150, Ligjin Nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet
Financiare Jobankare, Ligjin Nr. 04/L-155 pér Sistemin e Pagesave, Ligjin Nr. 05/L -045 pér
Sigurimet, , Ligjin Nr. 04/L-101 pér Fondet Pensionale té Kosovés, si dhe Ligjin Nr. 04/L-018
pér Sigurimin e Detyrueshém nga Autopérgjegjésia.

Neni 63
Zbatueshméria
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Kjo Rregullore do té mbizotérojé ndaj té gjitha dispozitave té akteve nénligjore normative té
BQK-sé gé rregullojné sistemet e informacionit dhe menaxhimin e rrezikut kibernetik, té
institucioneve financiare té cilat nuk jané né pérputhje me kété rregullore.

Neni 64
Shtojcat

Pjesé pérbérése e késaj rregulloreje jané shtojcat si vijon:
1.1. Shtojca 1 — Model i Raportit té informimit té menjéhershém
1.2. Shtojca 2 - Model i Raportit té detajuar té incidentit.

Shtojca 1 - Model i Raportit té informimit té menjéhershém dhe Shtojca 2 - Model i Raportit té
detajuar té incidentit pérmbajné pércaktime dhe kérkesa minimale. Té njéjtat mund té
plotésohen dhe zévendésohen me udhézim té vecanté té nxjerré nga BQK-ja.

Neni 65
Udhézimet

Pér géllime té zbatimit té késaj Rregulloreje, BQK-ja té nxjerré udhézime té vecanta.

Neni 66
Shfuqizimi

Me hyrjen né fugi té késaj Rregulloreje, shfugizohen dispozitat e méposhtme:
1.1. Rregullore mbi Teknologjiné e Informacionit pér Bankat;
1.2. Rregullore mbi Sistemet dhe Siguriné e Informacionit pér Fondet e Pensioneve;

1.3. Neni 7 - Kérkesat pér dhomén e serveréve, nga: Rregullorja pér Kérkesat Minimale té
Sigurisé

1.4. Neni 3, paragrafi 2.d, nga: Rregullorja mbi Funksionet e Delegimit té Siguruesve.

Neni 67
Hyrja né fuqi

Kjo Rregullore hyn né fuqgi 15 shtator 2025 . Institucionet financiare-1F jané té obliguara gé té
jené né harmoni me kérkesat e késaj rregulloreje, nga data 01 gershor 2026.

Dr. Sc. Bashkim Nurboja,

Kryetar i Bordit té Bankés Qendrore té Republikés sé Kosovés.
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SHTOJCA 1 - MODEL | RAPORTIT TE INFORMIMIT TE MENJEHERSHEM

RAPORTI I INFORMIMIT TE MENJEHERSHEM

Shénime:

Incidenti duhet té raportohet brenda 4 oréve pas identifikimit té tij. Njé raport i dyté né
formatin e pércaktuar duhet té ofrohet pas hetimit paraprak, brenda 72 oréve nga

a
ndodhja. Pérditésimet duhet té ofrohen sa heré qé ndodh ndonjé zhvillim deri né
paraaqitien e raportit t& mbvllies.

b [Raporti i incidentit duhet té€ dérgohet né Divizionin e Mbikéqyrjes sé Sistemeve té
Informacionit né adresén e dmsi@bqgk-kos.org
Raporti duhet té paraprihet nga njé bisedé e menjéhershme telefonike me zyrtarét e BQK

~ |(ndérsa raporti éshté duke u pérgatitur).

d |Raporti duhet té nénshkruhet nga CISO.

Informacion bazé

1  |[Emri dhe adresa e bankés raportuese
2 [Emrat e dy kontakteve té nivelit té larté. Pérfshi numrat e telefonit dhe adresat emailt
Pérmbledhje e incidentit
Natyra e incidentit (p.sh., DDOS, ransomware, shkelje/vjedhje té dhénash, klonim ose
, |defacement i uebit)
2 [Pérshkrim i shkurtér i incidentit
3 |[Koha e incidentit dhe koha e zbulimit
Sistemet e prekura (p.sh., CBS, Thesari, financimi tregtar, bankimi né internet,
4 bankomatet, sistemet e pagesave si SWIFT, RTGS, ACH), duke treguar nése sistemet e

prekura jané kritike apo jokritike.

Detajet e raportimit

1 |Data dhe ora e raportimit te mbikéqyrési / autoritetet e tjera
2  [Emri i personit gé raporton
3 [Emri dhe té dhénat e kontaktit t¢ CISO-s (té paktén dy numra telefoni dhe email-e)

Njohuri e menjéhershme mbi shkakun e incidentit

1

|Pérshkrim i shkurtér i asaj gé shkaktoi suksesin e sulmit

Ndikimi i incidentit

Ndérprerje e pritur e sistemeve kritike gé ndikojné né transaksionet e klientéve dhe
sistemet e pagesave

é Shkalla dhe natyra né té cilén ka pasur njé shkelje té té dhénave

3 |Ndikimi financiar né aspektin e parave té vjedhura, transaksioneve té biznesit té
Disponueshméria e stafit teknik pér té trajtuar situatén dhe nése i gjithé stafi i caktuar

4 éshté i pranishém. Nése jo, renditni marréveshjet alternative qé jané béré, duke pérfshiré

stafin e kontraktuar nga jashté.

Masat korrigjuese té marra

Masa té pérkohshme pér té zbutur/zgjidhur problemin dhe arsyet pér marrjen e masave té
tilla

ko)

Masat e marra pér té mbrojtur té dhénat dhe detajet e tjera té€ nevojshme pér njé audit
mjeko-ligjor

3

Hapat e ndérmarré/gé do té ndérmerren pér té pastruar sistemin nga démtime té

4

Hapat e propozuar pér té parandaluar pérséritjen e métejshme té kétij démi

Menaxhimi i medias dhe paléve té interesuara
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Cdo komunikim me median dhe palét e interesuara/autoritetet e ndryshme (p.sh., polisa
1 [Kibernetike). Njé kopje e komunikimeve té tilla duhet té bashkéngjitet.

Nése dokumentet e komunikimit nuk jané mbledhur, jepni arsyet pse nuk jané mbledhur
» |dhe veprimet e ardhshme né kété drejtim.

Nénshkrimi i CISO

Emri dhe té dhénat e kontaktit - dy numra telefoni, adresa email
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SHTOJCA 2 - MODEL | RAPORTIT TE DETAJUAR TE INCIDENTIT

RAPORTI | DETAJUAR | INCIDENTIT

Emri dhe adresa e bankés
Detajet e referencés
1 Numri i referencés dhe data e Raportit t&¢ Menjéhershém té Informacionit (1IR) té
2 Natyra e incidentit té raportuar né 1IR
3 |Numri i pérditésimit dhe data e kétij raporti
Informacione kontakti:
1 Emri i personit gé raporton dhe nénshkruan raportin
Funksioni
Numrat e telefonit té kontaktit (té paktén dy)
Adresa e email-it té personit raportues
2 Emri i personit alternativ raportues
Funksioni
Numrat e telefonit té kontaktit (té€ paktén dy)
Adresa e email-it té personit raportues
3 Emri i personit qé ka paragitur raportin bazé
Funksioni
Numrat e telefonit té kontaktit (té paktén dy)
Adresa e email-it té personit raportues
(Korrespondenca duhet t'i dérgohet personit gé paraget raportin dhe té kopjohet
te kontaktet e tjera. Priten pérgjigje té shpejta ndaj korrespondencés.)
Detajet e incidentit
1 |Ashpérsia e incidentit (ju lutemi tregoni detajet e shkalléve té ndryshme té pérdorura)
2 Pérshkrim i detajuar i sulmit
3 |Aplikacionet/rrjeti i prekur gqé pérballen me klientét
4 (Si u zbulua sulmi pér heré té paré?
5 Kush e zbuloi sulmin i pari?
6  |Cfaré veprimi té menjéhershém u ndérmor pér té ndaluar pérhapjen ose ndikimin e
sulmit?
7 Né cfaré niveli u pérshkallézua veprimi?
Emri i prodhuesit té harduerit, zhvilluesit té softuerit, marka/modeli, etj., té
8 aplikacioneve té prekura, duke pérfshiré até té sistemeve/rrjeteve né té cilat
funksionojné aplikacionet
9  |Auinformuan shitésit e mésipérm dhe cili ishte reagimi i tyre?
10 |Detajet e portave TCP ose UDP té pérfshira né incident
11 | Adresa IP e sistemit té prekur dhe sulmuesit, nése éshté e disponueshme
12 [Statusi i veprimit té ndérmarré pér té pastruar sistemin dhe pér té zgjidhur problemet
13 |Kur mund té pritet rifillimi normal i biznesit?
14 |Cfaré rregullimesh jané béré pér njé audit pasues?
15  |Cfaré rregullimesh jané béré pér njé audit hetues?
A éshté ruajtur zinxhiri i kujdestarisé? Kjo pérfshin mbajtjen e njé regjistri té detajuar
16 gé tregon se kush i ka mbledhur, trajtuar, transferuar ose analizuar provat gé nga fillimi

i hetimit.
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17

Cfaré provash jané sekuestruar dhe mbajtur né ruajtje té sigurt pér analizé dhe si prova
hetuesie? Provat mund té pérfshijné servera, disge té forta, CD-ROM, email-e, imazhe,
dokumente, regjistra etj.

18

Cfaré mjetesh hetuesie u pérdorén pér té mbledhur prova?

10

Cilét vektoré ishin té pérfshiré né sulm? Jepni detaje mbi pajisjet, aplikacionet etj., dhe
gjérat gé shkuan keg.

Pajisjet: servera, routeré, pajisje ruajtjeje, IPS, firewall-e, VPN, Wi-Fi, direktori aktive,
IDS, ISAM, mail, DHCP, DNS, pika fundore, pajisje té lévizshme, cloud, SaaS,
aplikacione té shitésve té paléve té treta, etj.

Natyra e sulmit: kompromentim i fjalékalimeve, ndérhyrje njerézore, (phishing),
inxhinieri sociale, spam, mail malware, certifikata té vjedhura, cenueshméri e
pazbuluar, mohim shérbimi, sulm zero-day, sulm ransomware, vjedhje té dhénash, etj.

20

Adresat IP dhe emrat e domeneve tek té cilét mund té gjurmohet sulmi

21

Trafik i pazakonté, aktivitet i pazakonté nga vende ku zakonisht nuk kryhet biznes,
kérkesa té pazakonta nga pérdorues me privilegje dhe administratoré, numér i larté
pérpjekjesh pér hyrje, kérkesa té shuméfishta pér té njéjtin skedar, véllim i madh
kérkesash pér té dhéna, ndryshime té pazakonta né sistem, domene té pazakonta,
cilésime té paautorizuara, ndryshime né konfigurime, etj.
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