BQAK

BANKA QENDRORE E REPUBLIKES SE KOSOVES
CENTRALNA BANKA REPUBLIKE KOSOVO
CENTRAL BANK OF THE REPUBLIC OF KOSOVO

Na osnovu ¢lana 35. stav 1. podstav 1.1. Zakona br. 03/L-209 o Centralnoj banci Republike Kosovo
(Sluzbeni list Republike Kosovo, br. 77 / 16. avgust 2010. godine), izmenjen i dopunjen Zakonom br.
05/L-150 o izmenama i dopunama Zakona br. 03/L-209 o Centralnoj banci Republike Kosovo
(Sluzbeni list Republike Kosovo, br. 3/ 17. januar 2017. godine), 1 ¢lana 4, stav 3, a u skladu sa ¢lanom
59 Zakona 05/L-045 o osiguranjima (Sluzbeni list Republike Kosovo, br. 38 / 24. decembar 2015.
godine), Odbor Centralne banke je na sednici odrzanoj dana 30. januara 2025. godine, odobrio ovu:

UREDBU O UPRAVLJANJU OPERATIVNIM RIZICIMA OSIGURAVAOCA

Clan 1
Svrha i delokrug

1. Svrha ove Uredbe je da utvrdi osnovne principe za identifikaciju, merenje, kontrolu i upravljanje
operativnim rizikom osiguravaoca, njegovu strukturu i komponente, kao i zahteve nadzora od
strane Centralne Banke Republike Kosovo (CBK).

2. Ova Uredba se primenjuje na osiguravaoce i filijale stranih osiguravaoca (u daljem tekstu:
osiguravaoci), licencirane od CBK za obavljanje delatnosti osiguranja u Republici Kosovo.

Clan 2
Definicije
1. Sviizrazi koji se koriste u ovoj Uredbi imaju isto zna€enje kao izrazi definisani u ¢lanu 3. Zakona

05/L-045 o osiguranju (u daljem tekstu: Zakon o osiguranju) i/ili sa slede¢im definicijama u svrhu
ove Uredbe:

1.1. Operativni rizik — podrazumeva rizik od gubitka koji proizilazi iz neuspes$nih ili
neadekvatnih unutras$njih procesa, neuspeha osoblja ili sistema, kao i rizik od gubitka koji
proistiCe iz spoljasnjih dogadaja;

1.2. Funkcija — podrazumeva organizacione jedinice unutar organizacione strukture
osiguravaoca.

Clan 3
Sistem upravljanja operativnim rizikom

1. Osiguravaoci moraju uspostaviti sistem upravljanja operativnim rizikom, adekvatan prirodi,
stepenu 1 sloZenosti njihovog poslovanja, kako bi identifikovali, procenili, pratili 1
kontrolisali/umanjili operativni rizik.

2. Sistem upravljanja operativnim rizikom mora da sadrzi najmanje sledece elemente:
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2.1. Odgovornost i kontrolu od strane Upravnog odbora;
2.2. Odgovornost i kontrolu od strane Odbora za upravljanje rizicima;
2.3. Uloge i odgovornosti viseg menadZzmenta;

2.4. Odgovarajucu organizacionu strukturu koja jasno definiSe ovlas¢enja i odgovornosti svih u
strukturi osiguravaoca; i

2.5. Politike, postupke i metode za upravljanje operativnim rizikom.

Clan 4
Nadzor i kontrola

Upravni odbor i vi§i menadzeri osiguravaoca treba da tretiraju operativni rizik kao veliki rizik i da
prihvate Kkrajnju odgovornost za pracenje efektivnosti upravljanja operativnim rizikom u
osiguravaocima.

Upravni odbor osiguravaoca je odgovoran za kreiranje, odobravanje i godis$nji pregled politika
operativnog rizika. Upravni odbor treba da nadgleda vise rukovodstvo kako bi osigurao adekvatnu
implementaciju politika, procesa i sistema na svim nivoima odluc¢ivanja. U tu svrhu Upravni odbor
je odgovoran za:

2.1. za uspostavljanje odgovarajuce organizacione strukture za upravljanje operativnim rizikom;

2.2. zaizradu opstih strategija i politika za upravljanje operativnim rizikom, u skladu sa strateskim
ciljevima osiguravaoca,;

2.3. za pregled i odobravanje funkcija ViSeg menadzmenta, u vezi sa odgovornostima i
izveStavanjem u vezi sa upravljanjem operativnim rizikom, kako bi se obezbedila efikasnost
donosenja odluka kod osiguravaoca,

2.4. za redovno razmatranje izvestaja o operativnom riziku koje podnosi vise rukovodstvo, kao i
kontinuirano pracenje 1 ocenu efikasnosti upravljanja operativnim rizikom;

2.5. obezbediti da vise rukovodstvo preduzima neophodne mere za identifikaciju, procenu i
ublazavanje operativnog rizika;

2.6. obezbediti da se sistemu upravljanja operativnim rizikom osiguravaoca efektivno vrsi interna
revizija osiguravaoca; i

2.7. obezbediti odgovarajuci sistem nagradivanja i kaznjavanja za vise rukovodstvo i zaposlene
osiguravaoca, kako bi se promovisao razvoj adekvatnog sistema upravljanja operativnim
rizikom.

Visi menadzment osiguravaoca je odgovoran za primenu strategija upravljanja operativnim
rizikom, opstih politika i funkcionisanje sistema koje je odobrio Upravni odbor osiguravaoca. U
tom cilju, Visi menadzment je odgovoran za:

3.1. redovno izvestavanje Upravnom odboru u vezi sa teku¢im upravljanjem operativnim rizikom;

3.2. izradu i redovno razmatranje politika i procedura za upravljanje operativnim rizikom, u skladu
sa opStim strategijama 1 politikama koje je izradio Odbor, nadgledanje njihove implementacije
1 podnoSenje izveStaja o upravljanju operativnim rizikom na redovnoj osnovi, Upravnom
odboru;
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3.3. dovoljno razumevanje upravljanja operativnim rizikom osiguravaoca;

3.4. jasno definisianje odgovornosti svake funkcije u upravljanju operativnim rizikom, ukljucujuéi
definisanje linija izveStavanja, uCestalost i sadrZzaj izveStaja, podsticanje svake jedinice
(funkcije) osiguravaoca da definiSe sopstvene odgovornosti, kako bi se obezbedio dobar
ucinak sistema upravljanja operativnim rizikom.

3.5. sprovodenje kontrole i preglede u sistemu upravljanja operativnim rizikom u cilju efikasnog
odgovora na dogadaje operativnog rizika koji su rezultat internih promena u: procedurama,
proizvodima, poslovnim aktivnostima, sistemima informacionih tehnologija, osoblju,
dogadajima eksternim ili drugim faktorima.

Funkcija upravljanja rizicima unutar osiguravaoca je odgovorna za uspostavljanje i

implementaciju sistema upravljanja operativnim rizikom. Odgovornosti ove funkcije u vezi sa

upravljanjem operativnim rizikom ukljucuju:

4.1. izradu posebnih politika, procedura i procesa upravljanja operativnim rizikom i njihovo
dostavljanje Visem menadzmentu i Upravnom odboru na pregled i odobrenje;

4.2. pomo¢ drugim funkcijama osiguravaoca u identifikovanju, proceni, praéenju i smanjenju
operativnog rizika;

4.3. utvrdivanje metoda u cilju identifikovanja, procene, smanjenja (ukljucujuci interne kontrole)
1 pracenja operativnog rizika, formulisanje procesa izveStavanja unutar osiguravaoca O
operativnom riziku, njegovoj organizaciji i sprovodenju;

4.4. uspitavljanje osnovnih kriterijuma o operativnom riziku unutar osiguravaoca kao i vodi i
koordinise upravljanja operativnim rizikom;

4.5. organizovanje obuke za svaku funkciju osiguravaoca u vezi sa upravljanjem operativnim
rizikom, kao i pruzanje pomoc¢i da unaprede svoje kapacitete za upravljanje operativnim
rizikom 1 ispunjavaju svoje duZnosti;

4.6. kontrolu i analizu praksi upravljanja operativnim rizikom u drugim funkcijama osiguravaoca;

4.7. slanje izvestaja o operativnom riziku Visem menadzmentu i Upravnom odboru;

4.8. obezbedivanje pracenja sistema za merenje upravljanja operativnim rizikom.

Relevantne funkcije osiguravaoca treba da budu direktno odgovorne, u okviru svojih odgovornosti,
za upravljanje operativnim rizikom. Glavne odgovornosti prema ovom stavu ukljucuju:

5.1. imenovanje odredenog osoblja odgovornog za upravljanje operativnim rizikom, ukljuc¢ujucéi
nadgledanje posebnih politika, procedura i procesa za upravljanje operativnim rizikom;

5.2. pracenje metoda procene za upravljanje operativnim rizikom u cilju identifikovanja i procene
operativnog rizika, kao i efikasne tekuée procedure za pracenje, kontrolu/smanjenje i
izveStavanje o operativnim rizicima, a zatim organizovanje njihovog sprovodenja;

5.3. da uzme u obzir zahteve upravljanja operativnim rizikom i internih kontrola, posebno pri
kreiranju specifi¢nih poslovnih procesa relevantne organizacione jedinice. Osigurati da
osoblje za upravljanje operativnim rizikom u okviru funkcije (organizacione jedinice)
ucestvuje u pregledu vaznih procedura, kontrola i politika kako bi se uskladili sa ukupnim
politikama upravljanja operativnim rizikom osiguravaca; i
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10.

1.

5.4. da prate najvaznije pokazatelje rizika i redovno izveStavaju o stanju upravljanja operativnim
rizikom svoje organizacione funkcije drugoj organizacionoj funkciji koja ima vode¢u ulogu u
upravljanju operativnim rizikom osiguravaoca u celini.

Pravna jedinica, jedinica za saglasnost, jedinica informacionih tehnologija, kao i jedinica za
ljudske resurse osiguravaoca, pored adekvatnog upravljanja sopstvenim operativnim rizikom,
moraju, u okviru svojih moguénosti i odgovornosti, pomoc¢i drugim jedinicama, za svrhu
upravljanja operativnim rizikom.

Jedinica za internu reviziju osiguravaoca, iako nije direktno odgovorna i ne uéestvuje u upravljanju
operativnim rizikom, treba redovno da prati 1 procenjuje kako funkcioniSe sistem upravljanja
operativnim rizikom, da nadgleda primenu politika upravljanja rizikom i operativnim rizikom. Ono
mora nezavisno da proceni politiku, procedure i procese upravljanja operativnim rizikom
osiguravaoca i da o rezultatima ove procene izveStava Upravni odbor.

Osiguravaoc mora izabrati najprikladniji pristup u svrhu upravljanja operativnim rizikom. Ovaj
pristup treba da obuhvata: procenu operativhog rizika i internih kontrola, izveStavanje o
dogadajima koji su rezultirali gubicima i prikupljanje podataka, pracenje klju¢nih pokazatelja
rizika, procenu rizika novih proizvoda i poslovnih praksi, testiranje i reviziju internih kontrola i
izvestavanje o operativhom riziku.

Osiguravaoc mora razviti efikasan proces za redovno pracenje i izvestavanje o statusu operativnog
rizika 1 materijalnih gubitaka. Za rizike sa potencijalom povecanja gubitaka treba uspostaviti
sistem ranog upozoravanja na operativni rizik kako bi se kontrolisalo smanjenje rizika i smanjili
razliciti dogadaji koji bi mogli da dovedu do gubitaka.

Osiguravaoc mora uspostaviti i kontinuirano unapredivati informacioni sistem upravljanja
operativnim rizikom, kako bi efektivno identifikovao, kontrolisao i izveStavao o operativnim
rizicima. Ovaj sistem treba, u najmanju ruku, da evidentira i cuva datume dogadaja i gubitaka od
operativnog rizika. Sistem treba da se zasniva na samoproceni operativnog rizika i merama
kontrole, pracenju klju¢nih pokazatelja rizika i kreiranju relevantnih informacija uklju¢enih u
izvestaj o operativnom riziku.

Clan 5
Vrste dogadaja koji mogu dovesti do gubitaka

Vrste dogadaja operativnog rizika koji mogu dovesti do gubitaka su:

1.1. Interna prevara — ukljucuje gubitke usled namernih radnji prevare, pronevere imovine ili
izbegavanja propisa, zakona ili politike osiguravaoca, koja ukljucuje najmanje jednu internu
stranu (zaposlene, vise menadZere osiguravaoca) kao §to su: namerno i lazno izvestavanje o
finansijskom polozaju osiguravaoca, obavljanje neovlas¢enih transakcija osiguravaoca,
neovlascene interne transakcije na racunu radnika osiguravaoca ili ¢lanova organa upravljanja
osiguravaoca, namerno uniStavanje imovine osiguravaoCa, krada, razbojnistvo, iznuda,
pronevera imovine osiguravaca, falsifikovanje, namerna poreska utaja, neosnovano bogacenje
zaposlenih i ¢lanova organa upravljanja osiguravaoca.
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1.2. Spoljna prevara — obuhvata gubitke izazvane namernim radnjama prevare, pronevere ili
izbegavanja zakona od strane tre¢ih lica van osiguravaoca, kao Sto su: krada i pljacka,
falsifikovanje, namerno ostec¢enje racunarskih sistema, krada informacija.

1.3. Praksa zaposljavanja i bezbednost na radnom mestu — obuhvata gubitke izazvane radnjama
koje nisu u skladu sa zakonima o radu, zastitom zdravlja i bezbednosti na radu ili drugim
ugovorima iz radnog odnosa, kao 1 potrazivanja/zahteva za isplatu povreda i/ili diskriminacije
na radu.

1.4. Klijenti, proizvodi i poslovne prakse — obuhvata gubitke uzrokovane neispunjavanjem
obaveza prema Klijentu gubitke koji proizilaze iz prirode ili dizajna proizvoda, kao $to su:
krSenje fiducijarnih obaveza (u poverenju), zloupotreba poverljivih informacija o klijentima,
pranje novca, mane (nedostaci) proizvoda, prekoracenje prava pristupa u kompjuterskom
programu osiguravaca, ljudske ili automatske racunske greske.

1.5. Fizicka Steta na imovini — ukljucuje gubitke uzrokovane fizickim oSte¢enjem imovine kao
rezultat prirodnih katastrofa ili drugih dogadaja kao $to su vandalizam, terorizam itd.

1.6. Prekid poslovanja i kvarovi sistema — obuhvata gubitke uzrokovane prekidom poslovanja ili
kvarovima sistema kao Sto su: potpuni ili delimi¢ni otkaz opreme ili programa, problemi u
telekomunikacijama, prekidi usluga, zastarelost opreme itd.

1.7. Izvr$enje, distribucija i upravljanje procesima — ukljucuje dogadaje rizika koji se odnose na
obradu transakcija ili upravljanje procesima i odnosima sa tre¢im licima kao $to su: nedostaci
u komunikaciji, greSke u prikupljanju podataka (primer: neta¢ni podaci), nepostovanje
rokova, lose funkcionisanje sistema, racunovodstvene greSke, greSke u prijavljivanju,
nedostaci u pravnoj dokumentaciji itd.

Clan 6
Rizici od procesa, sistema, osoblja i spoljni rizici

Rizik od procesa — uklju¢uje mogucnost gubitaka kao rezultat nepazljive obrade od strane osoblja,
greSaka ili neovla$¢enih aktivnosti. Osiguravaoci treba da rade na povecanju nivoa razvoja procesa
upravljanja rizicima u okviru njih, obezbeduju¢i da svaka funkcija prati redovne samoprocene
procesa rizika, minimiziraju¢i gubitke u slucaju greSaka tokom procesiranja, nemara ili
neovlaséenih aktivnosti izradom planova za vanredne situacije.

Rizik od sistema — uklju¢uje moguénost gubitaka usled kvarova, zloupotrebe ili neovlas¢enog
koriS¢enja racunarskih sistema. Stabilni racunarski sistemi treba da budu suStinski faktor za
efektivnu implementaciju strategije upravljanja operativnim rizikom sa stanovista napretka i
razvoja informacionih tehnologija. Za potrebe ovog stava, osiguravaoc mora:

2.1. imati planove za vanredne situacije kako bi se minimizirali gubici u slucaju kvara (pada)
sistema;

2.2. preduzeti razli¢ite mere za sprecavanje kvara sistema, ukljucujuci dupliranje razli¢itih sistema
1 infrastrukture, stalno odrzavanje sistema kako bi se obezbedio kontinuitet rada 1 stvaranje
sistema za prevenciju katastrofa;
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2.3. ocuvati poverljivost informacija o klijentima 1 spreCiti curenje informacija. Osetljive
informacije moraju biti Sifrovane, neovlas¢eni pristup spolja mora biti blokiran 1 moraju se
preduzeti sve moguce mere da se podaci obezbede;

2.4. imati plan obuke i odrzavati sesije obuke kako bi se osigurala puna priprema osoblja za hitne
slucajeve. Da bi se odrzala bezbednost, mere se moraju razmotriti na osnovu najnovijih
tehnoloskih dostignuca.

Rizik od osoblja — je sastavni deo procene operativnog rizika. Osiguravaoc treba da proceni u kojoj
meri njegovo osoblje moze uticati na rizik obavljanja poslova sa postoje¢om strukturom. Ovo
ukljucuje veli¢inu osiguravaoca, slozenost i raznovrsnost njegovih proizvoda, kao i sloZenost
sistema koje koristi za obavljanje svojih aktivnosti. Za potrebe ovog stava, osiguravaoc mora da:

3.1. definiSe organizacionu strukturu na nac¢in da su jasne linije izveStavanja organizacionih
jedinica;
3.2. definise odgovornosti funkcija (organizacionih jedinica) i opis poslova. Odgovornosti

rukovodilaca funkcija (organizacionih jedinica) kao i njihove kvalifikacije i kvalifikacije
osoblja moraju biti jasno definisane;

3.3. uzme u obzir inherentni (prirodni) rizik koji obuhvata: stopu fluktuacije osoblja, stopu
slobodnih radnih mesta (konkurse), organizacione promene i veli¢inu osoblja u odnosu na
obim aktivnosti;

3.4. uzme u obzir preostali rizik koji ukljucuje: zloupotrebu sistema, zloupotrebu poverljivih
informacija, konkursi za slobodna radna mesta i duzinu vremena do njihovog popunjavanja,
nivo interne prevare, troskove laznih potrazivanja, itd.;

3.5. uzme u obzir da se prijem novih kadrova vrsi sa potrebnim kompetencijama, vodi ra¢una o
obuci, opremi osoblje potrebnim znanjima za efikasno obavljanje zadataka i napravi program
kretanja kadrova, kako bi se povecala motivacija na poslu.

Spoljni rizici — ukljucuju rizike koji proizilaze iz zlo¢ina (krada) iznutra/spolja (prevare, krade,
pljacke), prirodne katastrofe, terorizam/rat i politi¢ki rizik. Ova vrsta rizika ukljucuje pravni rizik,
a to je rizik od gubitaka jer se ugovor ne moze zakonski sprovesti, a ukljucuje 1 rizik koji proizilazi
iz nedovoljne dokumentacije i nedovoljnog ovlas¢enja prema drugoj strani.

Clan 7
IzvesStavanje o operativnom riziku

Osiguravaoc mora da izveStava CBK-u na godiSnjem nivou o politikama i procedurama za
upravljanje operativnim rizikom i izveStajima u vezi sa operativnim rizikom.

Osigurava¢ mora odmah prijaviti CBK-u dogadaje operativnog rizika ako se desi bilo koji od
slede¢ih dogadaja:

2.1. finansijska krivi¢na dela kojima su ukradeni novc¢ani iznosi sa raCuna osiguravaoca, u slucaju
krade druge imovine osiguravaoca, finansijske prevare ili drugih slu¢ajeva koji predstavljaju
gubitak za osiguravaoca;

2.2. dogadaji koji za posledicu imaju ozbiljno ostecenje ili gubitak vaznih podataka osiguravaoca,
njegovih knjiga, prekid poslovanja na 1 (jedan) ili vise dana, u jednoj ili vise filijala
osiguravaoca.
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2.3.

2.4.
2.5.

2.6.
2.1.

vlasni¢ke informacije osiguravaoca su ukradene, prodate ili objavljene bez njegove dozvole
ili su izgubljene bilo kakve informacije koje bi mogle ostetiti finansijsku stabilnost
osiguravaoca;

Cesto krSenje vazecih pravila od strane viseg rukovodstva;

nesreca ili elementarne nepogode, uzrokovane bilo kojom silom, koja rezultira ekonomskim
gubitkom za osiguravaoca. Ovaj podstav iskljucuje izveStaje o Stetama koje proisticu iz
aktivnosti osiguranja (nastale Stete, prijavljene Stete, placene Stete);

drugi operativni rizici, koji mogu rezultirati gubitkom veé¢im od 10 hiljada evra; i

drugi materijalni dogadaji, kako to moze zahtevati CBK od slucaja do slucaja.

CBK redovno pregledava i ocenjuje politike, procedure i prakse osiguravaoca za upravljanje
operativnim rizikom. Inspekcija i procena prema ovom stavu ukljucuje:

3.1.
3.2.

3.3.

3.4.

3.5.

3.6.

efikasnost procedura upravljanja operativnim rizikom;

sposobnost osiguravaoca da prati i izveStava o operativnom riziku, ukljuujuéi kljucne
indikatore rizika i podatke o gubitku iz operativnog rizika;

sposobnost osiguravaoca da se bavi dogadajima operativnog rizika na blagovremen i efikasan
nacin;

da li su interne procedure i kontrole osiguravaoca pregledane i revidirane u okviru procesa
upravljanja operativnim rizikom;

kvalitet i sveobuhvatnost planova oporavka od katastrofe i planova kontinuiteta poslovanja,
ukljucujuéi analizu razli¢itih scenarija;

druge aspekte upravljanja operativnim rizikom.

Clan 8
Sprovodenje, popravne mere i gradanske kazne

Svako krSenje odredbi ove Uredbe podleze korektivnim 1 kaznenim merama, kao §to je definisano
Zakonom o Centralnoj banci Republike Kosovo i Zakonom o osiguranju.

Clan 9
Prelazne odredbe

Potpuna uskladenost osiguravaoca sa svim zahtevima ove Uredbe mora se posti¢i do 30. aprila 2025.
godine.

Clan 10
Stupanje na snagu

Ova uredba stupa na snagu 15 dana nakon usvajanja.

Dr.sc. Bashkim Nurboja
Predsednik Odbora Centralne Banke Republike Kosovo
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