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Opis pozicije
Naziv: Analiti¢ar kiberneti¢ke bezbednosti (novi sluzbenik)
Odeljenje/ Odsek: Informaciona tehnologija i bezbednost/ Odsek za kiberneti¢ku

bezbednost i kontinuitet

Nivo stepena: 7

IzveStava: Sefu Odseka za kiberneti¢ku bezbednost i kontinuitet

Broj podredenih, ako ih ima: Nema

Duznosti i odgovornosti:

Konfigurise sisteme i alate za bezbednost informacija, odrzava i obezbeduje da funkcioniSu
prema zahtevima, ukljucujuci sisteme za prikupljanje logova, skeniranje bezbednosti za slabosti
i druge sisteme za bezbednost informacija.
Prati mrezu ra¢unara za bezbednosna pitanja.
Prati, analizira i prijavljuje bezbednosna upozorenja, incidente, izvestaje o slabostima koji se
prikupljaju iz vise izvora, kao sto su: SIEM, drugi sistemi za pracenje, skeniranje slabosti itd.
Pregleda, istrazuje i prijavljuje upozorenja o ranjivosti, pruzajuci:

» njihovu relevantnu analizu,

» predlaZe potrebna poboljsanja i prati predloZena poboljsanja,

» upravlja planiranim skeniranjima, identifikuje nedostatke u njima i prosiruje oblast

skeniranja po potrebi kao i eskalira bezbednosna upozorenja po potrebi.

Istrazuje krSenja bezbednosti i druge incidente kiberneticke bezbednosti.
Dokumentuje kr§enja bezbednosti i procenjuje Stetu koju oni uzrokuju.
Radi sa bezbednosnim timom na izvodenju testova i otkrivanju slabosti mreze.
Popravlja otkrivene slabosti kako bi se odrzao visok standard bezbednosti.
Razvija najbolje prakse za bezbednost informacija.
Pomaze u pripremi i sprovodenju programa za podizanje svesti korisnika CBK-a.
Podrzava predlozene inicijative za bezbednost informacija kako bi se osigurao njihov uspeh.
Ostaje azuriran u vezi sa naprecima u informacionoj tehnologiji i bezbednosnim standardima.
Obavlja i druge poslove po zahtevu $efa.



Obrazovanje:

Univerzitetski stepen (bacelor) iz akreditovane institucije na Kosovu u oblasti racunarskih nauka
ili relevantne sertifikate u oblasti informacione bezbednosti (npr. CEH, CCNA Security, Microsoft
MTA Security, CompTia Security+, CompTIA CySA + i drugi medunarodni sertifikati iz oblasti
informacione bezbednosti).

Oni koji su zavrsili Skolovanje u inostranstvu moraju da obezbede nostrifikaciju svoje diplome od
strane MONT-a).

Radno iskustvo:

PozZeljno je najmanje 1 godina iskustva u oblasti informacione bezbednosti.

Poznavanje stranih jezika:
Engleski jezik, pozeljno.

Svi kandidati moraju poslati slede¢a dokumenta:

e Sluzbeni obrazac CBK-a za prijavu;

e Propratno (motivaciono) pismo u kojem je naglasen interes i prikladnost za ovaj
polozaj;

e Kopije diploma, a diplome ste¢ene van Republike Kosovo moraju biti zvani¢no
priznate/ nostrifikovane od strane MONT-g;

e Kopiju stru¢nog sertifikata;

e Dokaz o identitetu/kopija li¢ne karte koja sluzi za dokazivanje drzavljanstva
Kosova.

Postupak prijave:
e Rok za prijavu je 11 decembar 2024. godine.
e Prijava se moze vrSiti i putem interneta (https://hris.bgk-kos.org) preko zvanicne

internet stranice CBK-a ili preko arhive CBK-a. Ostali obrasci za prijavu nece se
razmatrati.

e Obrazac za prijavu mozete preuzeti preko sluzbene internet stranice: Www.bgk-
kos.org
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