Né bazé té nenit 35, paragrafi 1, nénparagrafi 1.1 té Ligjit nr.03/L-209 mbi Bankén Qendrore
té Republikés sé Kosovés (Gazeta Zyrtare e Republikés sé Kosovés, nr.77 / 16 gusht 2010)
dhe nenit 1, nenit 20 paragrafit 1, nénparagrafi 1.3 dhe nenit 85 té Ligjit nr.04/L-093 mbi
bankat, institucionet mikrofinanciare dhe institucionet financiare jobankare (Gazeta Zyrtare e
Republikés sé Kosovés, nr.11 / 11 maj 2012), Bordi i Bankés Qendrore té Republikés sé
Kosovés né mbledhjen e mbajtur mé 26 mars 2015 miratoi:

RREGULLORE PER KERKESAT MINIMALE TE SIGURISE

Neni 1
Qéllimi dhe fushéveprimi

1. Qéllimi i késaj Rregulloreje éshté té pércaktojé kérkesat minimale té sigurisé pér
hapésirat né té cilat ushtrohen veprimtarité bankare, me géllim zhvillimin normal dhe né
ményré té sigurt té kétyre veprimtarive.

2. Kjo Rregullore aplikohet pér té gjitha bankat dhe degét e bankave té huaja té licencuara
nga Banka Qendrore pér té operuar né Republikén e Kosovés (né vijim: banka).

Neni 2
Pérkufizimet

Té gjithé termat e pérdorur né kété Rregullore kané kuptim té njéjté me termat e pércaktuar né
nenin 3 té Ligjit nr.04/L-093 pér bankat, institucionet mikrofinanciare dhe institucionet financiare
jobankare (né vijim: Ligji pér bankat) dhe / ose me pérkufizimet né vijim pér géllim té késaj
Rregulloreje :

1. Sportel - nénkuptohet ndarja e cila bén té mundur krijimin e njé distance sigurie
ndérmjet zonés sé arkétaréve dhe zonés sé klientéve;

2. Zona e arkétaréve - nénkupton hapésirén e bankés e cila shérben si vendgéndrim i
arkétaréve;

3. Zona e ruajtjes dhe administrimit té parave té gatshme - nénkupton zonén, né
brendési té ambienteve té bankés né té cilén vendoset trezori apo kasaforta.



4. Zona e serveréve — nénkupton zonén ku ruhen dhe géndrojné kryesisht serverét dhe
pajisje té tjera ndihmése, qé nevojiten pér shérbimet e komunikimit, sinjalizimit dhe
pajisje té tjera elektronike ku ruhen shénimet e bankés.

5. Kushtet pér siguriné - pérfshijné:
5.1. kushtet pér mbrojtjen fizike;
5.2. kushtet pér mbrojtjen me personel; si dhe
5.3. kushtet pér mbrojtjen elektronike.

6. Sigurimi i jashtém - éshté shérbimi me personel gé kryhet jashté hapésirés sé bankés;

7. Sigurimi i brendshém - éshté shérbimi me personel gé kryhet brenda ambienteve té
bankés;

8. Kompania private e sigurisé (KPS) - nénkupton personin juridik té licencuar nga
Ministria e Punéve té Brendshme pér té ofruar shérbime té sigurimit né pajtim me
Ligjin nr.04/L-004 pér shérbimet private té sigurisé.

Neni 3
Politikat dhe procedurat pér kérkesat teknike dhe té sigurisé

Bordi i drejtoréve té bankés miraton politikat pér siguriné dhe kushtet teknike té bankés,
ndérsa bordi menaxhues nxjerr procedurat e nevojshme dhe zbaton politikat e bankés.

Banka duhet té keté né strukturén e saj organizative njé njési té veganté pér hartimin,
monitorimin dhe zbatimin e procedurave pér kushtet teknike dhe té siguriseé.

Né degét dhe néndegét bankare duhet té caktohet sé paku njé punonjés i bankés, gé
pérvec detyrés gé kryen éshté pérgjegjés pér zbatimin e procedurave pér kushtet teknike
dhe té sigurisé.

Banka, rishikon né ményré periodike, sé paku njé heré né vit dhe pérditéson politikat dhe
procedurat pér kushtet teknike dhe té sigurisé.

Neni 4
Kérkesa té pérgjithshme teknike pér ambientet e punés sé bankés

Banka ushtron veprimtarité né ambiente, té cilat plotésojné sé paku kérkesat e
méposhtme:

1.1. Kané hapésira té nevojshme dhe kushte té pérshtatshme té temperaturés, té drités
dhe té lagéshtirés pér punonjésit, klientét pér mirémbajtjen e dokumentacionit dhe té
parave té gatshme;

1.2. Kané pajisjet adekuate kundér zjarrit;



1.3. Kané plan evakuimi né raste emergjence;
1.4. Jané lehtésisht té arritshme nga njésité e specializuara té sigurisé dhe té mbrojtjes;
1.5. Kané qartésisht té ndara kéto zona:

1.5.1. zona e pritjes sé klientit;

1.5.2. zona e arkétaréve;

1.5.3. zona e ruajtjes sé parave té gatshme;
1.5.4. zona e serveréve.

1.6. Jané té pajisura me njé burim té dyté dhe té vazhdueshém té energjisé elektrike.

2. Bankat njoftojné Stacionin e Policisé né regjionet ku do té hapen degét dhe/ose néndegét
e reja.

3. Bankat lidhin kontraté me kompaniné private apo institucionet tjera té sigurisé pér:

3.1. marrjen dhe verifikimin e sinjalit t& alarmit;
3.2. shérbimin e sigurimit;
3.3. transportin e parave té gatshme.

Neni 5
Kérkesa pér zonén e arkétaréve

1. Zona e arkétaréve té bankave duhet té plotésojé kushtet e méposhtme té sigurisé:

1.1. té jeté e vendosur né njé ambient té vecanté dhe té ndaré nga zonat e tjera
népérmjet “Sportelit”;

1.2. té jeté e monitoruar me sistem té kamerave;

1.3. té keté butona alarmi né secilin vend pune té arkétaréve; dhe

1.4. té keté kasaforta ose sirtaré té dedikuar vetém pér mbajtjen e parave té gatshme.

Neni 6
Kérkesat pér zonén e ruajtjes dhe administrimit té parave té gatshme

1. Bankat plotésojné kérkesat e méposhtme té siguris€ pér zonén e ruajtjes dhe
administrimit té parave té gatshme:

1.1. té jeté né njé vend té sigurt, plotésisht té ndaré dhe té izoluar nga zonat e tjera té
bankés;

1.2. té keté mbrojtje elektronike me:
1.2.1. sensoré sizmiké;
1.2.2. sensoré lévizjeje;
1.2.3. sensoré tymi.



1.3. té Kketé sistem monitorimi me kamera pér:

1.3.1. hyrjen pér né kété zoné;
1.3.2. hapésirén e brendshme té késaj zone.

Neni 7
Kérkesat pér zonén e serveréve

Zona e serveréve duhet té jeté e vecanté nga zonat e tjera té bankés dhe duhet té vendoset
né brendési té objekteve té bankés.

Pér té mundésuar ruajtjen e shénimeve dhe vazhdimésiné e biznesit (si back-up) né rast
té fatkegésive apo katastrofave natyrore, bankat duhet té caktojné edhe njé lokacion tjetér
rezervé, ku do té vendosen serverét e nevojshém. Ky lokacion rezervé duhet té vendoset
né largési nga gendra kryesore e bankés, sipas standardeve ndérkombétare pér kété 1émi.

Bankat né zyrén e tyre gendrore dhe né lokacionin rezervé pér ruajtjen e shénimeve,
duhet té plotésojné kérkesat e méposhtme té sigurisé pér zonén e serveréve:

3.1. té keté pajisjet e nevojshme pér mbajtjen e temperaturés né nivelin e duhur;
3.2. té kené pajisjet e nevojshme pér mbajtjen e lagéshtisé né nivelin e duhur;
3.3. té keté mbrojtje elektronike me:

3.3.1. sensoré sizmiké;
3.3.2. sensoré lévizjeje;
3.3.3. sensoré tymi.

3.4. té keté sistem monitorimi me kamera pér:

3.4.1. hyrjen né kété zoné; dhe
3.4.2. ambientin e brendshém té késaj zone.

Paragrafi 3 i kétij neni éshté i aplikueshém edhe pér degét dhe néndegét e bankave, me
pérjashtim té nénparagrafit 3.2, i cili mund té aplikohet né ato degé dhe néndegé pér té
cilat vlerésohet e nevojshme nga zyrtarét e bankés pér mirémbajtjen e serveréve.

Neni 8
Keérkesat pér mbrojtjen me ané té pajisjeve elektronike

1. Bankat marrin masa pér mbrojtjen me ané té pajisjeve elektronike té ambienteve né té

cilat ushtrojné veprimtariné e tyre.



2. Bankat pér mbrojtjen me ané té pajisjeve elektronike (t& vézhgimit, regjistrimit dhe té
tjera) té ambienteve, plotésojné kushtet e méposhtme té sigurisé:

2.1. kané kamera té cilat regjistrojné né ményré té pandérpreré:

2.1.1. sipérfaget e jashtme té bankés;

2.1.2. hyrjen pér né ambientin e brendshém;

2.1.3. zonén e klientéve;

2.1.4. sportelet; dhe

2.1.5. lokacionet ku jané té vendosura makinat pér térhegjen e parave (ATM), té cilat
duhet té mbrohen edhe me pajisjet elektronike shtesé, si¢ e pércakton banka,
varésisht nga vlerésimi i rrezikut pér lokacionin pérkatés ku éshté e vendosur
ATM-ja.

2.2. kané pajisje té vecanté digjitale pér regjistrimin e pamjeve, e cila:

2.2.1. vendoset né njé ambient té sigurt, t¢ ndaré nga zonat e tjera pér ruajtjen e
parave té gatshme;

2.2.2. koha e ruajtjes sé regjistrimeve té jeté jo mé pak se 30 (tridhjeté) dité; dhe

2.2.3. té jeté e mbéshtetur me pajisje & mundésojné pamje nga njé lokacion tjetér i
ndaré.

3. né rastet kur nuk ka pamje té drejtépérdrejté nga gendra e monitorimit, monitorimi i
zonave té bankés kryhet nga:

3.1. zyra e drejtuesit té tyre; ose
3.2. zyra e pérgjegjésit pér siguriné.

4. kané mbrojtje elektronike me:

4.1. sensoré sizmiké;

4.2. sensoré lévizjeje;

4.3. sensoré tymi;

4.4.sistem alarmi té montuar né zyrén e drejtuesit té tyre ose né zyrén e punonjésit
pérgjegjés pér siguring;

4.5. sirené alarmi e brendshme;

4.6. sirené alarmi e jashtme.

5. kané lidhje direkt pér dérgimin e sinjalit t& alarmit me:
5.1. Stacionin e Policisé ku ndodhet lokacioni i bankés kur éshté e realizueshme ose me

kompaniné e sigurimit fizik, gé i ofron shérbime sigurimi bankeés; dhe
5.2. gendrén e monitorimit té bankeés.



Neni 9
Kérkesat pér mbrojtjen me personel

1.  Bankat marrin masa pér mbrojtjen me personel té objekteve dhe ambienteve né té cilat
ushtrojné veprimtaring e tyre.

2. Mbrojtja me personel e objekteve dhe ambienteve té bankés pérfshin:

2.1.sigurimi i jashtém né degét dhe néndegét e bankés, gjaté orarit té punés, duhet té
kryhet nga kompanité private ose institucionet e tjera té sigurisé, i cili vendoset ose
JO né varési té nivelit té rrezikut té perceptuar nga ana e bankés;

2.2. sigurimi i brendshém né degét kryesore té bankave gjaté orarit té punés, duhet té
kryhet nga kompanité private ose institucionet e tjera té sigurisé ndérsa pér néndegé
banka vendos varésisht nga niveli i rrezikut gé vleréson pér lokacionin pérkatés.

3. Me kérkesé té bankave, Banka Qendrore mund té béj pérjashtime nga disa kérkesa té
parapara né paragrafin 2 té kétij neni pér degét dhe néndegét e bankave.

Neni 10
Kérkesat pér transportin e parave té gatshme dhe sigurimi i parave té gatshme

1. Bankat marrin masa pér transportimin né ményré té sigurt té parave té gatshme;

2. Transporti i parave té gatshme realizohet nga kompania private e sigurisé e pajisur me
licencé adekuate.

3. Bankat duhet té posedojné vazhdimisht policén e sigurimit pér sigurimin e parasé sé
gatshme né trezor dhe paraté e gatshme né lévizje, me ndonjérén nga kompanité e
sigurimit té licencuara nga BQK-ja.

4. Nése kompania private e sigurisé gé kryen transportin e parave té gatshme té bankave
posedon policén e sigurimit adekuate pér sigurimin e parasé sé gatshme né lévizje, bankat
mund té pérjashtohen nga kérkesat e paragrafit 3 té€ kétij neni, pér sigurimin e parasé sé
gatshme né lévizje, por né cdo kohé paraja e gatshme né lévizje duhet té jeté e mbuluar,
me policé adekuate té& sigurimit té& Iéshuar nga njé kompani e sigurimit e licencuar nga
BQK-ja.

Neni 11
Pérjashtimet nga kérkesat minimale té sigurisé



1. Pajisjet minimale té sigurisé kérkohen né té gjitha degét dhe néndegét e bankave. Sistemi i
sigurimit pér zyrat e tjera té vogla bankare (p.sh dogana, gendrat e kontrollit teknik,
gendra té regjistrimit té automjeteve), gé punojné me vleré té kufizuar té parave té
gatshme, do té vendoset nga bankat pér secilin rast individualisht, varésisht sesi e vleréson
ekspozimin e kétyre zyrave ndaj rrezikut operacional.

2. BQK-ja né vazhdimési mund té kérkojé pérmbushjen e kérkesave minimale té sigurisé pér
zyrat e caktuara me paragrafin 1 té kétij neni.
Neni 12
Zbatimi, masat pérmirésuese dhe dénimet civile

Cdo shkelje e dispozitave té késaj Rregulloreje do té jeté subjekt i masave pérmirésuese dhe
ndéshkuese, si¢ pércaktohet né Ligjin pér Bankén Qendrore dhe Ligjin pér bankat.

Neni 13

Shfuqizimi

Me hyrjen né fuqi té késaj Rregulloreje, shfugizohet Plotésimi i Rregullés s& XXVII mbi

minimumin e pajisjeve dhe procedurave té sigurimit, e miratuar nga Bordi i BQK-s& mé 4
prill 2007 dhe ¢do dispozité tjetér, gé mund té jeté né kundérshtim me kété Rregullore.

Neni 14
Dispozitat kalimtare
Bankat duhet té plotésojné kérkesat e késaj Rregullore brenda tre (3) muajve nga data e
hyrjes né fuqi.
Neni 15
Hyrja né fuqi

Kjo Rregullore hyn né fugi mé datén 1 prill 2015.

Kryetari i Bordit té Bankés Qendrore té Republikés sé Kosovés

Bedri Peci



